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1. Univerzalne i usluge od opéeg javnog interesa u telekomunikacijama -
pravno uredenje financiranja usluga; Sirokopojasni pristup Internetu

1.1. Liberalizacija mreznih djelatnosti

Obiljezje je mreznih djelatnosti da se usluge pruzaju posredstvom mrezne infastrukture.
Koriste¢i taj kriterij u pravilu je moguce prepoznati osam djelatnosti koje imaju obiljezje
mreznih, to su: elektronicke komunikacije, postanske usluge, distribucija elektri¢ne energije,
distribucija plina, zraéni, cestovni i Zeljezni¢ki promet te vodoopskrba.! Od podetaka razvoja
nabrojenih djelatnosti, nacionalne su drzave nastojale te usluge pruzati putem drzavnih
monopolista. Takav je pristup s jedne strane osiguravao isklju¢iva prava i zajamcéene prihode
drzavnim poduze¢ima koja su uzivala monopolisti¢ki polozaj, dok je s druge strane
moguénost utjecaja izvrsSnih vlasti na cijene navedenih usluga predstavljala znacajno sredstvo
socijalne pa i ekonomske politike svake drzave. U tom smislu, mrezne su se djelatnosti
percipirale i kao dio industrijske politike, kojom svaka drzava izravno upravlja
gospodarstvom.? Iz razli¢itih razloga takav je pristup Gesto predstavljao znacajno optereéenje
drzavnih proracuna, u vidu snaznih drzavnih subvencija usmjerenih ka monopolistima.
Budu¢i da je integracijski proces europskih zemalja podrazumijevao formiranje zajednickog
trziSta, u kontekstu mreznih djelatnosti pojavile su se dvije razli¢ite drustveno — gospodarske
strane. Progresivna struja zahtijevala je ukidanje monopolistickog polozaja drzavnih
poduzeca, otvaranje trziSta konkurenciji te razvoj zajedniCkog trziSta u okviru europskih
integracija. Zagovornici takvog pristupa argumentirali su svoje stavove ponajprije utjecajem
trziSta na povecanje kvalitete te sniZenje cijene usluga. Druga je strana nastojala zadrZati
tradicionalni pristup osiguravanja javnih usluga, opravdavajuéi takvo stajaliSte strahom od
gubitka radnih mjesta i smanjenja socijalne sigurnosti te nemogucénosti povrata ulozenih
investicija povijesnih operatora.®

Liberalizacija mreZznih djelatnosti unutar EU zapo€inje prvim liberalizacijskim paketom u
zratnom prometu, no moze se naici na stav da je prava liberalizacija pokrenuta tek u sektoru
telekomunikacija 1990, uvodenjem pojma slobodnog pristupa mrezi (engl. open network
provision).* U to vrijeme nastaje direktiva 90/387/EEC koja regulira slobodni pristup mrezi
ali ujedno predstavlja i po¢etak harmonizacije uredenja univerzalnih usluga u EU.°

L Popovié, N., Trzi$ni regulatori — quo vaditis? 2014. str. 22
2 1bid. str. 24
3 Ibid. str. 23
* 1bid. str. 23

5 Teppayayon, O., Bohlin, E., Broadband universal service in Europe: a review of policy consultations 2005-
2010, u: Communications and strategies, 80, 4th Q. 2010, p. 21, str. 25
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Buduci da je proces liberalizacije izazivao znacCajne promjene u dotadasnjem sustavu pruzanja
razli¢itih javnih usluga, vrlo se brzo razvila svijest o potrebi stupnjevitih promjena pa je zato
Komisija osmislila fazni pristup liberalizaciji. Prvu fazu predstavlja donoSenje pravnih
instrumenata kojima se stvaraju formalne pretpostavke za otvaranje trzista. U drugoj fazi
istovremeno koegzistiraju elementi naslijedeni iz ranijeg perioda drzavnog monopolizma te
elementi slobodnog trziSta, poput prava na pristup mreznoj infrastrukturi. Ta je faza
obiljezena posebnim pravilima sektorske regulacije. Konacno, nastupom treée faze
liberalizacija bi trebala biti potpuna, uz punu primjenu pravila o zastiti trziSnog natjecanja, te
bi to ujedno trebao biti stadij odrzive konkurentnosti.® Vrijedno je zapaZanje o na¢inu na koji
je u to vrijeme provedeno pravno uredenje liberalizacije. Naime, temeljem ¢l. 86. st. 3. SEZ
Komisija je bila ovlastena, radi provedbe st. 1. i 2. istoga clanka, donositi odgovarajuce
direktive 1 odluke adresirane na drzave Clanice. Sustinski, radilo se o izbjegavanju procedure
donosenja direktiva u kojem bi sudjelovalo Vije¢e EU. Na taj se nacdin zeljelo sprijeciti da
snazni utjecaji nacionalnih mreznih industrija 1 sindikata posredstvom ministara drzava
¢lanica sprijece razvoj procesa liberalizacije.’

1.2.  Neka obiljeZja mreznih djelatnosti

Ve¢ je istaknuto kako je temeljno obiljezje mreznih djelatnosti njihovo ostvarivanje putem
mrezne infrastrukture. Uobicajeno je razlikovanje Sirokih ili primarnih mreza, a to su one koje
po prirodi za svoje postavljanje traZze znacajan fizi¢ki prostor, poput cesta i pruga, te uskih ili
sekundarnih, koje se u naravi sastoje od razli¢itih cijevi ili kabela.® Glede elektronickih
komunikacija, koje se odvijaju putem sekundarnih mreza, razvio se novi pravni institut —
pravo puta, a koji omogucava koriStenje opéeg dobra ili nekretnina u privatnom vlasniStvu za
polaganje mreZe, uz odgovarajuéu naknadu.® Uslijed liberalizacije razli¢ite mrezne djelatnosti
poprimaju odredene zajednicke znacajke, osobito u smislu pravnog okvira koji ureduje
njihovo otvaranje trzistu, te se za razliCite djelatnosti javljaju srodni instituti, poput prava na
pristup mrezi.® Budu¢i da ulaganje u izgradnju potpuno nove mrezne infrastrukture za nove
poduzetnike na trziStu predstavlja nerazmjeran financijski teret, njihovo se poslovanje oslanja
na relativno snazno iskoriStavanje postoje¢ih mreznih kapaciteta, a upravo to ureduju
spomenuta pravila o pravu na pristup mrezi. U vezi elektronickih komunikacija danas je
naroCito aktualno pitanje neutralnosti mreze (engl. network neutrality) i eventualne
diskriminacije sadrzaja u buducnosti. Pritom su uocljiva nastojanja mreznih operatora da dio
troSkova povezanih uz odrzavanje i razvoj mreZne infrastrukture prevale na pruZzatelje
naprednih usluga koje svoju funkcionalnost zasnivaju na velikim internetskim brzinama.

8 Popovi¢, N., op. cit. bilj. 1. str. 25
" 1bid. str. 27 - 28

8 Ibid. str. 104

% Ibid. str. 105

10 1hid. str. 109
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1.3.  Usluge od opceg gospodarskog interesa

U terminologiji EU za javne se usluge koriste izrazi usluge od opceg interesa i usluge od
opéeg gospodarskog interesa.!* Navedeni se pojmovi razlikuju na osnovi komercijalnosti pa
se tako u usluge od opceg gospodarskog interesa ubrajaju razli¢ite mrezne djelatnosti glede
kojih je moguce, barem dijelom, primjenjivati trziSna nacela. Te su djelatnosti u pocecima
obavljali drzavni monopolisti ali su uslijed liberalizacije podvrgnute trziSno — ekonomskim
principima, te je otvoren pristup konkurenciji.!? Uredenje usluga od opéeg gospodarskog
interesa podrazumijevalo je prije svega kontrolu drzavnih potpora, uz nastojanje da pruzanje
takvih usluga ne dode u pitanje ali da istovremeno drzavni fiscus ne bude garant njihove
financijske isplativosti.®

Pravna osnova usluga od opéeg gospodarskog interesa nalazi se u ¢l. 36. Povelje o temeljnim
ljudskm pravima te &l. 16. i 86 (2) SEZ (14. i 106. SFEU?).}* Osim toga, za ovu su temu jo$
vazni i Green paper on services of general interest (COM(2003) 270 final) te White paper on
services of general interest (COM(2004) 374 final). U literaturi se isti¢e kako svaka drzava
¢lanica ima priliéno Siroko diskrecijsko pravo odluciti koje ¢e usluge smatrati uslugama od
opéeg gospodarskog interesa.’® Nadalje, navode se i tri znaGajke takvih usluga. Prije svega,
postoji neutralnost u pogledu vlasnistva nad poduzetnicima koji obavljaju navedene usluge,
Sto znaci da upravljacka prava nad njima moze imati i drzava. Druga je karakteristika sloboda
drzava Clanica u definiranju sadrzaja usluga od opceg interesa. Pritom je sloboda razmjerno
veca prilikom uredivanja onih djelatnosti koje ne podlijezu posebnoj regulaciji od strane EU.
Konaéno, posljednja je znacajka ta da drzavne intervencije trebaju biti proporcionalne sa
zateCenim trZiSnim neuspjesima. To znaci da se trziSno natjecanje smije ograniciti u onoj
mjeri koja je u razmjeru s potrebnim za obavljanje usluge i drustvenom koristi koju donosi.®

U literaturi se navodi kako klasi¢ne definicije usluga od opcéeg gospodarskog interesa u
pravnim aktima nema. To se ponajprije dovodi u vezu s prethodno spomenutom idejom
ostavljanja ¢im Sireg diskrecijskog prava drzavama c¢lanicama. Osim toga, isti¢e se kako bi
bilo koji pokusaj preciznog definiranja takvih usluga mogao nai¢i na poteSkoce iz razloga Sto
je opcenito rije¢ o uslugama uz koje je vezan vrlo dinamican tehnoloski razvoj, te bi svaka
definicija vrlo brzo mogla zavrsiti daleko od granica stvarnih moguénosti i potreba.” Ipak, u
nekim se aktima nabrajaju karakteristini elementi svojstveni uslugama od opceg
gospodarskog interesa, primjerice univerzalna usluga, kontinuitet, kvaliteta usluga, priustivost
te zastita potrosaca i korisnika.'® Osim toga, navodi se da u Zajednici postoji §iroka suglasnost

1 Vidi vise: Klari¢, M., Basic aspects of public services in law of European Union, Zbornik radova Pravnog
fakulteta u Splitu, god. 46, 3/2009., str. 572 — 573

12 popovi¢, N., op. cit. bilj. 1. str. 175

13 1bid. str. 176

1% Sauter, W., Services of General Economic Interest and Universal Service in EU Law, 2008. str. 3
5 Popovi¢, N., op. cit. bilj. 1. str. 178

18 1bid. str. 178.

17 Sauter, W., op. cit. bilj 14, str. 11

18 Green paper on services of general interest COM(2003) 270 final, p 14.
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da se taj termin odnosi na usluge ekonomske prirode koje su od strane drzava ¢lanica ili
Zajednice odredene kao predmet posebnih obveza javnih usluga na temelju kriterija opéeg
interesa.!® U struénoj se literaturi pojam univerzalnih usluga najéesce koristi kao svojevrsni
sinonim za usluge od opéeg gospodarskog interesa.’’ Moguce je pronaéi veéi broj definicija
koje se odnose na univerzalne usluge. Navodi se primjerice da je rije¢ o pristupu minimalnom
skupu usluga zadane kvalitete neovisno o zemljopisnoj lokaciji uz prihvatljivu cijenu.?
Zatim, da je rijeC o obvezi operatora da svim korisnicima osigura raspon osnovnih usluga,
dobre kvalitete i uz prihvatljivu cijenu.??> U kontekstu elektroni¢kih komunikacija &esto se
koristi izricaj iz ¢l. 3. Direktive o univerzalnoj usluzi (2002/22/EZ), kojim se odreduje da
drzave Clanice osiguravaju dostupnost usluga po kakvoéi odredenoj za sve krajnje korisnike
na svom drzavnom podrucju, neovisno o zemljopisnoj lokaciji te, u kontekstu specifi¢nih
uvjeta na nacionalnoj razini, po pristupacnoj cijeni. Neki autori kao najbolji izraz biti
univerzalne usluge isticu da se njome uspostavlja pravo svakoga na pristup odredenim
uslugama koje se smatraju suStinskim, te da istovremeno namece obvezu pruzateljima usluga
da te usluge pruze u skladu sa specificnim uvjetima, bez obzira na zemljopisnu lokaciju te po
pristupaénoj cijeni.?

Pitanje financiranja usluga od opceg gospodarskog interesa dobilo je na pozornosti tek
razvojem zajednickog trziSta EU, kada to postaje pitanje kontrole drzavnih potpora. Teorija
prepoznaje nekoliko modela financiranja javnih usluga. Prvi model se zasniva na na dodjeli
isklju¢ivih prava putem kojih se omogucava uzajamno subvencioniranje izmedu razlicitih
usluga koje pruza poduzetnik. Dodatni troskovi koji proizlaze iz pruzanja usluge od opceg
gospodarskog interesa kompenziraju se prihodima iz gospodarskog iskoriStavanja nekog
isklju¢ivog prava. Drugi model pociva na izravnom proracunskom financiranju od strane
drzave. Tre¢i model funkcionira na principu kompenzacijskog fonda. Jedan je poduzetnik
zaduzen za pruZanje univerzalne usluge dok su svi ostali sudionici na trZiStu duzni izdvajati
odredena sredstva u posebni fond iz kojeg se obvezniku univerzalne usluge namiruju tako
nametnuti troskovi.?

Praksa Europskog suda glede usluga od opéeg gospodarskog interesa moze se podijeliti u dva
razdoblja. Rane presude uvazavale su stajaliSte prema kojem je monopolisticki poloZaj
poduzetnika opravdan ukoliko nacin njegova poslovanja nije u suprotnosti s pravilima
zajednickog trzista i slobodnog trzi$nog natjecanja. Prema tome, pruZatelj univerzalnih usluga
podvrgnut je pravu konkurencije u mjeri u kojoj ta pravila ne ometaju obavljanje njegove
javne funkcije. Taj je pocetni pojednostavljeni pristup Sud kasnije redefinirao usmjerivsi

19 White paper on services of general interest, COM(2004) 374 final, p 7.

20 npr. Popovi¢, N. op. cit. bilj. 1, str. 175. OpSirnije razmatranje o odnosu usluga od opceg gospodarskog
interesa i univerzalnih usluga vidi u Sauter, W., op. cit. bilj. 14. str. 15

21 Ibid. str. 175.

22 Nucciarelli, A., Sadowski, B. M., Ruhle, E. O., Should next generation access networks fall within the scope
of universal service? A EU 27 perspective, 23rd European Regional Conference of the International
Telecommunication Society, Vienna, Austria, 1-4 July 2012, str. 5

23 Sauter, W., op. cit. bilj 14, str. 13

24 Opsirnije o modelima financiranja u: Popovi¢, N., op. cit. bilj. 1, str. 183 — 187
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teziSte analize na usluge od opceg gospodarskog interesa 1 opravdanost uvjeta pod kojima se
iste obavljaju.?®

14. Elektroni¢ke komunikacije i univerzalna usluga

Pojam univerzalne usluge u telekomunikacijskom sektoru pojavio se ve¢ pocetkom
dvadesetog stoljeca i to u oglasivackoj praksi americke kompanije AT&T, koja je koristeci taj
izraz zapravo nastojala ocCuvati svoj dominantni polozaj na trziStu i sprijeiti razvoj
konkurencije.?® Kroz desetljee taj je izraz potpuno promijenio znacenje i danas oznaava
obvezu operatora da pruzi uslugu odredene kvalitete, bez obzira na zemljopisnu lokaciju te uz
prihvatljivu cijenu. Ponegdje se istice da je opisani koncept u zakonodavstvu postojao i prije
no Sto ga se nazvalo univerzalnom uslugom. Tako se navodi da se veé ameri¢kim
Communications Actom iz 1934. u velikoj mjeri nastojalo osigurati upravo takav vid
dostupnosti telekomunikacijskih usluga iako se sam pojam univerzalne usluge niti jednom
nije upotrijebio u tekstu.?’

Na europskom je prostoru ideja univerzalne dostupnosti usluga dobila na znacaju jaGanjem
integracijskih procesa, te je u velikoj mjeri zastupljena u europskim propisima, uz bitnu
napomenu da se u tom smislu ¢esto rabi izraz usluge od opceg gospodarskog interesa. Kao
pocetak europske harmonizacije glede univerzalnih usluga u telekomunikacijama uzima se
direktiva 90/387/EEC (engl. Open Network Provision, OPN) iz 1990. Do tog trenutka
prioriteti u pogledu telekomunikacijskih usluga odredivani su iskljuc¢ivo na nacionalnoj razini,
$to je za posljedicu imalo osjetne razlike u stupnju razvoja razli¢itih dijelova EU.22 OPN
direktiva odredila je da pristup mreZama 1 uslugama ne moze biti ogranien izuzev iz razloga
op¢eg javnog interesa te naznacila tri komponente univerzalne usluge: dostupnost,
transparentnost i reguliranu cijenu.?® Sljede¢i vazan korak bila je Direktiva 95/62/EC (ONP
Voice Telephony Directive) koja je uredila harmonizaciju u pitanjima glasovne telefonije i
fiksnih javnih telefonskih mreZa. IstiCe se da je ovom direktivom odreden zajednicki raspon
obveza pruzanja univerzalne usluge na polju telekomunikacija unutar EU. Obveze koje su
proizlazile iz Direktive ticale su se pruZanja usluga telefonskih poziva preko fiksne mreZe,
javnih govornica, hitnih poziva, sluzbe za korisnike i imenika.*® Direktiva 97/51/EC iz 1997.
donose¢i izmjene OPN direktive iz 1990, po prvi je put donijela eksplicitnu definiciju
univerzalne usluge. U €l. 2. propisano je da se radi o definiranom minimalnom skupu usluga
odredene kvalitete koji je dostupan svim korisnicima bez obzira na geografsku lokaciju i uz ,
u svjetlu specifi¢nih nacionalnih uvjeta, priustivu cijenu.

%5 Vise o praksi Europskog suda: ibid. str. 179 - 183

% Vidi vise: Nagy, C. L., The Metamorphoses of Universal Service in the European Telecommunications and
Energy Sector: A Trans-Sectoral Perspective, u: German Law Journal, Vol. 14 No. 09, str. 1737 - 1738

27 |bid. str. 1738

28 vidi biljesku 5

2 Teppayayon, O., Bohlin, E., op. cit. bilj. 5, str. 25 - 26
30 Ibid. str. 26
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Direktiva 2002/22/EC (Direktiva o univerzalnoj usluzi) iz 2002. donijela je novo,
sveobuhvatno uredenje ove problematike na EU razini. Ve¢ u pripremi spomenute direktive,
po prvi je puta razmatrano ukljucivanje broadband pristupa u univerzalne usluge. U Green
paperu koji je prethodio Direktivi, naglaSene su dvije stvari. Prvo, potreba da se cjelokupnom
stanovniStvu omoguci koriStenje svih onih usluga koje su neophodne za sudjelovanje u
drustvu, te drugo, da se prilikom odredivanja koje su to usluge treba primijeniti kriterij vecine.
Usto, jasno je istaknuto kako je Sirokopojasni pristup internetu neophodan temelj za tranziciju
EU prema informacijskom drustvu.3! Direktiva o univerzalnoj usluzi u obuhvat je
univerzalnih usluga ukljucila pristup mrezi na fiksnoj lokaciji (¢l. 4.), obavijesti korisnicima i
telefonski imenik (€l. 5.), javne telefonske govornice (€l. 6.) te je predvidjela poduzimanje
posebnih mjera kojima se treba omoguciti da osobe s invaliditetom imaju pristup nabrojanim
uslugama (¢l. 7.). U ¢l. 8. propisano je da drzave ¢lanice mogu odrediti jedno ili vise
poduzeéa koja ¢e jamciti pruzanje univerzalne usluge tako da se na taj nacin moze pokriti
cijelo drzavno podrucje. Drzave clanice moraju to Ciniti koriste¢i ucinkovit, objektivan,
transparentan i nediskriminiraju¢i mehanizam odredivanja, pri ¢emu nijednome poduzecu nije
a priori uskra¢ena moguénost da bude odredeno. Posebno je uredeno i pitanje izracuna
troSkova pruzanja univerzalne usluge (¢l. 12) te mogucée financiranje istih na dva nacina:
naknadom neto troskova iz javnih fondova ili podjelom neto troska izmedu davatelja usluga
(¢l. 13). Konacno, vrijedi istaknuti da je Direktivom o univerzalnoj usluzi predvideno
periodi¢no preispitivanje opsega univerzalne usluge s ciljem predlaganja promjene odnosno
ponovnog definiranja opsega Europskom parlamentu i Vije¢u (€l. 15.). Svrha je te odredbe
osigurati redovit mehanizam provjere je li tehnoloski razvoj doveo do takve rasirenosti neke
nove telekomunikacijske usluge da je koristi ve¢ina gradana te da nemogucnost koristenja te
usluge za preostalu manjinu predstavlja druStveno iskljucenje. Osim toga, takve provjere
mogu donijeti 1 drugaciji rezultat. Naime, moguce je da za odredenu uslugu uvrStenu u opseg
univerzalnih usluga taj status viSe nece biti potreban, jer ¢e se svim korisnicima mo¢i pruzati
potpuno u skladu sa trzignim kriterijima.? Za provodenje opisanih preispitivanja vazan je
prilog 5. Direktive o univerzalnoj usluzi. Njime se ureduje postupak preispitivanja na na¢in da
se navode elementi koje Komisija treba uzeti u obzir. Prije svega, kada se razmatra treba li
pokrenuti preispitivanje opsega obveza univerzalne usluge, relevantni su elementi:

e drustveni razvoj i razvoj trzi$ta u smislu usluga koje koriste potrosaci,

e drustveni razvoj 1 razvoj trziSta u smislu dostupnosti i mogucnosti izbora usluga koje
se pruzaju potroSacima,

e tehnoloski razvoj u smislu nacina na koji se usluge pruzaju potrosacima.

Nadalje, kada razmatra treba li opseg obveza pruzanja univerzalne usluge promijeniti ili
redefinirati, Komisija treba uzeti u obzir:

31 |bid. str. 26

32 Sindic de Greuges de Catalunya, Broadband Internet access as a universal service: digital equality, 2013.,
str. 7
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e jesu li specificne usluge dostupne i koristi li ih veéina potroSaca te imaju li
nedostupnost ili nekoriStenje od strane manjine potroSaca za posljedicu socijalno
iskljucivanje,

e znace li dostupnost i koriStenje specificnih usluga opéu neto korist svim potrosacima,
takvu da je javna intervencija opravdana u okolnostima kada se specifi¢ne usluge ne
pruzaju javnosti pod uobi¢ajenim trzi§nim uvjetima.

Opisano preispitivanje naroCito je vazno u kontekstu Sirokopojasnog pristupa internetu,
buduéi da Direktivom nije uklju¢en u opseg univerzalnih usluga. Preispitivanje se u skladu s
navedenom odredbom provelo 2005, 2008. i 2011, Sto ¢e se u nastavku detaljnije izloziti.
Vazno je napomenuti da je Direktiva o univerzalnoj usluzi medu op¢im i zavrSnim odredbama
predvidjela moguénost da drzave ¢lanice mogu odluciti uciniti javno dostupnima dodatne
usluge na svom drzavnom podrucju, pored usluga sadrzanih u obvezama pruzanja univerzalne
usluge kako su definirane u Direktivi (Cl. 32.).

Daljnji razvoj EU regulative na ovom podrucju uslijedio je 2009. godine donoSenjem
Direktive 2009/136/EC, koja je u odredenoj mjeri izmijenila Direktivu o univerzalnoj usluzi.
Najvaznija je promjena ¢l. 4. na nacin da je detaljno uredeno pitanje pruzanja telefonskih
usluga i pristupa na fiksnoj lokaciji. U stavku 2. toga €lanka istaknuto je da navedena veza
moze podrzavati glasovne, faksimil i podatkovne poruke, brzinama koje su odgovarajuée za
omogucavanje funkcionalnog internetskog pristupa, uzimaju¢i u obzir prevladavajucu
tehnologiju koju koristi vecina korisnika, kao 1 tehnolosku provedivost. U literaturi se navodi
kako su promjene iz 2009. izazvale razli¢ita tumacenja prilikom implementacije, osobito u
pogledu funkcionalnog pristupa internetu. Smatra se da je nakon tih izmjena ubrzan put ka
Sirenju univerzalnih usluga i na irokopojasni pristup.®® Osim toga, ponegdje se navodi da je
stupanjem na snagu Direktive iz 2009. moguce razlikovati dva razlicita standarda
univerzalnih usluga u pogledu internetskog pristupa. Prvi, koji se moze nazvati EU
standardom, jest onaj koji je predviden europskim direktivama i ne ukljucuje Sirokopojasni
pristup. Drugi, nacionalni standard, predstavlja pravo svake drzave ¢lanice da unutar vlastitog
zakonodavstva odredi broadband pristup kao univerzalnu uslugu, za koju je moguce
predvidjeti i financiranje u skladu sa europskom regulativom.3*® Utoliko, izrazeno je
misljenje kako je Direktiva iz 2009. donijela primjetan pomak u smjeru fleksibilizacije,
omogucavaju¢i drzavama ¢lanicama da primjerenije odgovore na razliCite zahtjeve, prema
potrebi i ukljucivanjem Sirokopojasnog pristupa u rezim individualnih usluga.®®

Glede univerzalnih usluga u telekomunikacijskom sustavu Republike Hrvatske, uz europske
propise vazan je i Zakon o elektroni¢kim komunikacijama (dalje: ZEK).*” ZEK kao propis

33 Teppayayon, O., Bohlin, E., op. cit. bilj. 5 str. 27

3 Sindic de Greuges de Catalunya, op. cit. bilj. 32, str. 7
% Vidjeti t. 5 u uvodu Direktive 2009/136/EC

% Nagy, C. 1., op. cit. bilj. 26, str. 1740

37 Narodne novine (73/08, 90/11, 133/12, 80/13, 71/14)
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koji u najvecoj mjeri provodi europsku regulativu poznaje pojam univerzalnih usluga.Ve¢ u
¢l. 2. t. 71. donosi se definicija kojom se univerzalnim uslugama smatra najmanji skup usluga
odredene kakvoce, odredenih u skladu s mjerodavnom direktivom Europske unije, koje su
dostupne po pristupacnoj cijeni svim krajnjim korisnicima usluga na cijelom podrucju
Republike Hrvatske, neovisno o njihovoj zemljopisnoj lokaciji. Nadalje, ¢itava VI glava
ZEK-a posvecena je univerzalnim uslugama. Glede dostupnosti univerzalnih usluga ¢l. 35.
odreduje da moraju biti dostupne svim krajnjim korisnicima po pristupacnoj cijeni na cijelom
podruc¢ju Republike Hrvatske, na temelju razumnog zahtjeva krajnjeg korisnika, neovisno o
njihovoj zemljopisnoj lokaciji. U nastavku se 1 nabrajaju nacela objektivnosti,
transparentnosti, razmjernosti i nediskriminacije.®® U pogledu opsega univerzalne usluge ZEK
ne donosi nista drugacije u odnosu na direktive. Pristup javnoj komunikacijskoj mrezi i javno
dostupnim telefonskim uslugama na nepokretnoj lokaciji, pristup najmanje jednom
sveobuhvatnom imeniku, pristup sluzbi informacija, postavljanje javnih telefonskih
govornica, posebne mjere za osobe s invaliditetom te posebni cjenovni sustavi prilagodeni
socijalno ugrozenim skupinama korisnika.3® Osim toga, ZEK jo$ sadrzi odredbe o odredivanju
operatora univerzalnih usluga,®® posebnim obvezama takvih operatora* te izraunu i
nadoknadi tro§kova pruzanja univerzalnih usluga.*? Generalno govoreéi, odredbe ZEK-a 0
univerzalnim uslugama ne odstupaju od EU regulacije te problematike. U kontekstu hrvatskih
propisa vrijedi spomenuti 1 Pravilnik o univerzalnim uslugama u elektronickim
komunikacijama*® kojim se odredbe ZEK-a detaljno razraduju. Osobito je zanimljiva odredba
Pravilnika kojom se odreduje da brzina prijenosa podataka mora iznositi najmanje 144 kbit/s
odnosno 1 Mbit/s, o kojoj ¢e se viSe reci u kontekstu Sirokopojasnog pristupa.

1.5. Broadband i nove tehnologije

Sirokopojasni pristup internetu ili broadband internet access u biti je zajednicki naziv za
razliCite oblike osiguravanja pristupa internetu kod kojega korisnici mogu ostvariti veliku
brzinu prijenosa podataka. Treba uzeti u obzir da broadband nije pravni pojam te da niti u
tehnoloSkom smislu nije sasvim precizno odreden, ve¢ mu je jedina bitna znacajka brzina
prometa. S obzirom na to, u razli¢itim okruZenjima pod tim terminom mogu se
podrazumijevati razlicite brzine prijenosa podataka, ostvarene kroz mreZe zasnovane na
razli¢itim tehnologijama. Neprekidni razvoj tehnologije omogucéio je kontinuirano povecanje
brzine podatkovnog prometa, S§to je takoder utjecalo na nestandardiziranost pojma
Sirokopojasnosti. Brzine koje su neko¢ smatrane vrlo velikima danas mozda ne bi bile
zadovoljavaju¢e za vecinu postojec¢ih korisnika. I u literaturi se mogu pronaci razlicite

8 ZEK ¢l. 35. st. 1.
% ZEK ¢&l. 35. st. 2.
40 ZEK ¢l. 36.
41 ZEK ¢€l. 37.
42 7ZEK ¢l. 38 — 40.

43 Narodne novine 146/12
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grani¢ne vrijednosti broadbanda, pa se tako navode 2 Mbit/s, 1.5 Mbit/s, 144kbit/s,** potom
128 kbit/s, 200 kbit/s, 256 kbit/s.*® U svakom slucaju, industrija nije precizno definirala
Sirokopojasnost pa nadlezna tijela taj termin odreduju na razliCite nacine, vodec¢i se Cesto i
neindustrijskim motivima.

Ve¢ je spomenuto kako se broadband pristup danas moze ostvariti putem razlicitih
tehnologija. U literaturi se kao najvaznije navode ADSL, SDSL, BPL, opticki kabel i FTTH,
satelitska tehnologija i razli¢iti bezi¢ni pristupi poput Wi — Fi, WiMax i HSDPA .44

1.6. Razmatranja o uvrStavanju Sirokopojasnog pristupa internetu u univerzalne
usluge

Krovna europska strategija Europa 2020 predvida znacajan napredak prostora EU u smislu
razvoja suvremenih tehnologija. Osobito se ocekuje unaprjedenje pristupa internetu, s
obzirom na brojne ekonomske koristi koje se uslijed toga predvidaju. Digitalna Agenda za
Europu zaseban je strateski dokument na razini EU kojim se odreduju kljucni strateski pravci
Unije na polju razvoja digitalnih tehnologija, ukljucivo i interneta, a sve u sluzbi odrzivog
gospodarskog razvoja. Glede broadband pristupa Agenda sadrzi nekoliko vrlo ambicioznih
ciljeva. Ponajprije, primarni je cilj bio omoguciti osnovni Sirokopojasni pristup u cijeloj EU
do 2013. te se taj cilj smatra ostvarenim. Osim toga, Agendom se predvida do 2020. godine na
podrudju ¢itave EU osigurati brzine vise od 30 Mbit/s, a za barem 50% pretplatnika iznad 100
mbit/s. Razumljivo je da tako ambiciozni ciljevi predstavljaju 1 znacajno financijsko
opterecenje pa tako procjene govore kako ¢e ostvarenje brzina viSih od 30 Mbit/s stajati
izmedu 38 1 58 milijardi eura, dok se troSak dostizanja brzina iznad 100 Mbit/s procjenjuje na
raspon od 181 do 268 milijardi eura.*®

Ve¢ je istaknuto kako su temeljem Direktive o univerzalnoj usluzi provedena tri preispitivanja
opsega univerzalnih usluga, 2005, 2008 te 2011. godine.*® U prvome preispitivanju Komisija
je razmatrala pitanja mobilnih usluga i Sirokopojasnog pristupa. Glede mobilne telefonije
zakljuceno je da proSirenje opsega univerzalnih usluga nije potrebno iz razloga §to trzisno

44 vidi vise: Sari¢, S., Husnjak, S., Forenbacher, 1., Guidelines for expansion of broadband internet access in
rural Croatia, str. 88

4 Vidi vide: Gramlich, L., Next generation universal service in the field of electronic communications? Some
lessons form the debate on country — wide broadband in Germany, Masaryk University Journal of Law and
Technology, vol. 3; 3, 2009., str. 346.

46 O razli¢itim tehnologijama vidi radove pod biljeskama 44 (str. 89) i 45 (str. 347)

47 Vrlo informativna tablica o tehnickim i ekonomskim karakteristikama mreZne infrastrukutre prikazana je u:
Falch, M., Henten, A., Achieving Universal Access to Broadband, u: Informatica Economica, vol. 13., 2/2009.,

str. 169
8 Drazi¢ Lutilsky, ., Previsi¢, P., Bringing broadband to all: Broadband USO in Croatia, str. 2

49 Prema dosadasnjoj dinamici 2013. godine trebalo je biti etvrto preispitivanje. Nazalost, nigdje nisam uspio
pronaci nikakve podatke o tome.
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natjecanje konkurentskih mobilnih operatora uspjesno funkcionira, pa su te usluge
korisnicima dostupne po priustivoj cijeni te uz zadovoljavajucu kvalitetu, a sve to bez potrebe
intervencije javne vlasti. Razmatranja u vezi ¢injenice da mobilne usluge nisu dostupne na
cjelokupnom teritoriju drzava ¢lanica (manje od 2% povrsine nepokriveno) otiSla su u smjeru
zakljuCaka da bi pokusaj potpune pokrivenosti izazvao financijsko opterecenje nerazmjerno
moguéim koristima.>® U vezi Sirokopojasnog interneta Komisija tu uslugu nije ukljucila u
univerzalne usluge iz razloga Sto je iz statistickih podataka proizlazilo da usprkos ubrzanom
porastu broja gradana sa broadband pristupom, oni joS ne predstavljaju vecinu. Usto,
zakljuCeno je i da nije moguce predvidjeti kakve bi uéinke po trziSte izazvalo navedeno
prosirenje opsega univerzalne usluge.®® Preispitivanje iz 2008. donijelo je sli¢ne rezultate.
Komisija je istaknula kako je Sirokopojasni pristup blizu uvrStavanja u univerzalne usluge ali
da pretpostavke u vezi zemljopisne pokrivenosti te prisutnosti na trziStu jo$ nisu ispunjene.
Istaknute su velike razlike u dostupnosti broadbanda koje postoje izmedu urbanih i ruralnih
krajeva. Osim toga, spomenuto je i pitanje je li univerzalna usluga pravo rjeSenje za
osiguravanje Sirokopojasnog pristupa, s obzirom na snazne subvencije koje bi u tom slucaju
bile potrebne.> Treée je preispitivanje iz 2011. donijelo snaznu razmjenu misljenja svih
dionika, bez kona¢nog konsenzusa o pitanju Sirokopojasnog pristupa. Nacionalna regulatorna
tijela u raspravi su Se zauzimala za zadrzavanje dotada$njeg opsega univerzalnih usluga.
Komisija je u konacnici zauzela stav da opseg univerzalnih usluga ne treba Siriti na broadband
argumentiraju¢i da bi ukljucivanje Sirokopojasnog pristupa izazvalo znacajne troskove uz
nedovoljne koristi za sve europske potrosace.> Istovremeno, naglaseno je da to pitanje ostaje
otvoreno za iduca preispitivanja.

U strucnoj se literaturi iznose razliCiti stavovi o potrebi ukljucivanja broadbanda u spektar
univerzalnih usluga. Autori ponajprije pokusavaju utvrditi kriterije koji pomazu u procjeni o
potrebi ukljucivanja neke usluge u rezim univerzalnih usluga. Tako se navodi da je
univerzalna usluga opravdana u sljede¢im slu¢ajevima:

e Kao ispravljanje trziSnih neuspjeha koji se pojavljuju uslijed postojanja mreZznih

eksternalija

e Kao doprinos osiguranju i dostupnosti javnih dobara

e Radi ostvarenja uc¢inaka redistribucije bogatstva

¢ Radi ostvarenja ciljeva regionalnog razvoja

e Zbog maksimizacije blagostanja kroz implementaciju politickih akcija, lako ocjenjivih
od strane javnosti.>*

0 Nagy, C. 1., op. cit. bilj. 26. str. 1741

51 Ibid. str. 1741 - 1742

52 Vidi vige, ibid. str. 1742

%3 Sindic de Greuges de Catalunya, op. cit. bilj. 32, str. 12 - 13

5 Nucciarelli, A., Sadowski, B. M., Ruhle, E. O., op. cit. bilj. 22, str. 6
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Nadalje kao generalno opravdanje javnih intervencija u telekomunikacijama istiCe se
postojanje situacija u kojima osnovne potrebe vecéine stanovnistva nisu zadovoljene jer si ti
ljudi ne mogu priustiti takve usluge, iako su im one neophodne za Zivot. U tom smislu
univerzalne se usluge promatraju kao drugi oblik postovanja temeljnih zahtjeva Covjecnosti,
kroz osiguravanje dostupnosti onih usluga koje su ljudima potrebne za fizicko i psihicko
prezivljavanje.>® Neki navode kako se obveza pruzanja univerzalne usluge moZe odrediti iz
dva razloga. Prvi je postojanje pozitivnih eksternalija, dok je drugi razlog shvacanje odredene
usluge kao temeljnog ovlastenja u ocima drusStva, dok troSkovi pruzanja te usluge nisu
jedinstveni u pogledu pojedinih zemljopisnih jedinica ili grupa korisnika.>® Istovremeno se
naglasava i bitan preduvjet postojanja univerzalne usluge: da predmetnu uslugu koristi veéina
korisnika. Naime, jedan od ciljeva univerzalnih usluga jest sprjeCavanje drustvenog
isklju¢ivanja, a ono je moguce samo ako je neka usluga dostupna vecini ali ne i svim
stanovnicima.®® U nekim se radovima navode razlozi pro et contra ukljucivanja
Sirokopojasnog pristupa u opseg univerzalnih usluga. Tako se protiv Sirenja navodi sljedece:

e Taj bi potez narusio konkurenciju na trzistu

e Time bi se oslabio razvoj inovacija

e To bi oznailo promjenu politike sa sprjeCavanja druStvene izolacije prema
osiguravanju pristupa najnovijim tehnologijama

e Postoje drugi, bolji nacini rjeSavanja problema koji se Zeli rijeSiti proSirenjem opsega
univerzalnih usluga®®

S druge strane, u prilog uklju¢ivanju broadbanda u univerzalne usluge iznosi se:

e Podijele unutar stanovniStva uistinu postoje a broadband bi mogao pomoéi u
ukljucivanju izoliranih grupa u drustvene, politicke i kulturne procese
e Time bi se potaknuo razvoj punog potencijala suvremenog drustva
e Ogranicenja drugih tehnologija
o Sirokopojasni je pristup preduvjet koristenja nekih komunikacijskih alata®®
Istovremeno, naglasava se kako je potrebno razlikovati univerzalne usluge od razli¢itih oblika
socijalnih potpora. Prema tom stajaliStu, reZim univerzalnih usluga trebao bi postojati samo

kada cijena neke usluge ne bi bila ista unutar Citave drzave. Za slucaj da je cijena usluga
svugdje ista, ali si sve skupine gradana ne mogu priustiti tu uslugu, ne odrice se pravo drzavi

55 Gramlich, L., op. cit. bilj. 45, str. 353

%6 Nagy, C. 1., op. cit. bilj. 26, str. 1737

57 Ibid. str. 1736

%8 Teppayayon, O., Bohlin, E., op. cit. bilj. 5, str. 31
%9 Ibid. str. 32
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na intervenciju, ali se smatra da nije rije¢ o univerzalnoj usluzi.®® Jednako tako, upozorava se i
na razliku izmedu regulacije univerzalnih usluga te prava trziSnog natjecanja, koje ne sluzi
tome da svi gradani imaju pristup odredenim uslugama vec Stiti potroSace od zloporabe
poloZaja na trzistu.! Kako bi se olak3alo odlu¢ivanje o opsegu univerzalnih usluga, neki
autori razmatraju kriterije kojima bi se odgovorne osobe trebale sluziti. U tom smislu
spominju se sljede¢i kriteriji:

e Da takve usluge moraju biti suStinske za obrazovanje, javno zdravlje ili javnu

sigurnost

e Da ih koristi znatna vecina stanovnika

e Da ih operatori pruzaju kroz javne telekomunikacijske mreze

e Da je uklju¢ivanje u skladu sa javnim interesom, prikladno i potrebno.®?
Preteziti je stav u literaturi kako se prije opisani ambiciozni ciljevi Digitalne Agende za
Europu tesko mogu ostvariti bez uvritavanja broadbanda u spektar univerzalnih usluga.®
Nadalje, razli¢iti autori naglasavaju kako puko osiguravanje Sirokopojasnog pristupa internetu
na zna¢i mnogo ako korisnici neée biti u stanju iskoristiti ga, zbog toga §to ne posjeduju
odgovarajuée vjestine ili opremu.®* Kona¢no, upozorava se i na osobitost irokopojasnog
pristupa u kontekstu univerzalnih usluga. Naime broadband je danas preduvjet za koriStenje
velikog broja razlicitih usluga pa prosirivanje obveze pruzanja i na broadband zapravo znaci i

promjenu koncepta univerzalnih usluga. Broadband nece biti tek jos jedna usluga u skupu veé
vrlo vjerojatno puno vise: predstavljat ¢e sam pristup drugim uslugama.®®

U pogledu financiranja razvoja broadbanda takoder se iznose razli¢iti prijedlozi. Medu
ostalim, za ulaganja u Republici Hrvatskoj predlazu se sljede¢i modeli:
¢ Investicije nekada$njeg monopolista koji bi zbog svoje snage to mogao financirati sam
¢ Investicije javnog sektora
e Zajednicki pothvati nekoliko razlic¢itih kompanija

e Javno — privatna partnerstva®

8 Nagy, C. 1., op. cit. bilj. 26. str. 1736

&1 Ibid. str. 1737

52 Nucciarelli, A., Sadowski, B. M., Ruhle, E. O., op. cit. bilj. 22, str. 6
8 Ibid. str. 28 - 29

8 Vidi vise: Teppayayon, O., Bohlin, E., op. cit. bilj. 5, str. 36 — 37 i Universal service obligations and
broadband, OECD, DSTI/ICCP/TISP(2002)4/FINAL, str. 8

8 Falch, M., Henten, A., bilj. 47. str. 173
% Drazi¢ Lutilsky, 1., Previsi¢, P., op. cit. bilj. 48, str 2 - 3
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Predvida se da ¢e nositelj investicija u ve¢im gradovima zasigurno biti biv§i monopolist, dok
¢e u ruralnim podruc¢jima investicije i¢i iz javnog sektora, koristeci strukturne fondove EU te
putem javno — privatnog partnerstva.®’

Za razliku od EU, u SAD-u je Federal Communications Commission ve¢ 2011. uvrstila i
broadband i mobilne mreze u opseg univerzalnih usluga. Koriste¢i fleksibilizaciju u regulaciji
tih pitanja od 2009, neke su europske zemlje uvrstile Sirokopojasni pristup u univerzalne
usluge, ponajprije Finska a zatim i Spanjolska i Malta.®® Valja primijetiti i da je hrvatskim
Pravilnikom o univerzalnim uslugama propisano da su operatori univerzalnih usluga obvezni
osigurati da pretplatnicki pristupni vodovi u njihovim elektronickim komunikacijskim
mrezama omogucuju brzinu prijenosa podataka od najmanje 1 Mbit/s, sa odgodom primjene
do 1. sijeénja 2015.%° Utoliko vrijedi razmotriti je li u Hrvatskoj Sirokopojasni pristup
internetu ukljucen u opseg univerzalnih usluga.

87 Ibid str. 2 - 3
% Nagy, C. 1., op. cit. bilj. 26, str. 2

8 (1. 19. st. 5. Pravilnika o univerzalnim uslugama u elektroni¢kim komunikacijama, Narodne novine (146/12,
82/14)
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2. Digitalna agenda za Hrvatsku: razvoj elektronickih komunikacija i
regulatorne implikacije

,»The overall aim of the Digital Agenda is to deliver sustainable economic and social
benefits from a digital single market based on fast and ultra fast internet and
interoperable applications®.

»Sveukupni cilj Digitalne agende za Europu je postic¢i odrzivu gospodarsku i drustvenu
korist od digitalnog jedinstvenog trziSta zasnovanog na brzom i ultra brzom Internetu i
interoperabilnim aplikacijama.*

,» The objective of this Agenda is to chart a course to maximise the social and economic
potential of ICT, most notably the internet, a vital medium of economic and societal
activity: for doing business, working, playing, communicating and expressing ourselves
freely*.

,Cilj ovog programa je odrediti smjer za puno iskoristenje druStvenog i ekonomskog
potencijala informacijske i komunikacijske tehnologije, prije svega Interneta, bitnog
sredstva gospodarskog i drustvenog djelovanja: za poslovanje, rad, igru, komunikaciju i
slobodno izrazavanje.*

2.1. Digitalna agenda za Hrvatsku u kontekstu Digitalne agende za Europu
Digitalna agenda za Hrvatsku treba imati iste ciljeve kao Digitalna agenda za Europu [1, 2]:

e Odrziva gospodarska i druStvena korist za Hrvatsku od digitalnog jedinstvenog trziSta
zasnovanog na brzom i ultra brzom Internetu i interoperabilnim aplikacijama.

e Puno iskoriStenje druStvenog 1 ekonomskog potencijala informacijske i
komunikacijske tehnologije u Hrvatskoj, prije svega Interneta, bitnog sredstva
gospodarskog 1 druStvenog djelovanja: za poslovanje, rad, igru, komunikaciju i
slobodno izraZavanje.

Za drustveni utjecaj informacijske i komunikacijske tehnologije (engl. Information and
Communication Technology, ICT) indikativna su dva pokazatelja: broj gradana koji koriste
Internet i broj gradana koji komuniciraju putem pokretne mreze. Hrvatska spada u zemlje
Europske unije (dalje u tekstu: EU) s ispodprosjecnim koriStenjem Interneta na tjednoj bazi:
62% gradana u odnosu na prosjek EU od 72% [3], dok je gustoca korisnika u pokretnoj mrezi
u Hrvatskoj visoka i1 ve¢ godinama prelazi 100%.

Za gospodarski utjecaj ICT znakoviti su pokazatelji udio ICT-a u BDP-u i doprinos ICT rastu
produktivnosti. Sektor informacijske i komunikacijske tehnologije (dalje u tekstu: ICT-sektor)
u Europskoj uniji ostvaruje 5% BDP-a. Zbog dinami¢nog razvoja i inovativnosti ICT-sektora
on izravno doprinosi sveukupnom rastu produktivnosti s 20%, dok dodatnih 30% pridonose
ulaganja u ICT u drugim sektorima [1]. Istovrsni podaci za Hrvatsku nisu poznati.

Medutim, da bi se cjelovito procijenio druStveni i gospodarski potencijal ICT, potrebni su
dodatni pokazatelji koji opisuju znanja 1 vjeStine gradana koje im omogucuju da
stvaraju/sudjeluju u stvaranju proizvoda, usluga, aplikacija i sadrzaja zasnovanih na ICT
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(,,ICT kao prihod*), a ne da samo kupuju proizvode te putem mreze pristupaju uslugama,
aplikacijama 1 sadrzajima i koriste ih, a neke od njih 1 kupuju (,,ICT kao trosak®). Isto vrijedi i
za gospodarske subjekte i njihovu konkurentnost: potrebno je istrazivati, razvijati i proizvoditi
proizvode, usluge, aplikacije i sadrzaje zasnovane na ICT (,,JCT kao prihod*), nije dovoljna
¢ak ni izvrsna primjena ICT u gospodarskim aktivnostima (,,ICT kao trosak*).

Problemi Kkoji su uoceni na europskoj razini obiljezavaju i Hrvatsku: fragmentirano digitalno
trziSte, nedostatak interoperabilnosti, porast kibernetickog kriminala i manjak povjerenja u
elektronicko poslovanje, nedovoljno ulaganje u mrezu, nedovoljno ulaganje u istrazivanje i
razvoj informacijske 1 komunikacijske tehnologije, nedovoljna digitalna pismenost i1 vjeStine
te fragmentirani odgovori na drustvene izazove.

S motriSta elektronickih komunikacija temeljni problemi su nedovoljno ulaganje u mrezu i
usluge te nedovoljno ulaganje u istrazivanje i razvoj ICT.

Ulaganjima u mrezu treba osigurati Sirokopojasni pristup za sve gradane, uz porast brzine
prijenosa, primjenjujuéi bezi¢ne 1 fiksne tehnologije za Sto je potrebno pospjesiti privatno
ulaganje i ciljano javno ulaganje u nove brze mreze, bez ponovne monopolizacije mreza.
Ulaganjima u usluge treba pridonijeti gospodarskom rastu i druStvenom razvoju, uz
ukljucivanje svih osoba i svih gospodarskih i drustvenih subjekata.

Ulaganjem u istrazivanje i razvoj ICT-a treba pospjesiti sudjelovanje u svim europskim
programima, a posebice istraziva¢kom i inovacijskom programu Obzor 2020 (Horizon 2020)
u kojem su aktivnosti vezane uz ICT sadrzane u sva tri prioriteta [4, 5]. Ne ulaze¢i u detaljni
prikaz programa koji je skiciran na slici 2.1., navode se samo oni dijelovi koji ukljucuju
umrezavanje i elektroni¢ku komunikaciju:

e lzvrsna znanost:

o buduce tehnologije i tehnologije u nastajanju (engl. Future and Emerging
Technologies, FET)
o istrazivacke infrastrukture, posebice ICT-zasnovane e-infrastrukture

e Industrijsko vodstvo:

o ICT u okviru omogucujucih i industrijskih tehnologija (engl. enabling and
industrial technologies), a posebice nova generacija komponenata i sustava
kao $to su kiberneticko-fizicki sustavi (engl. Cyber-Physical System, CPS),
zatim budu¢i Internet (engl. Future Internet), tehnologije vezane uz digitalne
sadrzaje i1 upravljanje informacijama, Internet stvari (engl. Internet of Things,
I0T) i povezani pametni objekti (engl. Connected Smart Objects, CSO),
kibernetska sigurnost (engl. Cybersecurity).

e DrusStveni izazovi:

zdravlje, demografske promjene i blagostanje;

sigurnost hrane, odrZiva poljoprivredu, istraZzivanje mora i pomorstva te
bioekonomija; sigurna, €ista 1 u¢inkovita energija;

pametan, zeleni i integrirani transport;

klimatske promjene, u€inkovito troSenje resursa 1 sirovina;

ukljucujuce, inovativno i1 promisljeno drustvo;

sigurno drustvo.

o O

o O O O
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Istrazivacki prioriteti su medusobno povezani. Bez istraZzivanja vezanih uz izvrsnu znanost i
industrijsko vodstvo ne moze se ocekivati da ¢e u Hrvatskoj nastajati proizvodi i usluge za
rjeSavanje drusStvenih izazova, za primjenu u Hrvatskoj, a s izvoznim potencijalom. Isto tako,
bez javne nabave koja je usmjerena na inovacije (engl. innovative procurement), neée se
otvoriti trziSte za takve hrvatske proizvode i usluge u Hrvatskoj, a time ujedno otezati njihov
izvoz.

"
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Slika 2.1. Pregled informacijske i komunikacijske tehnologije u programu Obzor 2020 [5]

Potreban je novi ekosustav u kojem istraZivanje, razvoj i inovacije stvaraju proizvode i usluge
koji generiraju potraznju. U takvom ekosustavu svoju ulogu preuzimaju i dobivaju sve tri
sastavnice hrvatskog trokuta znanja: visoko obrazovanje (sveuciliSta, veleuciliSta 1 visoke
Skole), znanost (sveucilista i znanstveni instituti) i gospodarstvo (mikro, mala, srednje i velika
poduzeca) koje medusobno suraduju, kako je zacrtano u dijelu ,,Znanost i tehnologija“
Strategije obrazovanja, znanosti i tehnologije Republike Hrvatske [6].

2.2.  Elektroni¢ke komunikacije u Digitalnoj agendi

Digitalna agenda za Europu obuhvacéa sedam stupova — akcijskih podrucja. U nastavku se
svako od njih obraduje s motrista razvoja elektronickih komunikacija 1 regulatornih aspekata
vezanih uz elektroni¢ke komunikacije.

21



Pogled u buduénost 2020

2.2.1. Digitalno jedinstveno trZiste

Ovo akcijsko podrucje u najvecoj je mjeri usredotoceno na digitalno jedinstveno trziste EU,
unutar kojeg specifi¢no mjesto zauzima jedinstveno trziste elektronickih komunikacija.

Pojam digitalnog trziSta oznaCava umrezeno okruzje koje omogucuje provedbu razlicitih
oblika poslovanja elektronickim putem. Za ostvarenje digitalnog jedinstvenog trziSta potrebna
je jedinstvena legislativa koja obuhvaca sljedeca podrucja:

o elektronicki identitet (elD),

o elektroni¢ko potpisivanje (eSignatures),
o elektroni¢ko trgovanje (eCommerce),

o elektronicko fakturiranje (elnvoicing),

o elektroni¢ko placanje (ePayment), ukljucujuci jedinstveno podrucje placanja eurom
(engl. Single Euro Payment Area, SEPA),

o elektroni¢ki novac (eMoney)

o 1drugo vezano uz elektronicko poslovanje i javne usluge.

Jedinstveno trziste elektroni¢kih komunikacija dio je digitalnog jedinstvenog trziSta [7].
Procjenjuje se da bi jedinstveno trziSte elektronickih komunikacija dalo godisnji doprinos
jedinstvenom trzistu od 0,9 % BDP, odnosno 110 milijardi eura ™.

Aktivnosti u okviru ovog akcijskog podrucja izravno vezane uz elektronicke komunikacije
usmjerene su na ogranicene resurse:

e Harmonizacija planova numeracije: uvodenje i povezivanje sustava e-poziva (eCall) sa
sluzbom 112, pozivni broj 116 za prava djece i druge socijalne sluzbe [8], analiza
europskog telefonskog numeracijskog prostora (engl. European Telephone Numbering
Space, ETNS), ne predvida se uvodenje novih skrac¢enih brojeva za poslovne potrebe i
javne sluzbe [9]™.

e Harmonizacija pravila upravljanja spektrom (jedinstvene sheme dodjele spektra)’.

te uredenje jedinstvenog trzista:

e Jacanje jedinstvenog trziSta za elektronicke komunikacijske mreZe 1 usluge:
otklanjanje problema koji proizlaze iz trzi$ne i regulatorne fragmentacije, nedovoljnog
iskoriStenja ekonomije razmjera, nedostatka standarda za interoperabilnost, heterogene

primjene regulative i reguliranja trzista na nacionalnoj razini’>.

e Odrzivo rjeSenje roaminga za govor i podatke koje obuhvaca unutarnje trziste
roaminga, veleprodaju i odvojenu prodaju reguliranih usluga roaminga’®.

0 Digital Agenda for Europe, Action 20: Investigate the cost of non-Europe in the telecoms market
"1 Digital Agenda for Europe, Action 18: Harmonisation of numbering regimes

"2 Digital Agenda for Europe, Action 19: Spectrum Policy plan

73 Digital Agenda for Europe, Action 20: Investigate the cost of non-Europe in the telecoms market

4 Digital Agenda for Europe, Action 101: Look for durable solutions for voice and data roaming by 2012.
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Elektroni¢cke komunikacije, odnosno mreze i usluge, njihova rasprostranjenost i kvaliteta,
izravno su povezane s digitalnim trziStem. Pravne i1 tehni¢ke mjere sigurnosti mreza, usluga i
aplikacija, zastite potroSaCa, zastite podataka 1 intelektualnog vlasnistva te ocuvanja
privatnosti trebaju pridonijeti povjerenju u elektroni¢ke transakcije 1 europskom trzistu
sadrzaja. S druge strane, jaanje digitalnog trziSta i razli¢itih oblika elektronic¢kih transakcija
odrazit ¢e se na porast informacijskog prometa u mrezama.

2.2.2. Interoperabilnost i standardizacija

Aktivnosti su usmjerene na unaprjedenje usvajanja i promocije uporabe standarda u podrucju
ICT te reformu standardizacije, ukljucujuci probleme standarda koje donose medunarodni
forumi i udruge, a koji se ne mogu se referencirati u postupcima nabave te politikama i
legislativi EU™,76,77,

Unaprjedenjem interoperabilnosti treba ostvariti uvjete za prekograniéne usluge i aplikacije®.

U domeni interoperabilnosti i standarda, u podru¢jima u kojima se kod nas provode
intenzivna istrazivanja, treba poduprijeti uklju¢ivanje u rane faze standardizacije, dok u
ostalima treba pratiti razvoj i razvojne trendove kako bismo se pravodobno pripremili za
njihovu primjenu i uvodenje.

2.2.3. Povjerenje i sigurnost

Vec¢ je istaknuta vaznost sigurnosti mreza, usluga 1 aplikacija, zaStite potroSaca, zaStite
podataka 1 intelektualnog vlasniStva te ocuvanja privatnosti i jacanje povjerenja u digitalno
trziSte koje je suoceno s kibernetickim kriminalom. Mjere 1 borba protiv kibernetickog
kriminala obuhvacene su cijelim nizom aktivnosti.

Za elektronicke komunikacije posebno je vazno sljedece:

e Jacanje mreZne i informacijske sigurnosne politike: suradnja u okviru agencije ENISA
(European Network Information and Security Agency) u cilju smanjenja troskova
mrezne 1 informacijske sigurnosti te umrezavanje timova CERT (Computer
Emergency Response Team) za u¢inkovito reagiranje na prijetnje’®8%8L,

75 Digital Agenda for Europe, Action 21: Propose legislation on ICT interoperability

76 Digital Agenda for Europe, Action 22: Promote standard-setting rules

" Digital Agenda for Europe, Action 23: Provide guidance on ICT standardisation and public procurement
78 Digital Agenda for Europe, Action 24: Adopt a European Interoperability Strategy and Framework

7° Digital Agenda for Europe, Action 28: Reinforced Network and Information Security Policy

8 Digital Agenda for Europe, Action 38: Member States to establish pan-European Computer Emergency
Response Teams

81 Digital Agenda for Europe, Action 123: Proposal for Directive on network and information security
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e Provedba pravila o =zastiti privatnosti u telekomunikacijama: otkloniti rizike
nekorektne i nekonzistentne provedbe elektronicke privatnosti (ePrivacy)®83,

e Zastita djece na Internetu®*®°,

Za ovo su podrucje posebno vazne inicijative i procesi samoregulacije.

2.2.4. Brzi i ultra brzi pristup Internetu

Op¢i ciljevi Digitalne agende za Europu do 2020. godine su sljedeci:

e Svim stanovnicima omoguciti pristup Internetu brzinama ve¢im od 30 Mbit/s, a

e 50% ili viSe europskih domacinstava ima pretplatu na internetsku vezu brzinom od
100 Mbit/s i ve¢om

Da bi se to postiglo potrebna je univerzalna pokrivenost Sirokopojasnim pristupom primjenom
pokretnih 1 fiksnih tehnologija, odnosno razvoj pristupne mreze sljedece generacije (engl.
Next Generation Access, NGA) na cijelom teritoriju EU, §to je obuhvaéeno posebnom
preporukom Europske komisije o reguliranom pristupu NGA 1 dodatnim obrazloZzenjem [10,
11].

Posebna pozornost usmjerava se na sljedece:

e Nacionalna regulatorna tijela trebaju uspostaviti odgovaraju¢e mjere za ostvarenje
pristupa dopustajuci razumni tempo ulaganja za alternativne operatore, uzimajuci u
obzir razinu konkurencije u pojedinom podrucju.

e Rizi¢nost ulaganja uzeti u obzir pri definiranju troskovno-usmjerenih cijena.
e Promovirati zajednicko ulaganje 1 mehanizme podjele rizika.
Pracenje postignuéa EU u ovom podrucju pokazuje velike razlike izmedu zemalja ¢lanica

[12]. Pokrivenost tehnologijama NGA u Hrvatskoj nije zadovoljavajuc¢a: Hrvatska se s oko
30% u odnosu na prosjek EU (60%) svrstava medu tri najlosije ¢lanice.

2.2.4.1. Zajednicki radni okvir za Sirokopojasnu komunikaciju u EU

Ustanovljena je potreba za zajednickim radnim okvirom za aktivnosti na razini EU i zemalja
¢lanica kojim ¢e se ubrzati razvoj brzog i ultra brzog Interneta, a koji obuhvaca mjere kojima
treba posti¢i sniZzenje troSkova uvodenja Sirokopojasnog pristupa, uspostaviti sustavno

8 Digital Agenda for Europe, Action 35: Guidance on implementation of Telecoms rules on privacy
8 Digital Agenda for Europe, Action 34: Explore the extension of security breach notification provisions

8 Digital Agenda for Europe, Action 36: Support reporting of illegal content online and awareness campaigns on
online safety for children

% Digital Agenda for Europe, Action 125 Expand the Global Alliance against Child Sexual Abuse Online
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planiranje i koordinaciju, smanjiti administrativne zapreke te ojacati uporabu strukturnih
fondova i fondova za ruralni razvoj®.

Zajednicki radni okvir za koji je zaduzena Europska komisija obuhvaca pitanja financiranja
putem europskih fondova, ulaganja u NGA i politike radiofrekvencijskog spektra.

a) Financiranje Sirokopojasnog pristupa visokim brzinama

Sredstvima fondova EU i EIB (European Investment Bank), uz nacionalne financijske
instrumente, treba kompenzirati nedostatna ulaganja privatnog sektora, posebice izvan
gradskih podrugja®’.

Sirokopojasni pristup stoga je, uz digitalnu usluznu infrastrukturu (engl. Digital Service
Infrastrucure, DSI), sadrzan u Connecting Europe Facility (CEF), dijelu Sireg europskog
infrastrukturnog paketa (engl. European Infrastructure Package, EIP) [13, 14]. Time se Zeli
pospjesiti razvoj digitalnog trzista i rast komunikacije, usluga i poslovanja te omoguciti nova
specifina trziSta vezana uz racunarstvo u oblaku (engl. cloud computing), Internet stvari
(engl. Internet of Things), veliku koli¢inu podataka (engl. big data) i drugo u nastajanju.

b) Ulaganje u NGA

Znacajne su razlike u primjeni obveza nediskriminacije i troSkovnih metodologija u cilju
promicanja trziSnog natjecanja i poboljSanja ulagackog okruzenja u podruéju Sirokopojasnog
pristupa u zemljama ¢lanicama [ 15, 16].

Da bi se ojacala ulaganja u Sirokopojasni pristup 1 postiglo smanjenje troskova izgradnje
elektronicke komunikacijske mreze visoke brzine, te time pridonijelo uvodenju NGA
potrebno je osigurati sljedece:

e Jednaki tretman svih operatora u pristupu postoje¢oj i buducoj gradevinskoj
infrastrukturi koja se moZe koristiti za elektronicku komunikacijsku mrezu,

e Javni 1 privatni gradevinski radovi sustavno omogucuju izgradnju mreze, kao i
instalaciju u zgradama.

Uz primjenu direktive o mjerama za smanjenje troskova [17], oCekuje se razmjena dobre
prakse izmedu zemalja €lanica i razvoj metodologije preslikavanja zahtjeva Sirokopojasnog
komuniciranja na izvedbu infrastrukture. Metodologija treba obuhvatiti sustavnu izvedbu
gradevinskih radova i1 ukljucivanje ulagaca u Sirokopojasni pristup, geoinformacijsku sliku
stanja pasivne infrastrukture, jasnocu u primjeni prava puta, raspolozivost spektra, a sve S
potrebnom legislativom®®°, Tzostanak koordinacije, pogotovo u gradevinskim radovima koji
mogu Ciniti 80 % ukupnog troska, u znacajnoj mjeri poskupljuje izvedbu 1 odbijaju ulaganja.

% Dital agenda for Europe, Action 42: Adopt an EU broadband communication
87 Digital agenda for Europe, Action 43: Funding for high-speed broadband
8 Digital agenda for Europe, Action 47: Member States to facilitate broadband investment

8 Digital agenda for Europe, Action 117: Reduction of the cost of deploying high speed electronic
communications networks
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Pravila za drzavne potpore razvoju Sirokopojasnog pristupa definiraju mogucnosti i obveze
njegovog uvodenja u podru¢jima u kojima nije razvijeno trziste, bez narusavanja konkurencije
i odvra¢anja privatnog ulaganja [18]. Potpore za uvodenje Sirokopojasnog pristupa u
situacijama u kojima nisu ispunjeni trziSni uvjeti, ne smiju dovesti do naruSavanja
konkurencije i obeshrabrivanja privatnih ulaganja koja su ionako nedostatna. Primjena pravila
prati se na razini ¢lanica [19]%.

c¢) Europski program politike spektra i primjena u zemljama ¢lanicama

Potrebna je koherentna politika frekvencijskog spektra, koristiti ga u¢inkovito, uz fleksibilni
pristup, i dodjeljivati ga uslugama koje daju najveéi doprinos gradanima®:%2. Program je
usvojen 2012. [20, 21].

2.2.4.2. Nacionalni operativni planovi za Sirokopojasni pristup

Nacionalni planovi trebaju potaknuti ulaganja u Sirokopojasni pristup sukladan ciljevima
Digitalne agende za Europu [22], uz primjenu javnog financiranja sukladno pravilima za
drzavne potpore razvoju Sirokopojasnog pristupa [18, 19]%. Ostvarivanje ciljeva Digitalne
agende za Europu prati se s pomocu tri pokazatelja: pokrivenost, brzina prijenosa podataka i
rast Sirokopojasnog pristupa, uz analizu primijenjenih tehnologija [12]. Ostvarenju ciljeva
treba pridonijeti i nacionalna primjera europske politike frekvencijskog spektra [21].

2.2.4.3. Olaksavanje ulaganja u Sirokopojasni pristup na nacionalnoj razini

Na nacionalnoj razini treba uspostaviti metodologiju preslikavanja zahtjeva Sirokopojasnog
pristupa koja obuhvaca sustavnu izvedbu gradevinskih radova uz ukljucivanje ulagaca u
Sirokopojasni pristup, geoinformacijsku sliku stanja pasivne infrastrukture, jasnocu u primjeni
prava puta, raspolozivost spektra, a sve popraéeno potrebnom legislativom®®°, 1zostanak
koordinacije, pogotovo u gradevinskim radovima koji mogu ciniti 80% ukupnog troska, u
znacajnoj mjeri poskupljuje izvedbu i odbija ulaganja.

2.2.4.4. Uporaba strukturnih fondova za financiranje Sirokopojasnog pristupa

Na razini EU provodi se, odnosno planira sljedeée®:

% Digital agenda for Europe, Action 118: Update of guidelines on state aid for broadband by end 2012
%1 Digital agenda for Europe, Action 44: European Spectrum Policy Programme

% Digital agenda for Europe, Action 49: Implementing the European Radio Spectrum Policy Programme in
Member States

9 Digital agenda for Europe, Action 46: Member States to develop national broadband plans
% Digital agenda for Europe, Action 47: Member States to facilitate broadband investment

% Digital agenda for Europe, Action 117: Reduction of the cost of deploying high speed electronic
communications networks

% Digital agenda for Europe, Action 48: Use structural funds to finance the roll-out of high-speed networks
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e Tehni¢ka pomo¢ nacionalnim tijelima u planiranju i izvedbi Sirokopojasnog pristupa
kako bi se pospjesila apsorpcija fondova EU.

e Usvajanje nacionalnih shema za drzavnu pomo¢ u okviru nacionalne strategije
Sirokopojasnog pristupa.

o Fleksibilna regulacija fondova EU kojom se omogucuju financijski instrumenti u
okviru Visegodisnjeg financijskog okvira (Multiannual Financial Framework),
posebice strukturnog i ruralnog razvoja

e lzdvajanja iz fondova EU za sufinanciranje nacionalnih/regionalnih aktivnosti
usmjerene na snimanje stanja postojece infrastrukture i potencijalnih ulaganja

e Izrada Vodic¢a EU za ulaganja u Sirokopojasni pristup za tijela javne vlasti namijenjen
povecanju ulaganja i povecanju apsorpcije sredstava.

Naime, i u prethodnim financijskim razdobljima (prije 2014.) ve¢i broj zemalja ¢lanica nije
uspio iskoristiti sredstva fondova EU namijenjena razvoju brzih mreza, u najve¢oj mjeri zbog
slabe koordinacije tijela javne vlasti u regulativi, tehnologiji i drzavnim poticajima.

Predvideno je pokretanje pilotskih projekata za testiranje projektnih obveznica za izvedbu
sirokopojasnog pristupa®’.

2.2.4.5. Regulatorne mjere vezane uz Sirokopojasni pristup

Ocjenjujuéi da regulatorne nekonzistentnosti ugrozavaju ulaganja, kao i razvoj paneuropskih
operatora 1 jedinstvenog telekomunikacijskog trziSta, posebno vaznima smatraju se trajno
odrZive regulatorne mjere vezane uz obvezu nediskriminacije 1 postizanje veleprodajnih
cijene koje poti¢u ulaganja i konkurenciju [15]%.

Isto tretiraju posebni dokumenti u okviru tzv. ,,Povezanog kontinenta“ (Connected
continent)® koji se odnose na transeuropske komunikacije i jedinstveno trziste elektronickih
komunikacija [13, 14, 23-25].

Specifi¢ne regulatorne mjere usmjerene su definiranju relevantnih trzista za ex-ante regulaciju
1 o€uvanju otvorenog Interneta.

a) Relevantna trzista za ex-ante regulaciju

Preporuka o relevantnim trziStima kljucni je dio regulatornog okvira EU u podrucju
elektroni¢kih komunikacija. Inagica donesena 2007. zahtijevala je azuriranje!®. Temeljem
pripremljenih radnih materijala [26] i provedenih konzultacija koje su ukljucile i BEREC,
usvojena je inovirana preporuka [27, 28].

% Digital agenda for Europe, Action 119: Pilot project to test project bonds for broadband deployment

% Digital agenda for Europe, Action 112: Durable regulatory measures on non-discrimination and wholesale
pricing to promote investment and competition

9 Connected Continent: a single telecom market for growth & jobs
(http://ec.europa.eu/digital-agenda/en/connected-continent-single-telecom-market-growth-jobs)

100 Digital agenda for Europe, Action 116: Update of the 2007 Recommendation on the list of markets relevant
for ex ante regulation
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b) Ocuvanje otvorenog Interneta

Zajednicki regulatorni pristup na razini EU treba osigurati jasan i1 predvidivi okvir za otvoreni
Internet i mreznu neutralnost [29]. Sve mjere u tom smjeru trebaju biti snazan signal svim
dionicima na trzistu da je ,,buduénost industrije u inovacijama, ulaganju i kompetitivnosti“!%,

2.2.5. Istrazivanje i inovacije

Ulaganja u istrazivanje 1 inovacije izravno su povezana s razvojem elektronickih
komunikacija. Europska ulaganja u istrazivanje i razvoj u ICT, kako u udjelu u ukupnim
ulaganjima u istraZivanje i razvoj, tako 1 apsolutnom iznosu, zaostaju za onima u SAD:

e udjel ICT-a u EU je 17% naprama 29% u SAD u ukupnim ulaganjima u istraZivanje i
razvoj,

e apsolutni iznos uloZenih sredstava u istraZivanje i razvoj u EU procjenjuje se
dvostruko manjim od onog u SAD (37 naprama 88 milijardi eura u 2007.)

Detaljne analize i1 podaci sadrzani su u [30, 31], a ovdje se navodi samo nekoliko pokazatelja
istrazivanja i razvoja u ICT:

Europski ICT-sektor imao je vodecu ulogu u istrazivanju, razvoju i inovacijama pokretnih
mreza. Da bi takvu poziciju odrzao, potrebno je povecati javna i privatna ulaganja u
istrazivanje i razvoj, ukljuCujuéi i potencijal javno-privatnog partnerstva [32]. U domeni
internetskih usluga 1 aplikacija uofava se zaostajanje: niti jedan globalni internetski
pretrazivac 1 davatelj uz njega vezanih informacijskih usluga nije europski, isto tako nijedan
davatelj usluga druStvenog umreZavanja i usluga elektronickog trgovanja.

ICT u Europi stvara veliki dio dodane vrijednosti u sveukupnoj industriji, primjerice 25% u
automobilskoj industriji, 33% u medicini 1 zdravstvu, a 41% u kuc¢anskim aparatima, tako da
se svako zaostajanje u istrazivanju i inovacijama manifestira ne samo na globalnu
konkurentnost ICT-sektora, ve¢ i cjelokupne europske industrije.

Iz veceg broja specificnih akcija, izdvajaju se samo one koje su izravno povezane s
elektronickim komunikacijama, odnosno mreZama i uslugama:

e udvostrucenje nacionalnih ulaganja u istrazivanje 1 razvoj ICT-a i poticanje
predkomercijalne javne nabave — nabave inovativnih proizvoda i usluga’®?,

e razvoj raGunarstva u oblaku i na njemu zasnovanih usluznih modelal®®104105

101 Digital agenda for Europe, Action 115: Recommendation on safeguarding the open Internet for consumers

102 Digital agenda for Europe, Action 55: Member States to double annual public spending on ICT research and
development

103 Digital agenda for Europe, Action 120: Key Transformative Action: Establishment of the European Cloud
Partnership to harness public buying power to accelerate the development of the market for cloud computing

104 Digital agenda for Europe, Action 121: Follow up of the European Cloud Computing Strategy
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e razvoj javno-privatnog partnerstva u podruc¢ju buduéeg Interneta (engl. Future
Internet), ukljucujuci naprednu mreznu infrastrukturu pete generacije (engl. Advanced
5G network infrastructure for Future Internet) 1%

Do 2020. o¢ekuje se porast informacijskog prometa od 1000 puta u odnosu na godinu u kojoj
je predstavljena Digitalna agenda (2010.) i potpuno nove klase usluga i aplikacija oslonjenih
na Internet stvari, racunarstvo u oblaku i druge koncepte vezane uz omogucujuce i nadolazece
tehnologije i njihovu primjenu u informacijskoj i komunikacijskoj domeni [4], §to u
mnogome odreduje i zahtjeve na elektronicke komunikacije.

2.2.6. PoboljSanje digitalne pismenosti, vjestina i ukljucenosti

Aktivnosti vezane uz poboljSanje digitalne pismenosti i vjeStina pridonijet ¢e Sirenju uporabe
proizvoda i usluga ICT, a time i porastu informacijskog prometa. Komunikacije, digitalne
usluge i digitalni sadrzaji, ukljuujuéi audiovizualne, trebaju biti dostupni svim gradanima, a
sve javne usluge i javna sjediSta weba trebaju slijediti medunarodne standarde i preporuke za
pristupacnost [33-35] 107108109,

Na prava osoba s posebnim potrebama (Zakonski termin: osobe s invaliditetom) upozorila je
posebna konvencija Ujedinjenih naroda jo§ 2006. [36]. Za te osobe digitalni jaz (engl. digital
divide) dobiva dodatnu dimenziju: osobe ne mogu Koristiti digitalnu tehnologiju niti
sudjelovati u informacijskom druStvu bez njihovim potrebama prilagodenih usluga i
aplikacija. Dakle nije dovoljno pribaviti korisni€¢ku opremu i omoguciti pristup Internetu, veé
treba istraziti 1 razviti inovativne usluge i aplikacije s moguénoSc¢u personalizacije kojom se
mogu prilagoditi moguénostima korisnika1%1,

U Hrvatskoj su istrazuju 1 razvijaju usluge 1 aplikacije za potpomognutu komunikaciju (engl.
Augmentative and Alternative Communication, AAC) zasnovane na informacijskoj i
komunikacijskoj tehnologiji, a namijenjene osobama sa slozenim komunikacijskim
potrebamal!2. To je klasa usluga i aplikacija koje moraju uvazavati nacionalni — hrvatski
jezik, obrazovni sustav, drustveno okruzje i nacin zivota; ne mogu se ,kopirati“ ili
»prevoditi“, ve¢ ih je nuZno razvijati primjenjujuéi multidisciplinarno znanje 1 vjestine koje
proizlaze iz vlastitih istrazivanja.

195 Digital agenda for Europe, Action 122: Launch pilot action to explore the efficiency gains from moving
public services into the Cloud

16 Digital agenda for Europe, Action 130: Focus and develop the photonics, robotics and Future Internet Public
Private Partnership (PPP) — New PPP on High Performance Computing

107 Digital agenda for Europe, Action 63: Evaluate accessibility in legislation

108 Digital agenda for Europe, Action 64: Ensure the accessibility of public sector websites

109 Digital agenda for Europe, Action 108: Green paper on a converged audiovisual world

110 Digital agenda for Europe, Action 65: Helping disabled people to access content

11 Digital agenda for Europe, Action 67: Member States to implement provisions on disability

12 Kompetencijska mreza zasnovana na ICT-u za inovativne usluge namijenjene osobama sa slozenim
komunikacijskim potrebama (www.ict-aac.hr)
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2.2.7. Drustvena korist od informacijske i komunikacijske tehnologije

Svi globalni drustveni izazovi (zdravlje, demografske promjene i blagostanje; sigurnost hrane,
odrziva poljoprivredu, istrazivanje mora i pomorstva te bioekonomija; sigurna, Cista i
ucinkovita energija; pametan, zeleni i integrirani transport; klimatske promjene, uc¢inkovito
troSenje resursa i sirovina; ukljucujuce, inovativno i promisljeno drustvo; sigurno drustvo)
prostor su za primjenu ICT. Drustvena korist od informacijske i komunikacijske tehnologije je
nedvojbena: rjeSenja drustvenih izazova u velikoj se mjeri zasnivaju na ICT i primjeni ICT, a

drustveno-ekonomski ucinci Sirokopojasnih komunikacija predmet su sustavnih istrazivanja i
[37].

Globalno sagledavanje drustvene koristi od informacijske i komunikacijske tehnologije nije
dovoljno za postizanje pametnog, odrzivog i ukljucivog rasta (zacrtanog u Digitalnoj agendi
za Europu) u svakoj njenoj ¢lanici. Stoga se nacionalnim digitalnim agendama definiraju
specificni ciljevi ICT-politike u odnosu na istraZivanje i inovacije, drustvene izazove i uz njih
vezana strateSka podrucja primjene te digitalno sudjelovanje i digitalnu ukljucenost gradana.
Tako bi trebala postupiti i Hrvatska.

2.3. Zakljucni prijedlozi

a) Dijelove Digitalne agende za Europu koji se odnose na razvoj elektroni¢kih
komunikacija i regulatorne implikacije pratiti sukladno obrascu koju je uvela Europska
komisija [38], sa sljede¢im elementima po svakoj akciji:

Action

Responsible DGs

Digital Agenda Deadline
Status

Completion Date/Deliverable

b) Obrazac pracenja Digitalne agende za Europu prosiriti dodatnim elementima koji
opisuju njenu provedbu u Hrvatskoj:

Akcija
Odgovorno tijelo
Rok zavrsetka
Status

Datum zavrsSetka/Postignuca
Tema Projekta PuB 2020/Postignuca Projekta PuB 2020

c) Indikatore stanja trzista elektronickih komunikacija za Sirokopojasni pristup prikupljati
i objavljivati sukladno metodologiji EU [39, 40]
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3. Ekosustav Sirokopojasnog pristupa na otocima: potrebe za
sirokopojasnim uslugama

3.1. Uvod

Akvatorij Republike Hrvatske obuhvaca 48 stalno nastanjenih otoka. Prema popisu
stanovniStva iz 2011. [8] na njima zivi oko 3% ukupnog stanovni$tva Hrvatske. Priblizno 91%
stanovniStva na hrvatskim otocima zivi na 14 najveéih otoka po broju stanovnika, dok je
preostali dio stanovniStva na otocima rasporeden na 34 manja otoka. Manji otoci najcesce
imaju po jedno oto¢no naselje i manje od 500 stanovnika po otoku.

Posebnosti ckosustava Sirokopojasnog pristupa na otocima proizlaze iz posebnosti
demogeografskih znacajki otoka koje imaju za posljedicu da na njima djelomi¢no ili u
potpunosti ne postoji dostatan komercijalni interes za izgradnju Sirokopojasnih mreza od
strane operatora elektronickih komunikacija. Stoga je vazno da jedinice lokalne i podruc¢ne
(regionalne) samouprave imaju mogucénost poduzimati odgovarajuce aktivnosti u poticanju
izgradnje Sirokopojasnih mreZa na otocima.

Studijom ,,Razvoj Sirokopojasnog pristupa internetu na otocima: Metodologija i model
projektiranja“ iz 2011. godine [9] analizirani su mogu¢i nacini provedbe projekata razvoja
Sirokopojasnog pristupa na otocima u Republici Hrvatskoj. Studija obuhvaca
demogeografske, tehnoloSke i ekonomske aspekte pripreme projekata razvoja Sirokopojasnog
pristupa, te razradu mogucih tehnoloskih scenarija i poslovnih modela. Studija ukazuje da su
relevantni pokazatelji gustoCe Sirokopojasnog pristupa na otocima manji od hrvatskog
prosjeka.

Nacrtom strategije razvoja Sirokopojasnog pristupa u Republici Hrvatskoj u razdoblju od
2011. do 2015. [1], povezanom sa strateSskom inicijativom EU-a ,Digitalna agenda“ za
razdoblje do 2020. [12], predvideno je osiguranje Sirokopojasnih prikljucaka osnovne brzine
za sve stanovnike (brzina od barem 2 Mbit/s), te nadogradnja mreza s brzim i ultrabrzim
Sirokopojasnim priklju¢cima (brzina iznad 30 Mbit/s, odnosno iznad 100 Mbit/s). Zbog toga
je 1 projekte razvoja Sirokopojasnog pristupa na otocima nuzno usmjeriti prema optimalnim
mreznim infrastrukturama i tehnologijama, koje ¢e omoguditi kvalitetno zadovoljavanje
buducih potreba korisnika za Sirokopojasnim pristupom i uslugama. Umjesto prevladavajuce
Sirokopojasne tehnologije na trziStu (ADSL u nepokretnim, odnosno 3G/UMTS u pokretnim
mrezama) potrebno je uvoditi naprednije infrastrukture 1 tehnologije (polaganjem
svjetlovodnih vlakana do korisnika u nepokretnim mrezama - FTTH, odnosno
implementacijom 4G/LTE standarda u pokretnim mrezama te Sirenjem pristupa temeljenih na
tehnologiji beZi¢nih lokalnih mreza IEEE 802.11xx).

Potrebe za razvojem Sirokopojasne infrastrukture temelje se na potrebama za Sirokopojasnim
uslugama. Uz kucanstva, kao korisnike usluga Sirokopojasnog pristupa, potencijalnu
korisni¢ku bazu na otocima ¢ine i korisnici iz poslovnog segmenta (obrti i tvrtke), razlicita
tijela i ispostave jedinica lokalne i podru¢ne samouprave, odnosno tijela drzavne uprave, te
obrazovne i zdravstvene ustanove. Uz uobiCajene usluge dostupne putem Sirokopojasnih
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prikljucaka (brzi pristup internetu, javna govorna usluga 1 distribucija TV sadrzaja),
korisnicima se omogucava 1 pristup brojnim sustavima i aplikacijama javnih usluga
(eobrazovanje, e-zdravstvo i e-uprava).

Vazna znaCajka koja ima utjecaj na potraznju za Sirokopojasnim uslugama jesu migracije
pojedinih skupina korisnika dnevnog i sezonskog karaktera. Dio stanovniStva zbog posla
dnevno putuje do kopna i natrag. Razmjerno veliki brojevi posjetitelja tijekom turisticke
sezone putuju na otoke i znacajno mijenjaju demografsku sliku.

3.2. Uvodenje Sirokopojasnog pristupa na otocima

3.2.1. Potpora uvodenju Sirokopojasnog pristupa na otocima

Uvodenje Sirokopojasnog pristupa ima pozitivan utjecaj na razvoj druitva. Sirokopojasnim
pristupom pridonosi povecanju ucinkovitost cjelokupnih procesa u drustvu te povecanju
konkurentnosti radne snage i gospodarstva [1]. Osiguranjem uvjeta za jednoliki razvoj
Sirokopojasnog pristupa na cijelom podru¢ju Hrvatske, ukljucuju¢i i otoke, omoguéuje se
jednoliki razvoj cijele Hrvatske i smanjuje se tzv. digitalni jaz izmedu razli¢itih dijelova
Hrvatske.

Posebnosti nastanjenih otoka kao i pristup poticanju njihovog razvoja, ukljucujuci i
telekomunikacijsku infrastrukturu, identificirani su i opcéenito formalizirani nizom
programskih i zakonskih akata ukljucujuci: Zakon o otocima iz godine 1999./2002. [2],
Nacionalni program razvitka otoka iz 1997. [3], Zakon o regionalnom razvoju iz godine 20009.
[4], te novi Zakon o regionalnom razvoju Republike Hrvatske NN 147/14 iz godine 2014. [5].
Navedeni Zakon predstavlja temelj za povlacenje sredstava iz predpristupnih i strukturnih
fondova Europske unije, koja mogu biti upotrijebljena i za projekte razvoja Sirokopojasnog
pristupa na otocima.

3.2.2. Demogeografske znacajke otoka

Akvatorij Republike Hrvatske obuhvaéa 78 otoka (povriine veée od 1 km?), 524 otoci¢a
(povrsine izmedu 0,01 km? i 1 km?) te 642 hridi i grebeni (povrsine manje od 0,01 km?). To
predstavlja ukupno 1.244 kopnenih formacija u potpunosti okruzenih morem [10].

Na 48 nastanjenih otoka, prema podacima iz popisa stanovniStva 2011. godine [8] te
podacima iz uvodnih ¢lanaka Zakona o otocima [2], Zivi oko 3% od ukupnog stanovnistva
Hrvatske (oko 130.000 stanovnika), rasporedenih u 6 priobalnih Zupanija, odnosno u 56
jedinica lokalne samouprave (gradova i op¢ina) te ukupno 354 naselja.

Osim stalno nastanjenih otoka vazno je napomenuti i postojanje velikog broja manjih
povremeno nastanjenih otoka ¢iji je pregled prikazan u dokumentu Ministarstva mora,
prometa i infrastrukture (MMPI) [11]. Neki povremeno nastanjeni otoci mogu biti ukljuceni u
obuhvat projekata razvoja Sirokopojasnog pristupa, u slucaju da se u praksi pokazu razlozi za
to (npr. osiguranje Sirokopojasne infrastrukture za turisticke sadrzaje, Sirokopojasne veze za

potrebe udaljenih terminala sustava pomorskog prometa ili meteorologije, ...).
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Vazna znacajka naseljenosti na otocima je prostorna koncentriranost naselja (za razliku od
disperzirane naseljenosti koja je ¢es¢a npr. u Dalmatinskoj zagori). Ve¢ina stambenih jedinica
u naseljima na otocima koncentrirana je na ogranic¢enoj povrsini samog naselja §to znacajno
olaksava izgradnju pristupne telekomunikacijske mreze. S troSkovnog stajaliSta to znaci
nuzno i nize ukupne troSkove izgradnje mreze, jer je broj naselja na otocima relativno velik
(354), a prosjecan broj stanovnika relativno malen (367).

U kontekstu povezivanja pristupnih Sirokopojasnih mreza na otocima s jezgrom
telekomunikacijske mreze na kopnu, vazna su znacajka i relativno male najkrace udaljenosti
izmedu otoka i kopna ili susjednih otoka (najveca udaljenost od 14 km je u Lastovskom
kanalu izmedu Korcule i Lastova). To znaCajno pojednostavnjuje problem izgradnje
podmorskih infrastrukturnih kabela ili uspostavljanja bezicnih usmjerenih veza velikog
kapaciteta.

3.2.3. Tehnologije Sirokopojasnog pristupa

Sirokopojasne tehnologije koje se mogu koristiti za omogucavanje irokopojasnog pristupa na
otocima razlikuju se po nizu znacajki ukljucujuc¢i medij, topologiju, infrastrukturne zahtjeve te
prosjecne korisni¢ke brzine i dometi pokrivanja.

Pri tome treba imati u vidu da su stvarne prosje¢ne vrijednosti pristupnih brzina i dometa kod
bezi¢nih tehnologija, posebice podlozni varijacijama s obzirom na lokalne okolnosti izgradnje
1 koriStenja pristupnih mreza. Posebice, sve tehnologije koje se temelje na bakrenim paricama
i svjetlovodnim vlaknima, zahtijevaju odgovarajucu gradevinsku infrastrukturu za smjestaj,
odnosno razvod temeljne infrastrukture. U urbanim sredinama u pravilu postoji podzemna
mreZa distributivne telekomunikacijske kanalizacije (DTK), dok se u rjede naseljenim 1
ruralnim sredinama temeljna infrastruktura djelomi¢no ili u potpunosti razvodi nadzemnom
kabelskom mreZom ovjeSenom o stupove. Dostupnost postoje¢ih DTK ili nadzemnih mreza
znacajno utjee na ukupne troskove izgradnje novih Sirokopojasnih mreza (u praksi 20-50%)

[9].

Studijom [9] definirano je nekoliko modela izgradnje Sirokopojasnih mreza. Navedeni modeli,
uz moguce tehnologije, obuhvacaju i odgovaraju¢e poslovne modele. Poslovni modeli
podrazumijevaju financiranje ili sufinanciranje projekata izgradnje Sirokopojasnih mreza od
strane tijela lokalne ili podru¢ne samouprave, iz predpristupnih ili strukturnih fondova EU-a,
uz mogucénost primjene javno-privatnog partnerstva. Identificirane su sljedece tehnologije
Sirokopojasnog pristupa:

1. svjetlovodne pristupne mreze s dosegom do korisnika (FTTH) - model prikladan za
vece 1 srednje otoke (s viSe naselja i ukupno vise od 500 stanovnika po otoku),

2. Dbezicne Sirokopojasne mreze (3G/4G, WiMAX) - model prikladan za otoke s manje od
500 stanovnika, na kojima bi izgradnja ¢vrste pristupne infrastrukture (npr. FTTH
mreza) rezultirala s visestruko ve¢im troskovima.

3. VDSL tehnologija, uz nadogradnju pristupne mreze bakrenih parica - model prikladan
je za sve otoke i veli¢ine naselja (osim otoka najmanje veli¢ine).
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4. ADSL tehnologija, uz manju nadogradnja pristupne mreze bakrenih parica — model
prikladan za sve veli¢ine otoka i naselja (oism otoka najmanje velicine).

U okviru studije [9] razradena je i metodologija pripreme projekata razvoja Sirokopojasnog
pristupa na otocima, s teziStem na tehnoloske i ekonomske aspekte pripreme projekta.

U daljnjem radu potrebno je istraziti i mogucnosti primjene tehnologija temeljenih na
tehnologijama bezi¢nih lokalnih mreza (WLAN, WiFi, IEEE 802.11xx), kao i tehnologije
temeljene na kombinaciji optickih komunikacijskih mreza i bezi¢nih mreza (engl. Fiber
Wireless Networks, FiWi). Navedene tehnologije pokazuju se zanimljivim rjeSenjima u
ruralnim podrucjima, odnosno podruc¢jima niske gustoce naseljenosti.

3.2.4. Sirokopojasni pristup na hrvatskim otocima

Rezultati studije [9] pokazuju da je osnovna telekomunikacijska infrastruktura temeljena na
bakrenim paricama relativno dobro razvijena na otocima. Vecina naselja na otoku pokrivena
je paricnom mrezom. Dijelu korisnika na malim nastanjenim otocima pari¢ni prikljucei
supstituirani su FGSM priklju¢cima. Ne postoje javno dostupni podaci o kvaliteti pari¢ne
mreze i podaci o dostupnosti ADSL §irokopojasnih usluga. U ve¢im otocnim naseljima veé
duze vrijeme postoji komercijalna ponuda ADSL usluge. Pokretni operatori pokrivaju GSM
signalom ¢itav jadranski akvatorij Hrvatske, ukljuéujuéi i otoke. UMTS/3G pokrivenost
prostorno je ogranicena i u pravilu obuhvaéa veca naselja na otocima te marine s ve¢om
koncentracijom potencijalnih korisnika pokretnog Sirokopojasnog pristupa.

Kao pozitivan primjer osiguranja Sirokopojasnog pristupa na malim otocima moze se istaknuti
projekt e-Otoci, zapocet 2008. [14], kojim su uspostavljene bezi¢ne Sirokopojasne veze putem
WiMAX tehnologije izmedu mati¢nih osnovnih $kola i oto¢nih podru¢nih skola. Projektom je
omoguceno izvodenje daljinske nastave (za otoke Ilovik, Susak, Unije, Silba, Ist, Olib, 1z,
Prvi¢, Zlarin, Krapanj, Drvenik Veliki, Kologep, Lopud i Sipan). Projekt se izvodi pod
okriljem CARNet-a, a sufinanciran je od strane Ministarstva znanosti, obrazovanja i Sporta,
Drzavnog ureda za e-Hrvatsku i HAKOM-a.

Osnovni podatci o dostupnosti Sirokopojasnog pristupa na otocima i1 priobalju dostupni su
putem interaktivnog GIS portala Hrvatske regulatorne agencije za mrezne djelatnosti
(HAKOM). GIS portal obuhvaca prikaze podataka po tematskim cjelinama o: dostupnosti
Sirokopojasnog pristupa, objedinjenom planu operatora pokretnih komunikacija, podrucjima
namjere postavljanja (gradnje) svjetlovodne distribucijske mreze, te koriStenim brzinama
Sirokopojasnog pristupa [13].

U pravilu, sve drzave obuhvacaju odredena slabije razvijena, najceS¢e rjede naseljena i
ruralna podrucja, u kojima se takoder provode posebne mjere s ciljem povecanja dostupnosti
Sirokopojasnog pristupa [7], [8]. Otoci i priobalje sa svojim geodemografskim znacajkama
posebnost su Hrvatske. Grcka je jedina drzava u okviru EU koja, kao i Hrvatska, svojim
teritorijem obuhvaca velik broj otoka razli¢itih veli¢ina. U Ujedinjenom Kraljevstvu u sklopu
programa ,,Digital Britain“ provode se mjere s ciljem Smanjenja razlike u dostupnosti
Sirokopojasnog pristupa u ruralnim i rjede naseljenim dijelovima zemlje. Studija [15] analizira
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problematiku razvoja Sirokopojasnog pristupa u brdskim i oto¢nim dijelovima Skotske.
Studija identificira postojece stanje i daje osnovne preporuke za unapredenje stanja (npr.
poticanje bivSeg monopolistickog operatora u implementaciji VDSL/FTTC arhitekture,
implementacija 3G tehnologija u nizim frekvencijskim podru¢jima nastalim gasenjem
analogne televizije ili postoje¢im GSM frekvencijskim podrucjima).

3.2.5. Poslovni modeli izgradnje Sirokopojasnih mreza na otocima

Prezentirana metodologija razvoja Sirokopojasnog pristupa [9] na hrvatskim otocima temelji
se na kategorizaciji otoka u Cetiri skupine prema veli€ini i broju stanovnika (veliki otoci s vise
od 2.000 stanovnika/naselja s viSe od 500 stanovnika; veliki otoci s vise od 2.000
stanovnika/naselja s manje od 500 stanovnika; mali otoci, broj stanovnika izmedu 100 i 500;
vrlo mali otoci s manje od 100 stanovnika).

U okviru mjera za osiguranje dostupnosti Sirokopojasnog pristupa, predvidena je i izrada
modela financiranja izgradnje Sirokopojasnih komunikacijskih mreza iz predpristupnih i
strukturnih fondova EU-a, za podruc¢ja gdje ne postoji dostatan komercijalni interes za takva
ulaganja. Pri tome nositelji provedbi tih mjera mogu biti 1 tijela jedinica lokalne i podru¢ne
(regionalne) samouprave.

Zbog pretezno nepovoljnih komercijalnih uvjeta izgradnje Sirokopojasnih mreza na otocima
(prostorna disperziranost, mala gustoca korisnika, manja potraznja za uslugama), inicijalno je
nuzno osigurati pokrivenost osnovnim Sirokopojasnim prikljuccima, te u sljede¢im fazama
osigurati 1 dostupnost brzih Sirokopojasnih prikljucaka. U kontekstu ukupnog razvoja brzina
Sirokopojasnih priklju¢aka u Hrvatskoj, potrebno je voditi ratuna da relevantne brzine
dostupne na otocima ne odstupaju znacajno od prosjeka ostatka zemlje, kako ne bi doslo do
pojave vecih razlika u kvaliteti 1 dostupnosti Sirokopojasnog pristupa unutar Hrvatske,
odnosno produbljivanja digitalnog jaza.

Identificirana su dva osnovna poslovna modela izgradnje Sirokopojasnih mreza na otocima:

1. Model A: Tijela lokalne i podrucne samouprave u potpunosti grade i operativno
odrzavaju infrastrukturu (Sirokopojasne pristupne mreze po principu otvorene mreze,
engl. open network),

2. Model B: Tijela lokalne i podru¢ne samouprave sklapaju ugovor s postoje¢im
operatorom o obvezi Sirokopojasnog pokrivanja stanovnistva na otoku, uz osiguranje
zahtijevanih karakteristika usluga (brzina pristupa, kvalitete usluga, najvee razine
maloprodajnih cijena).

Vazno je naglasiti da navedeni modeli infrastrukturno zahvacaju samo pristupni dio mreze, od
korisnika do prvog stupnja agregacije, odnosno veze prema jezgrenom dijelu mreze. To u
praksi odgovara vezi prema hijerarhijski viSem telekomunikacijskom ¢voru na kopnu.
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3.2.6. Agregacijska mreza izmedu naselja na otocima i prema kopnu

Posebna znacajka projekata razvoja Sirokopojasnog pristupa na otocima je potreba za
osiguranjem agregacijske mreze za povezivanje pristupnih mreza u naseljima s jezgrom mreze
na kopnu. Za vece otoke, zbog veceg broja naselja na otocima, agregacijska mreza u pravilu
obuhvaca i veze koje medusobno povezuju naselja na otocima s ciljem koncentriranja
prometa na jednoj ili dvije lokacije na otoku te daljnjeg usmjeravanja prema kopnu. Moguce
su i varijante koncentracije prometa s vise susjednih otoka na odredenom otoku, prije daljnjeg
usmjeravanja prema kopnu.

Kod modela A, pogotovo na veéim otocima, tijela lokalne 1 podru¢ne samouprave mogu sama
sudjelovati u osiguranju potrebnih veza (npr. izgradnjom DTK mreza uz postoje¢e komunalne
instalacije izmedu naselja, odnosno postavljanjem vlastitih bezi¢nih usmjerenih toc¢ka-tocka
veza velikog kapaciteta izmedu naselja ili prema kopnu). Takoder, mogu iznajmiti potrebne
veze od infrastrukturnih operatora. Kod modela B odabrani operator osigurava potrebne
kapacitete agregacijske mreze. To mogu biti bezicne usmjerene veze tocka-tocka velikog
kapaciteta ili svjetlovodne kabelske veze. Vazno je napomenuti da odredeni potencijali za
Sirokopojasno povezivanje postoje i u vidu opticke kabelske infrastrukture integrirane u
elektroenergetsku distribucijsku mrezu.

3.2.7. Osnovni elementi projektiranja Sirokopojasnog pristupa na otocima

Predlozeni pristup razvoju projekata Sirokopojasnog pristupa na otocima [9] obuhvaca
sljedeée korake:

1. Utvrdivanje demogeografskih znacajki

2. Utvrdivanje postojeceg stanja Sirokopojasne infrastrukture
3. Definiranje potreba za Sirokopojasnim pristupom

4. Utvrdivanje dostupnih financijskih sredstava

5. lzbor tehnologije i razine usluga

6. lzbor poslovnog modela

7. Provedba javnog natjecaja

Kao pocetni korak potrebno je utvrditi osnovne kvalitativne i1 kvantitativne karakteristike
zemljopisnog rasporeda korisnika ukljucujuéi:

e broj i veli¢inu naselja

e Dbroj kucanstava, zastupljenost kucanstva prema nastanjenosti (stalno i povremeno
nastanjena kucanstva)

e demografska situacija prirodnog kretanja stanovniStva (radi projekcija potreba za
Sirokopojasnim pristupom kroz buduce razdoblje od 5-10 godina)
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e prostorni polozaj i medusobne udaljenosti naselja, s obzirom na relevantne referentne
tocke (glavno naselje, opcinsko srediste, glavne prometnice, koridori komunalne
infrastrukture)

e zemljopisni polozaji postojecih i mogucih novih infrastrukturnih veza prema kopnu ili
drugim otocima (tjesnaci, mostovi)

e podatci o turistickim odrediStima, turistiCkim boravcima i mobilnosti turista.

Temeljem rezultata analize demogeografskih znacajki (korak 1) i identifikacije trenutnog
stanja dostupnosti Sirokopojasnih mreza (korak 2), potrebno je odrediti ciljana podrucja otoka
(naselja, dijelove naselja) u kojima je potrebno provesti projekt razvoja Sirokopojasnog
pristupa. Na temelju podataka o broju i rasporedu kucanstava moguce je procijeniti potencijal
korisni¢ke baze privatnih korisnika. Uz privatne korisnike potrebno je identificirati i sve
ostale potencijalne skupine korisnika.

Osim navedenoga potrebno je analizirati procese migracije dnevnog i sezonskog karaktera.
Korisnici koji sudjeluju u migracijskim procesima mogu znacajno utjecati na potraznju za
Sirokopojasnim uslugama.

Takoder je vazno izraditi analizu koriStenja Sirokopojasne infrastrukture, ukljuc¢ujuéi i plan
uvodenja i koriStenja Sirokopojasnih usluga.

Potrebno je voditi ratuna da projekti tijela lokalne i podruéne samouprave za razvoj
Sirokopojasnog pristupa ne budu prepreka ravnopravnom trziSnom natjecanju (trziSne aspekte
projekta uputno je koordinirati s HAKOM-om).

3.3. Sirokopojasne usluge

Osnovna usluga koja se pruza putem Sirokopojasnih prikljucaka je brzi pristup internetu, koji
nadalje omogucava korisnicima uporabu Ccitavog niza aplikacija edukativne, poslovne,
informativne 1 ostalih namjena. Posebno treba istaknuti Citav niz elektroniCkih sustava i
aplikacija na internetu koje gradanima omogucuju dostupnost i uporabu javnih usluga
(eobrazovanje, e-zdravstvo, e-uprava), te skup aplikacija za poslovanje i trgovinu putem
interneta (e-poslovanje, e-trgovina, e-bankarstvo).

Osim osnovne usluge brzog pristupa internetu, Sirokopojasni priklju¢ak omogucuje 1 pruzanje
usluga distribucije TV sadrzaja te uobicajenu javnu govornu uslugu. Usluge distribucije TV
sadrzaja putem Sirokopojasnih priklju¢aka mogu biti zanimljive za dio oto¢nih naselja koja
nemaju zadovoljavajucu kvalitetu prijama zemaljskih TV kanala (uobi¢ajeno na pucinskim
stranama otoka, zbog nepovoljne geografske poloZenosti ili smetnji iz susjedne Italije).

Javna govorna usluga u pravilu je dostupna vecini ku¢anstava na otocima te je dijelom, na
lokacijama bez pari¢ne mreze, realizirana putem nepokretnih GSM (engl. Fixed GSM, FGSM)
prikljucaka.
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3.3.1. Korisnici Sirokopojasnih usluga

U studiji [9] analizirana je korisni¢ka baza Sirokopojasnih usluga na otocima. Uz stanovnike
kucanstava na otocima, dostupnost Sirokopojasnih priklju¢aka potrebno je osigurati i za
poslovne subjekte (obrti i tvrtke), te za ostale skupine korisnika iz domene javne uprave i
javnih sluzbi (sama tijela lokalne i podru¢ne (regionalne) samouprave, podruznice tijela
drzavne uprave, komunalne tvrtke, obrazovne, zdravstvene i ostale ustanove).

Pri razradi projekata razvoja Sirokopojasnog pristupa na pojedinim otocima, bitno je unaprijed
odrediti potencijalnu korisni¢ku bazu te, uz stalno nastanjena kucanstva, obuhvatiti sve ostale
poslovne i1 upravne djelatnosti kod kojih se javlja potreba za Sirokopojasnim priklju¢cima.
Dodatno, potrebno je odrediti i o¢ekivani kapacitet za sve korisnike te procijeniti dinamiku
povecéanja kapaciteta u srednjoroénom razdoblju (5-8 godina).

Vaznu ulogu u gospodarstvu otoka ima turisticka djelatnost. Turisti i sezonski djelatnici u
turizmu predstavljaju poseban dio potencijalne baze korisnika Sirokopojasnih usluga na
otocima. Uvodenjem Sirokopojasnih usluga potice se razvoj turizma kroz kvalitetu usluge
koja se turistima kao i lokalnoj zajednici na taj na¢in moze ponuditi. Tako se osim lokacijskih
prednosti Hrvatske promice 1 znacajka kojom se te lokacije izjednacuju s razvijenim urbanim
sredinama. Na taj naCin se prevladava negativan utjecaj odvojenosti od kopna na kvalitetu
Zivota na otocima, te se moguée obavljanje poslova kojima je temeljni zahtjev
Sirokopojasnost.

Kao posljedice uvodenja Sirokopojasnih usluga na otocima moZemo razmotriti:
e nove investicije vezane za izradu mrezne infrastrukture,

e razvoj novih i postojec¢ih IT tvrtki za izradu i odrzavanje aplikacija za lokalne i
udaljene primjene,

e povecanje broja stanovnika na otocima,
e kvalitetniju turisti¢ku ponudu,
Skupine potencijalnih korisnika Sirokopojasnog pristupa na otocima obuhvacaju:
e kucanstva (stalno nastanjena)
e korisnike kuc¢a za odmor (povremeno nastanjene)
e poslovne korisnike, obrte i tvrtke (ukljucujuéi i turisticku djelatnost)

e tijela jedinica lokalne i podru¢ne (regionalne) samouprave, opcinske i gradske sluzbe,
upravna tijela opcina i gradova, mjesne odbore, trgovacka i komunalna drustva u
vlasnistvu opéina i gradova

e tijela drzavne uprave, urede drzavne uprave (zdravstvo, socijalna skrb, mati¢ni
uredi,...)
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e ispostave Ministarstava (policija, porezna uprava, lucke kapetanije, vatrogasne
postrojbe,...)

e odgojne i obrazovne ustanove: vrti¢e, osnovne skole, srednje Skole
e zdravstvene ustanove: ordinacije, ambulante, domove zdravlja, bolnice
e ostale javne ustanove: knjiznice, muzeje, ¢itaonice, kazalista
e sportske ustanove
e nacionalne parkove, parkove prirode, rezervate
e udruge gradana, razne neprofitne udruge
e turiste, u osobnim ili grupnim aranzmanima
e djelatnike u turizmu, trajno ili sezonski angazirane
3.3.2. Sirokopojasne ICT aplikacije i usluge za oto&ko i priobalno ruralno podrugje

Uyvjeti zivljenja i poslovanja na Jadranskim otocima odredeni su nizom posebnosti i znacajno
se razlikuju od uvjeta u kopnenim podrucjima. Uvjeti su bitno povezani s problemima i
ograni¢enjima transporta izmedu otoka i kopna, otoka i otoka kao i na samim otocima.
Posljedice su smanjivanje populacije na otocima, poglavito mlade, te nedostatan razvitak
gospodarske djelatnosti.

Ponuda novih usluga i aplikacija temeljenih na informacijskim i komunikacijskim
tehnologijama trebala bi unaprijediti uvjete Zivljenja i poslovanja u okruZenju otoka te time
doprinijeti interesu otocana za ostvarivanjem svojih Zivotnih ciljeva u domac¢em okruZenju.
Isto tako nove aplikacije trebaju povecati kvalitetu turisticke ponude na Jadranu te doprinijeti
povecanju interesa turista za hrvatskom obalom i otocima kao turistiCkom destinacijom.
Medutim, treba voditi racuna da se oc¢ekivana pozitivna uloga ICT usluga 1 aplikacija moZze
ostvariti samo ako je sustav koji nudi usluge visoko raspoloZziv, visoko kvalitetan 1 visoko
pouzdan, a istovremeno cjenovno prihvatljiv kako za korisnike tako za operatore i davatelje
usluga.

Postoje¢i stupanj penetracije Sirokopojasnih priklju¢aka u ruralnim podrucjima nije
zadovoljavajuci. Osnovni razlozi su (A. Cari¢, 2011) [16]:

e relativno je malo korisnika rasprSenih na relativno velikom podrucju, zbog cega je
svaka investicija oko izgradnje Sirokopojasne mreze slabo isplativa,

e starosna struktura je relativno visoka S$to zna€i mala potraznju posebice za
Sirokopojasnim Internet uslugama/aplikacijama,

e niZa je razina educiranosti ljudi u ruralnom podrucju pa samim time i educiranosti u
ICT tehnologiji,
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e radi se o populaciji s nizim primanjima, zbog ¢ega su manje skloni troSkovima nabavci
skupljih Sirokopojasnih terminalnih uredaja,

e dosadasnje je iskustvo s realnim aplikacijama/uslugama nije dovoljno uvjerljivo
ruralnoj populaciji u vaznost upotrebe Sirokopojasnog Interneta.

Prethodno navedeni razlozi za nisku penetraciju Sirokopojasnih sustava u priobalnim i
otockim ruralnim sredinama ne vrijede u sezoni intenzivnog turizma (ljetna sezona) kada je
kako gustoca potencijalnih korisnika tako i1 potraznja za Sirokopojasnim Internet uslugama i
aplikacijama visoka, ali je zbog relativno niske godiSnje srednje potraznje isplativost takoder
upitna.

3.3.3. Pregled aplikacija i usluga

Standardni ICT sustavi ukljuCuju telefoniju, radiodifuziju i video distribuciju (televiziju
ukljucujuéi HDTV. te Internet i web sustave koji nude IP aplikacije ukljucujuéi e-mail, audio
i video na zahtjev, IP televiziju (IPTV). Osnovne Internet aplikacije ukljucuju e-upravu, e-
trgovanje, e-ucenje, e-zdravlje i e-okolina, koje mogu znacajno doprinositi ukupnom razvitku
a posebice razvitku udaljenih (otockih) i ruralnih podrucja. Uvodenjem navedenih aplikacija i
usluga potice se ostvarenje razvojnih planova koji se odnose na ruralna podrucja, umanjiti
siromastvo, poboljsati zdravlje kao 1 opée uvjete Zivljenja 1 okoline Pored ovih osnovnih
aplikacija, moze se posebno izdvojiti aplikacije 1 usluge namijenjenih osobama s posebnim
potrebama, zatim e-agrokultura, e-dom i e-ured, usluge nadzora i lokalizacije. MozZe se
definirati aplikacije i usluge koje su opéenito namijenjene korisnicima kako u urbanim tako i
u ruralnim podrucjima te one koje su po svojim obiljeZjima od veceg interesa za stanovnike u
ruralnom 1 posebno oto¢kom podrucju.

3.3.3.1. Pregled osnovnih aplikacija

U nastavku je dan sazeti pregled osnovnih aplikacija koje se temelje na pristupu internetu, a
njihovu dostupnost potrebno je omoguciti u u svim podru¢jima pa tako 1 na otocima 1 u
priobalju. Pri tome treba voditi raCuna o posebnostima koje proizlaze iz demogeografskih
Znacajki podrucja otoka.

e-uprava — omogucuje gradanima na svim razinama uprave brz 1 pouzdan pristup
informacijama 1 uslugama ¢ime se ubrzava dobivanje potrebnih dokumenata, izbjegavaju
nepotrebni troSkovi i redovi pred Salterima.

e-trgovanje — Elektroni¢ko trgovanje je web aplikacija virtualne trznice koja putem Internet
mreze povezuje aplikacije elektronickog plac¢anja, obradu transakcija, upravljanje nabavkom,
elektronicku razmjenu podataka (EDI), upravljanje skladiSta, te upravljanje isporukom
kupljenih roba, dobara ili usluga. Ova aplikacija uklju¢uje dobivanje informacija kroz
ekataloge, e-rasporede i slicno, rezervacije smjestaja i putovanja, kupovanje prijevoznih
karata.

e-zdravlje/m-zdravlje — wukljucuje aplikacije koje putem elektronickih sustava i
komunikacijsko-informacijskih (IT) sustava prikupljaju, pohranjuju, obraduju i komuniciraju
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podatke o zdravstvenom stanju. E-zdravlje aplikacija moze ukljuditi aplikaciju Telemedicine.
M-health aplikacije koriste mobilne (tipi¢no “wearable”) uredaje koji prikupljaju podatke o
zdravstvenom stanju i Salju ih lijecnicima koji prate vitalne znakove pacijenata u stvarnom
vremenu te pomazu u izravnom pruzanju zdravstvene skrbi.

Osobe sa posebnim potrebama — ukljucuje ICT aplikacije koje pomazu osobama s posebnim
potrebama u slusanju, Citanju i kretanju, zatim aplikacije namijenjene ucenju i vjezbanju
putem Internet i web tehnologija.

Internet stvari (engl. Internet of Things, 10T) podrazumijeva povezivanje jednozna¢no
prepoznatljivih stvari (objekata, uredaja) unutar postojece infrastrukture Internet mreze. IoT
predstavlja poopéenje M2M komunikacija omogucavajuéi povezivanje sustava, uredaja i
usluga putem vrlo razli¢itih protokola, razli¢itih podrucja i aplikacija. Primjena je vrlo Siroka
ukljuéujuci lokalizaciju i pracenje te nadzor i upravljanje, u domovima i uredima (e-home, e-
office), prometu (e-parking, ITS (engl. intelligent transport systems, ITS)), proizvodniji,
zdravstvu (e-health), agrokulturi (e-agriculture), stocarstvu, ekologiji (e-environment) itd.
Stvari odnosno objekti ukljucuju sve objekte, uredaje, te sva ziva bic¢a ukljucujuéi i ljude, koji
za mrezu postaju prepoznatljivi komunikacijski sustavi na nacin da im se pridruzuju razlicite
komunikacijske jedinice, senzori i odzivnici (tags). Za nadzor, lokalizaciju i pracenje vazna je
uloga RFID tehnologije s pasivnim i aktivnim odzivnicima (tagovima).

Aplikacije na drusStvenim mreZama uklju¢uju pored slanja tekstova, slika, i govornih
poruka takoder kreiranje stvaranje i medusobno upletanje kratkih video zapisa te njihovu
razmjenu, udruZivanje slika 1 videa u slikovni ili video zapis, postavljanje 1 azuriranje poruka
na osobne stranice (blog). Takoder su zanimljive aplikacije namijenjene drustvenim igrama,
suradnickom druStvenom radu, aplikacije druStvene lokalizacije, mobilno druStveno
trgovanje, usluge IoT 1 slino. Sve su zanimljivije aplikacije koje sluze jednostavnom
anketiranju tipa DA/NE uz ocuvanje privatnosti, prikupljanje podataka metodama
crowdsensing i crowd-sourcing, prikupljanje misljenja stru¢njaka te prikupljanje kapitala kroz
animiranje potencijalnih ulagaca (crowd-funding).

3.3.3.2. Pregled aplikacija koje su od relativno vece vaznosti za ruralno podrucje

Aplikacije 1 usluge koje su zbog relativno male gustoce stanovnistva te vece udaljenosti,
odnosno teze dostupnosti, viSe ili manje specifi¢ne za otocko i priobalno ruralno podrucje
ukljucuju (A. Cari¢, 2011.) [16]:

Telemedicina — Aplikacija koja putem videokonferencijske telekomunikacijske tehnologije
omogucava djelovanje “on-line” klinike u kojoj se lijeCenje odvija kroz istovremeno
pregledavanje nalaza i konzultaciju oko daljnjih koraka viSe specijalista i lijecnika opce
medicine. Telemedicina moze biti sastavni dio aplikacije e-zdravlje i posebice je zanimljiva
za otocka podrucja gdje je izrazit nedostatak klinika i lijecnika.

Suradnicki (grupni) rad (engl. collaborative working) — slozena aplikacija koja temeljem
osnovnih ICT aplikacija predstavlja virtualnu tvrtku s virtualnim uredima, u kojoj svi
sudionici poslovnog procesa mogu iz bilo koje lokacije, ukljucuju¢i i tijekom kretanja,
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zajednickim radom ostvariti planirane rezultate uz dodatne dobiti u odnosu na rad u
zajednickim prostorima. U tu svrhu aplikacija nudi uc¢inkovitu komunikaciju, virtualne
sastanke 1 potporu efikasnom odlu¢ivanju. Dobiti se ostvaruju kroz ucinkovitiju
komunikaciju, bolju koordinaciju sudionika, uporabu on-line pomagala i ustedu vremena i
troskova za putovanje.

e-ucenje aplikacija predstavlja virtualni prostor ucenja i podrazumijeva interaktivnu uporabu
ICT tehnologija u procesu ucenja i nauc¢avanja. Ovo ukljucuje racunalno-podrzano ucenje i
treniranje, uporabu elektroni¢kih medija i multimedije, uporabu Internet i web aplikacija za
ucenje i treniranje. Daljinsko ucenje (engl. distance learning) podrazumijeva sudjelovanje
ucenika/studenta u svim aspektima nastave s udaljene lokacije (iz ucionice u selima bez
nastavnika, iz doma 1 sli¢no) bilo u realnom vremenu uz uporabu aplikacije videokonferencije
ili uz uporabu snimljenih predavanja, primljenih edukacijskih materijala od udaljene
Skole/fakulteta i slicno. Uvodenjem Sirokopojasnih usluga omoguéile bi se kvalitetnije
interaktivne usluge e-ucenja. Time se posebice poti¢e podizanje kvalitete zivljenja na
otocima, koje mozZe promijeniti trendove opadanja broja stanovnistva u takvim sredinama.
Pozitivan je 1 utjecaj na razvoj IT tvrtki koje izraduju i odrzavaju usluge daljinskog ucenja.
Ovo je posebice vazno u kontekstu rastueg trenda potrebe za razvojem programa
cjelozivotnog ucenja (engl. life long learning) koji mogu obuhvatiti razli¢ite grupacije
stanovnistva.

e-turizam — podrazumijeva primjenu ICT tehnologije za sve usluge oko organiziranja i
rezerviranja putovanja, smjeStaja 1 drugih posebice u turizmu ukljucujuéi i1 podrucje
zdravstvenog turizma. Tipi¢no aplikacija nudi informacije, rezerviranje i plac¢anje turistickih
aranzmana 1 paketa. Takoder je vaZzna primjena Web tehnologija za kreiranje aplikacija
virtualnog turizma i virtualnih putovanja koje ukljucuju i sustave za pracenje i nadzor.

e-agrokultura — podrazumijeva primjenu ICT tehnologija kroz pristup, objavljivanje i
razmjenu informacija u cilju unaprijedenja poljoprivrede posebice u ruralnim podrucjima.
Aplikacija ukljucuje konceptualizaciju, izgradnju, razvoj, evaluaciju 1 primjenu inovativnih
nacina upotrebe ICT tehnologija u cilju optimiziranja cjelovitog procesa od pripreme tla,
sjemenja, optimalne sadnje 1 uzgoja, lijeCenja, berbe 1 isporuke kupcima. U zadnje vrijeme sve
viSe je u primjeni senzorska 1 RFID tehnologija.

e-okolina — ukljucuje analizu, nadzor i zastitu okoline u odnosu na utjecaj ljudskog djelovanja
posebice na atmosferske 1 klimatske uvjete. ICT tehnologija, iako 1 sama moZe imati negativni
utjecaj na okolinu, moze, primijenjena na optimalan nacin, pomo¢i u nadzoru 1 reguliranju
negativnih trendova uvjeta zivljenja.

Treba voditi racuna da je vecina navedenih aplikacija/usluga po kapacitetu zahtjevna
(primjerice video na zahtjev, Sirokopojasni Internet, telemedicina, daljinski rad 1 ucenje,
trgovina i turisticke usluge) koje zahtijevaju prijenos informacije multimedijalnog karaktera
visoke kvalitete ukljucujuéi s visokokvalitetne slike, video poruke i glazbu.

Nadalje, treba voditi ratuna da sve navedene usluge/aplikacije (standardne i specifi¢ne)
trebaju biti raspolozive kako na fiksnim komunikacijskim priklju¢cima tako i na mobilnim
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uredajima korisnika. Pri tome je posebice vazno podrzati brzo Sirenje primjena na pametnim
telefonima u mobilnim mrezama. U mobilne korisnike treba svrstati i putnike na trajektima,
Internet aplikacijama 1 uslugama, je odrzavanje kongresa i drugih grupnih okupljanja na
brodovima koji spajaju mjesta na obali Jadrana razli¢itih drzava te imaju Sirok interes koji se
proteze od znanosti do kulture, sporta i turizma.

Uvodenje i Sirenje korisnicke baze navedenih usluga bitno utjece na rast potrebe za mreznim
kapacitetom.

3.3.3.3. Dodatne aplikacije i usluge za ruralno priobalno i otocko podrucje

U ovoj studiji se ukratko analiziraju neke aplikacije koje mogu biti od posebnog interesa za
priobalno i otocko podruéje u danasnjoj socioekonomskoj stvarnosti tog podrucja. Primjerice
to mogu biti:

e burza prijevoznih usluga,

e nadzor i upravljanje objektima,

e lokalizacija i pracenje roba i dobara.
Burze usluga

Postojeca organizacija prometne povezanosti otoka i kopna te otoka i otoka je izrazito staticke
prirode i ne zadovoljava niti po izboru prijevoznog sredstva i brzine putovanja niti po izboru
vremenskog rasporeda putovanja. Burze usluga prijevoza ljudi i dobara trebaju dinamizirati i
maksimizirati raspolozivost usluge transporta (putovanja) temeljem potraznje i ponude
ukljucujuéi najsiri moguci izbor polazista 1 odrediSta, kao 1 prijevoznih sredstava (trajekti,
gliseri, jahte, autobusi, osobna kola, taxi sluzba i avioprijevoz).

Navedene aplikacije burza usluga ponudene uvodenjem Sirokopojasnih tehnologija 1 ICT
sustava trebale bi doprinijeti:

e intenzivnijem uklju¢ivanju stanovnis$tva otockih podru¢ja u informati¢ko drustvo,
priblizavanju stanovniStvu ICT aplikacija i usluga te pove¢avanju mobilnog koristenja,

e potpomazu razvoju gospodarstva poput razvoja poljoprivrede, ribarstva, turizma, itd.,

e povecavaju kvalitetu Zivota tako Sto doprinose unaprjedenju zdravstva, obrazovanja,
prometa, lokalne uprave itd.

Pretpostavka je aplikacije da dinamiziranje usluga transporta temeljenog na burzi usluga po
konceptu druStvenih mreZa moze unaprijediti uvjete Zivljenja i poslovanja u okruZenju otoka,
te time doprinijeti interesu otofana za ostvarivanjem svojih zivotnih ciljeva u domac¢em
okruzenju. Takoder, ¢e doprinijeti povecanju interesa turista za hrvatskom obalom i otocima
kao turistickom destinacijom. Aplikacija je orijentirana cjelokupnom stanovnistvu, posebno
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otockom, svih profila, zdravstvenih i i ekonomskih statusa, kao i turista. Primjena aplikacije
ima niz pozitivnih utjecaja ukljucujuéi:

e ravnomjerniji razvoj regija,

e brzi rast koriStenja interneta i Sirokopojasnog pristupa internetu,

e doprinos sveukupnom razvoju i dinamiziranju gospodarstva,

e otvaranje novih radnih mjesta,

e omogucavanje pristupa internetu 1 obuka ruralnog stanovnistva u koristenju interneta,
e potpora razvoju turizma u ruralnim podrucjima,

e potpora razvoju softverskih aplikacija i usluga,

e doprinos razvoju fiksnih i mobilnih komunikacija.

U odnosu na standardna web rjeSenja burzi usluga, predloZzena rjeSenja Ce se izrazito temeljiti
na konceptima otvorenog pristupa i drustvenih mreza, te Sirokog spektra medija ¢ime ¢e se
provocirati interes sudionika za svakodnevnom uporabom sustava koji bi tako trebao postati
prostorom spontanog dogovaranja ,,u hodu“ i s povjerenjem temeljenim na medusobno
prepoznatim i usuglaSenim interesima.

Burza usluga se moze realizirati po konceptu drustvenih mreza (twitter, facebook) primjenom
metode crowdsourcing [26] a temeljem ICT tehnologija koje integriraju usluge web portala,
GSM 1 Interneta. Sudionici interaktivno 1 dinamicki stvaraju glavne elemente usluge u
pogledu polaziste-odrediste, time table, cijene, 1 prtljage. Pored spomenutih terminala za
informiranje o usluzi opcéenito ¢e se koristiti 1 javno ,,blitz* informiranje putem lokalnog
radija, teleteksta/titlovanja na TV ekranima po domovima i javnim mjestima (hoteli, trajekti,
kafi¢i, restorani, putni¢ke postaje).

U okviru projekta uspostavit ¢e se suradnja s gospodarstvom, lokalnom zajednicom i
odgovaraju¢im nacionalnim agencijama. Ova suradnja bi trebala zajamciti da se u kona¢nim
rjeSenjima realiziraju funkcije koje su prepoznate kao nedostatne i da se integriraju s
postoje¢im funkcijama i sustavima vodeéi ra¢una o regulativama na nacionalnoj i lokalnoj
razini. Na taj nac¢in omogucit ¢e se izravno uvodenje u realan svijet prototipnih rjeSenja i
njihovo testiranje.

Provjera rezultata provest ¢e se simulacijama te eksperimentalnim sustavima, posebice putem
pilot sustava implementiranog u ,,zivom laboratoriju®, npr. otok Brac.

Glavni elementi realizacije projekta ukljucuju:

e definiranje  korisnickih  zahtjeva/preferencija, arhitektura sustava, dizajn 1
implementacija,

e izrada prezentacije projekta na webu,
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e definiranje konzorcija projekta,
e izrada prototipa aplikacija i korisnickih sucelja,

e testiranje, pracenje indikatora performansi po kriticnim fazama razvoja i
redizajniranje,

e izrada i prijava patenata na nacionalnoj i Europskoj razini,
e prezentacija projekta u medijima i promidzba usluga.
Pracenje i pozicioniranje objekata i IoT

IoT/IoE podrazumijeva primjenu “machine-to-machine” (M2M) i RFID komunikacija
odnosno uredaja 1 aplikacija koji putem bezi¢nih mreza komuniciraju s slicnim uredajima i
aplikacijama ¢ime se omogucuje, uz uklju¢en GPS sustav, globalno pracenje objekata, roba 1
dobara, prac¢enje vozila, daljinski nadzor i sigurnosni video. Zadnjih godina sve je vise
aplikacija i1 usluga koje se odnose na pametne uredaje koje korisnici nose kao naocale,
slusalice, razli¢ite pojaseve i narukvice (“wearable devices”). Prema prognozama tvrtke Cisco
(Cisco VNI Global Mobile Data Traffic Forecast, Feb. 03, 2015) [17] globalan rast broja
“wearable” uredaja ¢e u 2019. godini porasti 5 puta u odnosu na 2014. godinu, dok ¢e
odgovaraju¢i promet porasti za ¢ak 18 puta koji se uglavhom komunicira putem
“smartphone” uredaja. Jo§ prosle 2014. godine je prosjeéni mjesecni promet generiran
“wearable” uredajima premasio za 6 puta promet generiran standardnim mobilnim uredajima.
Primjerice “livestreaming” sa osobnih video kamera visoke definicije “GoPro kamere” prema
mobilnoj ¢elijskoj mreZi generira promet od SMB po minuti.

Pracenje 1 posebice pozicioniranje objekata (bilo kojih stvari-objekata) koji su od odredenog
interesa korisniku, primjerice automobila, brodova, kucanskih uredaja, torbi, umjetnina,
osobnih stvari 1 slicno putem fiksne mreze i mobilne bezi¢ne veze (GSM, UMTS, LTE,
WLAN, RFID, Bluetooth, i drugih) je zanimljiva usluga Sirokom skupu korisnika. Posebno je
takva usluga zanimljiva vlasnicima kuéa za odmor, apartmana, brodova, voznog parka
namijenjenog turistickim uslugama u cilju nadzora, lokacije 1 upravljanja (Slika 3.1., Slika
3.2.). Takoder je vazno da se ocekuje cjelogodi$nja potraznja za takvim uslugama usluga bez
obzira na trajanje turisticke sezone.

Postojeca rjeSenja za pozicioniranje objekata u otvorenim prostorima temelje se na mobilnim
mrezama i GPS sustavima. Ocekuje se porast uporabe aplikacija s Android aplikacijama na
»Smartphone® i ,tablet uredajima putem 3G i 4G mobilnih mreza. Postojeca rjeSenja za
pozicioniranje objekata u zatvorenim (kontroliranim) prostorima temelje se na video nadzoru
te WLAN, senzorskoj tehnologiji i RFID tehnologijama s pasivnim tagovima, koja mogu
ostvariti zadovoljavajucu rezoluciju i pouzdanost u vecini primjena. Povecanje rezolucije
moze se ostvariti uporabom integriranih UHF/HF RFID tagova koji se napajaju kroz berbu
okolne energije i Cije su performanse ekvivalentne UHF tagovima napajanim baterijama,
posebice u odnosu na povecani domet i na mogucénost napajanja senzora. Objekti osjetljivi na
temperaturu (pregrijavanje/pothladivanje) se oznacavaju UHF/HF tagovima opremljenim
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senzorom temperature ¢ime se realizira zaStita od pregrijavanja/podhladivanja, kvarenja ili
unistenja, te preventivna zastita od pozara.

Sirokopojasna beziéna
mreza

usluge

Slika 3.2. 10T sustav nadzora i upravljanja za tvrtke: arhitektura sustava automatskog
praéenja
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3.3.4. Pregled razvitka Sirokopojasnih (Internet) usluga

Internet usluge ukljucuju po kapacitetu Sirok spektar poruka: e-mail, slike, web stranice, audio
1 video. Tablica 1. prikazuje osnovne elemente navedenih usluga i1 jedini¢ne kapacitete
(Internet Society 2013) [18].

Tablica 3.1. Kapacitet za razli¢ite Internet aplikacije

usluga Opis Kapacitet MB
e-mail po poruci, bez privitaka  0.02

slika  Jedna 0.29

web pretrazivanje po stranici 0.49

glazba po minuti 1.0

video  po minuti 4.17

Fiksni Internet

Internet pretplate na nepokretnoj mrezi su dominantno Sirokopojasne, a broj pretplatnika brzo
raste. Prema (Internet Society 2013) [18] udio Sirokopojasnih Internet pretplata na
nepokretnoj mrezi u srednjoj 1 istocnoj Europi je ve¢ 2012. dosegao 95% §to odgovara tocki
maksimalne profitabilnosti za operatore.
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Slika 3.3. Fiksni Internet promet po prikljuc¢ku (Srednja/isto¢na Europa)

[Internet Society 2013]
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Povecanje prometa po prikljucku uzrokovano je rastom Sirokopojasnih prikljucaka te rastom
Internet aplikacija koje koriste video visoke kvalitete. Primjerice, kao Sto se vidi u Tablici 1.
jedna minuta ,,streaming videa je oko 200 puta veceg kapaciteta od jedne e-mail poruke.
Slika 3.3. prikazuje Internet promet u GB/mjesec po prikljucku do 2013. godine te prognoze
prometa do 2018. godine. Uocljivo je da se do 2018. godine ocekuje gotovo 3 puta veci
promet po priklju¢ku od onoga u 2014. godini. Medutim, porast broja prikljucaka je oko 5%
godisnje 1 ocekuje se zasic¢enje nakon 2018. Danas je Sirokopojasni promet po prikljucku oko
4 GB, od ¢ega se oko 28% odnosi na video aplikacije.

Pored xDSL zic¢anih prikljucaka, za razvitak Sirokopojasnih usluga presudna je izgradnja
svjetlovodne infrastrukture. Studija tvrtke Lator, 2011 [19] analizira trenutno stanje,
regulative i poslovne modele kao preduvijeta za poticanje ulaganja u svjetlovodnu pristupnu
FTTH (Fiber To The Home) infrastrukturu i usluge brzog $irokopojasnog pristupa Internetu.

U analizi je teZiSte stavljeno na najmanji scenarij 25% populacijske pokrivenosti, $to
odgovara samo urbanim podrucjima, koja je, zbog relativno velike koncentracije potencijalnih
korisnika biti trziSno interesantna za izgradnju FTTH mreze. PredloZzeni FTTH poslovni
model obuhvaca usluge Sirokopojasnog pristupa Internetu, usluge distribucije TV programa u
standardnoj i visokoj rezoluciji (IPTV usluga) te govorne usluge, odnosno istovrsne usluge
koje se ve¢ nude putem mreze bakrenih lokalnih petlji i ADSL tehnologije (uz predvidenu
migraciju na FTTH mrezu). Prema studiji predvidena iskoristivost mreze (odnos aktiviranih i
izvedenih prikljucaka) krec¢e se od 30% u pocetnom razdoblju do 90% na kraju promatranog
razdoblja modela. Jedan od bitnih parametara koji utjeCe na isplativost ulaganja u FTTH
mreze, jest postotak populacije Republike Hrvatske koji ¢e biti obuhvacen izgradenom FTTH
mrezom i koji ¢e mo¢i koristiti usluge putem FTTH mreZe.

Unutar EU-a ocekivana razina populacijske pokrivenosti FTTH mreZe krece se u rasponu od
12-25%. Prema nacrtu Strategije razvoja Sirokopojasnog pristupa u Republici Hrvatskoj
2011.-2015. [1], do kraja 2015. barem 35% hrvatskog stanovniStva trebalo bi imati dostup do
brzog nepokretnog Sirokopojasnog pristupa, uz 500.000 aktiviranih prikljucaka.

Vodeci se definiranim ciljevima Digitalne agende za Europu i nacrtom hrvatske strategije
Sirokopojasnog pristupa, te ocekivanim razinama populacijske pokrivenosti FTTH mreza
temeljenim na trziSnim osnovama, u studiji su definirana tri scenarija populacijske
pokrivenosti, s 0bzirom na ukupno stanovnis$tvo Republike Hrvatske:

e . Scenarij 25%" — 25% pokrivenost do 2021., odnosno 20% do 2015.
e Scenarij 35%" — 35% pokrivenost do 2021., odnosno 26% do 2015.
e . Scenarij 45%" — 45% pokrivenost do 2021., odnosno 35% do 2015.

»dcenarij 45%“ se podudara s jednim od ciljeva hrvatske strategije Sirokopojasnog pristupa
(35% populacijska pokrivenost do kraja 2015.). U apsolutnim iznosima, pojedinim
scenarijima odgovaraju slijede¢e vrijednosti broja dostupnih kucanstava do kraja 2021.
godine:
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e Scenarij 25% 380.000
e Scenarij 35% 530.000

e Scenarij 45% 690.000

Radi razumijevanja odnosa broja stanovnika i kucanstava u Republici Hrvatskoj, treba imati
na umu da se u studiji primjenjuje prosjecna vrijednost ovog odnosa na razini cijele Hrvatske,
a koja, prema posljednjem popisu stanovnistva iz 2011., iznosi 2,8 [8]. Temeljem navedenoga
moze se zakljuciti da je izgradnju FTTH mreze u ruralnim podru¢jima kao $to je priobalje i
otoci tesko ekonomski opravdati. Oc¢ito su potrebni poticaji na razini EU i drzave kroz
fondove za nerazvijena podrucja.

Noviji pristup ovom problemu temelji se na metodi Crowd funding koja nadilazi nedostatke
klasi¢nog ulaganja u izgradnju komunikacijske i informacijske infrastrukture koji se odnose
na opravdanost investicije u odnosu na povrat sredstava zbog relativno malog broja korisnika.
Metoda podrazumijeva prikupljanje kapitala od strane velikog broja ljudi, te malih tvrtki.
Interes ljudi za ulaganje proizlazi iz razli¢itih razloga, primjerice u cilju pretplate na odredenu
koli¢inu proizvoda uz povoljniju cijenu, ili u cilju stjecanja iskustva oko ulaganja i
proizvodnje, ili jednostavno kao donatori.

Mobilni Internet

Zadnjih godina trend rasta Sirokopojasnog mobilnog prometa premasuje trend rasta fiksnog
Sirokopojasnog prometa. Prema (ITU 2014) [20] populacijska penetracija Sirokopojasnog
mobilnog interneta u svijetu je dosegla 32 %, a u Europi 63.8%.

Takoder znacajno raste pokrivenost Sirokopojasnog mobilnog pristupa, posebno u podrucjima
nizeg stupnja pokrivenosti s fiksnim Sirokopojasnim sustavima. Primjerice, udio globalne
populacije s 3G i 4G standardima je od 2008. do 2012. godine porastao gotovo dvostruko, pri
¢emu je udio 4G standarda oko 33%. Prema (Cisco, 2015) [21] ocekuje se da ce, gledajuci
globalno, do 2017. godine 3G mreZe premasiti broj konekcija 2G mreze, a do 2019 ¢e 3G
mreze podrzavati oko 44% globalnih konekcija 1 uredaja dok ¢e 4G mreze podrzavati oko
26% konekcija i istovremeno ¢e generirati oko 68% prometa.

Predvida se da ¢e zahvaljuju¢i razvoju ‘“smartphone” uredaja mobilne Sirokopojasne
komunikacije nastaviti rast tako da ¢e u 2018. godini biti oko Sest puta brojnije od broja
komunikacija preko fiksne mreZze.

Na isti nacin se predvida Sesterostruk porast mobilnog podatkovnog prometa u 2018. u
odnosu na promet u 2013. godinu. Ovaj trend rasta je, slican kao i1 kod fiksnog pristupa, brzi
od rasta mobilnih Sirokopojasnih komunikacija (konekcija) ba§ zbog ocekivanog rasta
podatkovnog prometa po mobilnom uredaju (Slika. 3.4.). Razlog za ovo je porast potraznje za
svim internet aplikacijama a posebno za video sadrzajima.
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Slika 3.4. Mjesec¢ni Internet promet po mobilnom uredaju (srednja/isto¢na Europa)
(Internet Society 2013)

Prema prognozama Cisco-a (2013.) [21] video poruke ¢e imati sve veci udio u ukupnom
korisni¢kom prometu, tako da ¢e do 2017. godine porasti na 56% od 33% u 2012. godini.

Globalni rast mobilnog podatkovnog prometa (Slika 3.5.) ¢e u 2019. godini porasti
deseterostruko u odnosu na 2014. godinu $to je predvideno temeljem sljedecih najutjecajnijih
parametara (Cisco, 2015) [17]:

e (godine 2019. se ocekuje da ¢e broj mobilnih korisnika obuhvatiti 69% cjelokupne
populacije u odnosu na 59% populacije u 2014. godini,

e broj konekcija po mobilnom uredaju ¢e u 2019. godini porasti za oko 55% u odnosu na
2014. godinu,

e prosjecna brzina prijenosa ¢e u 2019. godini porasti za oko 2.4 puta u odnosu na
prosjecnu brzinu prijenosa u 2014. godini, tj. od 1.7 Mb/s na 4 Mb/s),

e udio mobilnih video poruka ¢e u 2019. godini porasti na 72% u odnosu na udio od
55% u 2014. godini.
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Slika 3.5. Globalni mjese¢ni mobilni podatkovni promet izrazen u EB (10° bita)
(Cisco, 2015) [17]

Predvideni snazni rast podatkovnog mobilnog prometa uzima u obzir i rastuéu popularnost i
raSirenost mobilnih aplikacija na drustvenim mreZama.

3.3.5. Prognoziranje potraznje za Sirokopojasnim ICT uslugama i aplikacijama

Tipic¢an problem sa prognozama objavljenim u javnim medijima, na Internetu, u strategijama i
slicno je nedostatak cjelovitih soft-podataka — naime prezentirani podatci u tablicama,
grafikonima 1 sli¢no su u pravilu bez podatka koji se odnosi na pouzdanost.

Za prethodno prezentirane prognoze i stope rasta moze se, iako to nije prikazano, pretpostaviti
visoka pouzdanost prezentiranih podataka i to iz sljedeéih razloga:

e prezentirane prognoze i stope rasta se odnose na velika podrucja i velike populacije t;.
odnose se na agregatne podatke na globalnoj i regionalnoj razini),

e procjene daju renomirane institucije i tvrtke na podru¢ju ICT-a kao $to su ITU
(International Telecommunication Union), Internet Society i Cisco.

Temeljem navedenih razloga, prognozirane stope rasta mogu biti pouzdan temelj za ,,grubo*
predvidanje stopa rasta za Hrvatsku pa i1 za predvidanje za ruralne sredine ukljucujuci
priobalje i otoke.

Medutim stvarna situacija na ograni¢enom lokalnom podrucju, pogotovo ruralnom 1 otockom,
s izrazitom dinamikom uvjetovanom turistickim intervalima, znaCajno odstupa kako po
stabilnosti ponasanja i prac¢enja globalnih trendova tako i po iznosu broja korisnika i njihove
potraznje za Sirokopojasnim uslugama. U sljede¢em poglavlju neSto viSe o prognoziranju
potraznje za uslugama i aplikacijama primjerenog ruralnim uvjetima Zivljenja.
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Prognoziranje potraznje za uslugama/aplikacijama, brzine penetracije broja prikljucaka, rasta
komunikacijskog prometa i sli¢no, temelje se na sljede¢im osnovnim metodama:

e modeliranje temeljem fizikalnih svojstava promatranog sustava,
e modeliranje temeljem mjerenih podataka,

e uporaba ekspertnih sustava (procjena stru¢njaka),

e Kreiranjem scenarija.

U prva dva slucaja radi se o kvantitativnim modelima, a u druga dva slu¢aja o kvalitativnim
metodama. Metoda kreiranja scenarija se takoder temelji na predvidanjima eksperata s
posebnim naglaskom na modeliranju relevantnih parametara (¢imbenika) koji definiraju
buduénost neke tehnologije, aplikacije i sli¢no.

U procesima planiranja 1 odlu¢ivanja optimalno je koristiti metodologiju koja se temelji na
integraciji informacija dobivenih primjenom vise kvalitativnih i kvantitativnih metoda.
Odlucivanje ukljucuje:

e opravdanost uvodenja Sirokopojasnih usluga i aplikacija,
e opravdanost izgradnje Sirokopojasnih sustava,
e smjerovi razvitka Sirokopojasnih sustava u buduénosti.

Izmedu kvalitativnih metoda biraju se samo one koje koriste korisnicki orijentirane i
pouzdane stru¢ne informacije (ekspertni sustavi) ukljucujuéi:

e model preferencije korisnika (predvidanje trzista),
e predvidanje (procjene) eksperata,
e <chnologijske metode.
Kvantitativne metode koriste pouzdane podatke za ekstrapolaciju ukljucujuci:
e modele regresije,
e ARIMA modele,
e S krivulje (Fisher-Pry, Gompertz)
e Bayesian modele (MAP procjene, Bayesian mreze).
Metode Crowd Sensing/Crowd Sourcing

Prognoziranje, pa time i odlu¢ivanje se opéenito treba temeljiti na pouzdanim i cjelovitim
informacijama. Prikupljanje relevantnih informacija (podataka) ima svoje tehnicke i
financijske zahtjeve. Klasi¢ni pristupi temeljeni na bezi¢nim senzorskim mrezama (WSN)
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moze biti opcenito skupo rjeSenje zbog trosSkova izgradnje te troskova odrzavanja. S druge
strane, rjeSenje je u velikoj mjeri i staticno jer se ne moze jednostavno prilagoditi prostornim,
tematskim i vremenskim promjenama tipi¢nim za realan svijet.

Metoda Crowd sensing [26] nadilazi nedostatke klasi¢énog nac¢ina prikupljanja podataka kroz
jednostavno prikupljanje informacija primjerice o komunikacijskom prometu, uvjetima u
kanalima te kontekstu poruka, izravno s fiksnih 1 mobilnih uredaja koji su aktivni u
komunikacijskoj mrezi odnosno na Internetu.

Metoda Crowd sourcing [26] je usmjerena na prikupljanje informacija o preferencijama
korisnika u odnosu na primjerice potraznju za Sirokopojasnim uslugama. Prikupljanje
informacija moze biti izravno anketiranjem putem e-mail i SMS poruka ili neizravno putem
Interneta i drustvenih mreZa na kojima se inicira razmjena informacija ili se jednostavno prati
podrugje interesa.

Integracija informacija

Informacije dobivene putem razlicitih kvalitativnih i kvantitativnih metoda se integriraju u
kona¢nu informaciju maksimalne pouzdanosti koja je temelj odlucivanju. Kako se radi o
informacijama dobivenim iz izvora razliite pouzdanosti, njihova integracija se temelji na
uporabi soft-podataka (podatak + pouzdanost) u cilju maksimiziranja aposteriorne
vjerojatnosti. Medutim, jednostavna kombinacija informacija razli¢ite pouzdanosti opcenito
ne vodi na procjenu Cija je pouzdanost veca. Bitna je pretpostavka da su izvori informacija
medusobno neovisni.

Za potpuno neovisne izvore informacija sa soft-podatcima (podatak, pouzdanost) yi, p1; Y2 ,
p2;L ; yk , pk MAP procjena X"mar slijedi iz izraza (Bordley, 1982) [22]

NP+ apy +L+ Ve pr (1)
p+p,+L o+ pp

Xaap =

¢ija je pouzdanost: p =p1 + p2 +L + pk .

Uobiéajeno je u teoriji pretpostaviti Gaussove izvore informacija N(u,6? ), pa se pouzdanost
izvora moze jednostavno definirati kao obrnuto proporcionalna vrijednost varijance Gaussove
varijable t.j. pi =1/ci?. Relacija (1) postaje:

, N
a4 + 2 +L YN Vi

02 02 O_l 0,2
A 1 2 N =l Yi

—t+t—+ L 5 i

2 2 < 2

O] 02 O-‘-‘\"' ~ Ui_

Uporaba informacija iz potpuno neovisnih izvora je pozeljna ali je teSko ostvariva u realnosti.

Koreliranost izvora je u realnosti posljedica §to se podatci y1, p1; Y2, p2;L ; Yk , px dobivaju
iz:
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e sli¢nih izvora, ili
e izvora koji dijele iste informacije.

Primjerice podatci se dobivaju iz statistickih publikacija koje koriste iste ili slicne tehnologije
obrade podataka, od eksperata istih ili slicnih razina educiranosti i iskustava, iz podataka
proracunatih putem istih ili sliénih metoda 1 sli¢no. Opcenito, za ovisne izvore moze se
definirati matricu korelacija X =[r(i, j)] gdje elementi r(i,j) oznacavaju korelacijski koeficijent
izmedu izvora i i j. Koreliranost izvora izravno utiCe na konacnu procjenu i njezinu
pouzdanost pa je relaciju (2) potrebno modificirati tako da vrijedi (Winkler, 1981 [23],
Clemen, 1987 [24], Tibilett, 1994 [25]).

35S

L=l L1 3

= K K ] (" )
Ef=l§:j=l;ff

Svi ili neki korelacijski koeficijenti mogu biti posljedica preklapanja izvora (ili metoda) Sto
omogucuje proracun korelacije izravno iz poznatog stupnja preklapanja (Clemen, 1987) [24].

XpL4p
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4. Vladajuéi polozaj operatora na trziStu elektronickih komunikacija i
njegova zlouporaba u kontekstu diverzifikacije portfelja usluga

Do sredine 1980-ih godina pruzanje telekomunikacijskih usluga bilo je rezervirano za
nacionalne operatore, drzavna trgovacka drustva, koji su imali posebna i iskljuéiva prava za
obavljanje te djelatnosti. Od 1. sije¢nja 1998. vecina operatora u tadasnjoj Europskoj zajednici
bila je izloZena ,,punoj konkurenciji*“. Medutim, iako je de iure njihov monopol ukinut, mnogi
operatori i dalje de facto imaju visoke trziSne udjele i znacajnu trziSnu snagu u nizu
mjerodavnih trzista. Premda samo postojanje vladaju¢eg poloZaja nije zabranjeno, ponasanje
poduzetnika koji ima vladajuci polozaj na mjerodavnom trzistu koje znaci zlouporabu takvog
polozaja jest zabranjeno (¢l. 102. Ugovora o funkcioniranju Europske unije, dalje: UFEU). U
pravilu o vladaju¢em polozaju bit ¢e rije¢ ako poduzetnik ima vise od 40 % trziSnog udjela na
mjerodavnom proizvodnom trziStu, a u iznimnim slucajevima moze biti rije¢ o tome da
nekoliko poduzetnika koji imaju udjele manje od 40 % drZe ,,zajednicki® vladaju¢i poloZzaj.
Doktrinarno se razlikuje tzv. iskljucujuca zlouporaba, koja je usmjerena na iskljucivanje
konkurenata s trziSta, te iskoriStavajuca zlouporaba, kojom se nanosi Steta potroSacima
odnosno dobavljacima. Prije negoli je moguce utvrditi je li doslo do zlouporabe vladajuceg
polozaja potrebno je najprije utvrditi ima li poduzetnik vladaju¢i polozaj, a za to je nuzno
odrediti mjerodavno proizvodno i mjerodavno zemljopisno trziste.

U kontekstu regulatornog okvira za trziSte elektronickih komunikacija koristi se pojam
,»znhacajne trziSne snage® (engl. significant market power, SMP) koji je po svome znacenju
izjednacen s pojmom vladaju¢eg polozaja iz ,,opeg™ prava trziSnog natjecanja. U tom su
smislu za primjenu ¢lanka 102. UFEU na operatere u podrucju elektronickih komunikacija
vazne Smjernice Komisije o znacajnoj trzi$noj snazi (2002.), ali i Komisijina Preporuka o
mjerodavnim trziStima u sektoru elektronickih komunikacija (2003.). 1z Komisijinih
Smjernica o znacajnoj trzi$noj snazi vidljivo je da se smatra da trziSni udjel ve¢i od 50% u
pravilu sam po sebi ukazuje na postojanje vladajuceg poloZaja. Iz prakse Komisije jasno je da
vladajucéi polozaj postoji u slucajevima kada poduzetnik ima vise od 40% trziSnog udjela, iako
u nekim slucajevima vladajuéi polozaj moZze postojati i ako je trzi$ni udio nizi. aMedutim,
postojanje vladajuceg polozaja ne moze utvrditi samo na temelju visokog trziSnog udjela, ve¢
je potrebno uzeti u obzir niz ¢imbenika koji mogu biti relevantni: ukupna veliina
poduzetnika, tehnoloske prednosti odnosno superiornost, nepostojanje protutezece snage
kupaca odnosno niska snaga kupaca, vertikalna integracija, nepostojanje potencijalne
konkurencije, prepreke za Sirenje itd. Kada ispituje postojanje vladajuéeg polozaja na jednom
mjerodavnom trziStu, Komisija ¢e vjerojatno uzeti u obzir ima li taj poduzetnik vladajuci
polozaj i na nekom od susjednih (horizontalno ili vertikalno) trzista kako bi mogla utvrditi
dolazi li do iskoriStavanja trziSne snage na tom susjednom trzistu (engl. leverage of market
power). Poduzetnik u vladajuéem polozaju na nekom od mjerodavnih trzista u sektoru
elektroni¢kih komunikacija moze na razli¢ite nacine iskoristiti svoju trziSnu snagu na nacin da
bude rije¢ o zlouporabi vladajuceg polozaja. Kao prvo, operator svojim postupkom moze
ograniciti djelovanje konkurenata, primjerice, na nacin da odbije konkurentu pristup kljucnoj
infrastrukturi. Kao drugo, operator svojim postupkom moze prosiriti vladajuéi polozaj na

60



Pogled u buduénost 2020

podrucja u kojima jos nije dominantan, primjerice, vezanjem proizvoda odnosno usluga (engl.
tying, bundling), ili pak zahvaljuju¢i vladaju¢em polozaju na jednom trzistu istiskivati
konkurente sa susjednog trziSta (engl. price squeeze, margin squeeze). Kao trece, operator
svojim postupkom moZe nametnuci kupcima cijene koje oni ne bi prihvatili u uvjetima
ucinkovitog trziSnog natjecanja. Kao Cetvrto, operator moze svojim postupkom nametnuti
uvjete dobavljacima koje oni ne bi odobrili da nije rije¢ o kupcu-operatoru u vladaju¢em
polozaju.

Promatraju¢i moguce oblike zlouporabe vladajuéeg polozaja na trziStima elektronickih
komunikacija u kontekstu diverzifikacije portfelja usluga, tj. Sirenja operatora na nova trzista
pruzanjem novih usluga, potrebno je istaknuti da poduzetnik koji je ranije bio u vladaju¢em
polozaju (tzv. incumbent) moze biti u prilici ugusiti konkurenciju na tom novom trzistu (engl.
downstream market) na na¢in da koristi svoju trzi$nu snagu na trzistu na kojem i dalje ima
vladajuc¢i polozaj (engl. upstream market). Drugim rijeima, Sirenje operatora (bivSeg
incumbenta) na nova trziSta moze biti takvo da zloupotrebljava svoj vladaju¢i polozaj
prelijevanjem trziSne snage na novonastajuce trziste. Pri tome moze podignuti prepreke za
ulazak na to novo trziste tako da takmaci zainteresirani za ulazak na to trziSte na njega ne
mogu u¢i odnosno mogu uc¢i samo uz velike troskove. Tipi¢no ¢e biti za takve slucajeve da
postupak pred nadleznim tijelom, tj. tijelom za zastitu trziSnog natjecanja, pokrece poduzetnik
koji se natjece na novonastalom trzistu s poduzetnikom koji na uzlaznom trzistu ima vladajuci
polozaj.

U konkretnom slu¢aju moze se zlouporaba vladajuc¢eg poloZaja ocitovati u nekoliko oblika.
Tipi¢na je tako u kontekstu sektora elektroni¢kih komunikacija situacija u kojoj dolazi do
cjenovnog istiskivanja, odnosno istiskivanja dobiti (engl. market squeeze) u kombinaciji s
predatorskim cijenama (engl. predatory pricing). U tom je smislu, a to pokazuje i praksa Suda
Europske unije, kljucan koncept ,,nuznih sredstava“, odnosno ,,nuzne infrastrukture (engl.
essential facility doctrine). Prema Uputi Komisije o isklju¢uju¢im zlouporabama (2009.) kod
cjenovnog istiskivanja treba utvrditi proizvodi li kao prvo, poduzetnik u vladaju¢em polozaju
sredstva koja su ,,objektivno neophodna® za u€inkovitu trziSnu utakmicu na silaznom trzistu,
zatim kao drugo, moZe li postupanje poduzetnika koji je u vladajuéem poloZaju dovesti do
eliminacije ucinkovite konkurencije na silaznom trzistu, te kao treée, hoce 1i to Stetiti
potroSacima (to€. 82). Pri tome se smatra da je input ,,neophodan* kada ne postoji stvaran ili
potencijalan zamjenski proizvod (supstitut) na koji bi se konkurenti na silaznom trzistu mogli
osloniti kako bi dugoro¢no barem ublazili negativne posljedice odbijanja opskrbe predmetnim
inputom (to¢. 83). Medutim, u predmetu TaliaSonera (predmet C-52/09) Sud Europske unije
izri¢ito je naveo kako cjenovno istiskivanje moze postojati i u sluajevima u kojima predmet
opskrbe nije proizvod neophodan za proizvodnju na silaznom trzistu jer da politika cijena koja
se primjenjuje u cjenovnom istiskivanju moze imati negativan ucinak na trzi§no natjecanje na
silaznom trzi§tu bez obzira je li rije¢ o neophodnom sredstvu za proizvodnju (to€. 72). Time je
doslo do stanovite kolizije izmedu novije sudske prakse i Uputa Komisije $to umanjuje
vjerodostojnost Uputa kao interpretativnog dokumenta, pa ostaje vidjeti kako ¢e se ovo
pitanje dalje razvijati u praksi europskih sudova te hoce li do¢i do prilagodbe pravila opisanih
u Uputi u smislu nove sudske prakse.

61



Pogled u buduénost 2020

Iz prakse Agencije za zastitu trziSnog natjecanja, hrvatskog tijela koje ima opc¢u nadleznost za
postupanje protiv zlouporabe vladajuéeg polozaja temeljem Zakona o zaStiti trziSnog
natjecanja, moguce je izvuéi odredene zakljucke glede kriterija kojima se ocjenjuje postojanje
cjenovnog istiskivanja, odnosno predatorskih cijena. Tako je u predmetu B-net Hrvatska
d.o.o. protiv Hrvatski Telekom d.d. (rjeSenje Agencije za zastitu trziSnog natjecanja od 31.
kolovoza 2010., objavljeno u Narodne novine br. 115/2010) B-net je tvrdio da HT
zlouporabljuje svoj vladajuci polozaj na trzistu iznajmljenih EK vodova na na¢in da namece
visoku cijenu najma vodova, ¢ime onemogucuje trziSno natjecanje na trziStu prijenosa
televizijskih programa krajnjim korisnicima. Drugim rije¢ima, B-net je tvrdio da je cijena na
veleprodajnom tzristu najma vododa takva da davatelje usluga prijenosa tv-programa istiskuje
s trziSta. S druge strane, tvrdilo se da HT nudi IPTV-uslugu (televizija putem internetskog
protokola) prijenosa televizijskih programa krajnjim korisnicima pod nazivom MAXtv po
predatorskim cijenama. Dakle, zahtjev B-neta za utvrdenje zlouporabe vladajuéeg polozaja
odnosio se na dvije vrste zlouporabe: zlouporabu u vidu istiskivanja dobiti na povezanim
trziStima iznajmljenih EK vodova u Republici Hrvatskoj i1 trziStu prijenosa televizijskih
programa krajnjim korisnicima u Republici Hrvatskoj, te zlouporabu primjenom predatorskih
cijena televizijskih programa krajnjim korisnicima u Republici Hrvatskoj. Primjenom
doktrine nuznih sredstava Agencija za zaStitu trziSnog natjecanja utvrdila je da vodovi HT-a
nisu nuzan resurs za pruzanje usluga prijenova tv-programa krajnjim korisnicima, te da B-net
i drugi pruzatelji usluga prijenosa tv-programa zapravo pretezito koriste vlastitu
infrastrukturu, a ne vodove HT-a, dok istodobno postoji moguénost koristenja vodova drugih
poduzetnika (HEP-a, HZ-a i dr.).

Iako je natjecanje konkurenata u pogledu cijena pozeljno obiljezje trziSnog gospodarstva, neki
oblici cjenovnog konkuriranja smatrat ¢e se nezakonitima. Rijec je o takvom rezanju cijena
koje se naziva predacijom. Ovakva cjenovna strategija odnosi se na ponasanje poduzetnika
koji kratkoro¢no cijene postavljaju tako nisko da njegovi takmaci napustaju trziSte, moguci
takmaci odustaju od ulaska na trZiSte, a nakon toga slijedi povecanje cijena kako bi se
nadoknadili pretrpljeni gubici. Ovakvo ponasanje moZe biti nezakonito samo ako je rijec o
poduzetniku u vladaju¢eg polozaju. Ako nema vladajuceg poloZaja, takva poslovna strategija
je dopustena. Klju¢no je pitanje koliko niska mora biti cijena da bi se smatrala predatorskom.
U pravu trziSnog natjecanja EU-a odgovor na to pitanje daje praksa Suda EU-a koji je u
predmetu AKZO postavio kriterije za ocjenu predatorskog ponaSanja, a koji su vezani uz
usporedbu cijene 1 troskova proizvodnje. Cijena koja je niza od prosjecnog varijabilnog troska
smatra se uvijek zlouporabnom, a cijena koja je niZza od prosje¢nog ukupnog troska, ali viSa
od prosje¢nog varijabilnog troska smatra se zlouporabnom ako se dokaze da je vladajuci
poduzetnik planirao eliminaciju konkurenata s trzista.
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S obzirom na oskudnu sudsku praksu u podru¢ju zlouporabe predacijom dobrodoslo je
preispitivanje AKZO-kriterija u slu¢aju Wanadoo koji predatorsko ponasanje stavlja u
kontekst trziSta elektroni¢kih komunikacija. Naime, naroCito je zabrinjavalo §to je u
konkretnom slucaju bila rije¢ o ,strateSkom® trziStu, kljuénom za razvoj informatickog
drustva, te o mogu¢em nezakonitom djelovanju drustva kéeri trgovackog drustva koje je prije
liberalizacije trziSta imao isklju¢ivo pravo obavljanja telekomunikacijske djelatnosti u
Francuskoj. U ovom se predmetu postavljaju dva vazna pravna pitanja. Kao prvo, treba li za
dokazivanje zlouporabe predacijom dokazati i da ¢e vlaadjuc¢i poduzetnik moci zaista i
povratiti pretrpljene gubitke. Kao drugo, moze li vladaju¢i poduzetnik opravdati svoju
cjenovnu strategiju time Sto tvrdi da samo uskladuje svoje ponasanje s onim svojih takmaca.

Kao $to se pokazuje iz odluke Suda EU-a, odbacivanje kriterija povrata gubitaka kao nuznog
elementa za dokazivanje zlouporabne predacije duboko je ukorijenjeno u europsko tumacenje
¢lanka 102. UFEU-a. Vladaju¢i poduzetnik ima ,,posebnu odgovornost™ ne ponasati se tako
da ogranicava trzi$no natjecanje i nije bitno hoce li vladajuci poduzetnik moci povratiti svoje
gubitke — on ¢e ojacati svoj polozaj bez obzira na to. Ovo je u izravnoj opreci sa sudskom
praksom americkog Vrhovnog suda, pa je rije¢ o jednom od malobrojnih pitanja u kojima
postoji duboka razlika izmedu primjene pravila o zastiti trziSnog natjecanja u Europskoj uniji 1
Sjedinjenim DrZavama. Kada je rije¢ o pitanju opravdanja rezanja cijena radi uskladivanja s
cijenama takmaca, Sud EU zauzima stav da takvo opravdanje nije prihvatljivo budu¢i da je
rije¢ o ponasanju Cija je stvarna svrha ojacati vladajuéi poloZaj i zlouporabiti ga.

Tako stavom u predmetu Wanadoo Sud EU-a potvrduje svoju raniju praksu glede
zlouporabne predacije. U kontekstu trziSta elektroni¢kih komunikacija povrda odluke
Komisije kojom je utvrdena zlouporaba predatorskim cijenama bitna je za osiguravanje
ucinkovitog trziSnog natjecanja na ranijim ,,monopolistickim* trziStima koji 1 nakon
liberalizacije nailaze na mnoge izazove.
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5. Odnos izmedu davatelja pristupa Internetu i pruzatelja OTT usluge —
Modeli ulaganja i analiza isplativosti ulaganja u mrezu

5.1. Uvod

Ve¢ dulje vrijeme tekstualne poruke (SMS) su bile siguran izvor prihoda za mobilne
operatore, a u 2012 predstavljali su do 20% od ukupnih prihoda. U zadnje vrijeme OTT
usluge smanjuju operatorima prihod od SMS-a. S rastom uporabe OTT usluga, posebice onih
orijentiranih na razmjenu tekstualnih poruka, pocelo je padati koriStenje tradicionalnih
telekomunikacijskih usluga kao $to je SMS. Stoga su OTT usluge postale ozbiljan problem za
mobilne operatore zbog negativnog utjecaja koji mogu imati na broj SMS i MMS poruka, a
time i prihod.

Operatori na prijetnje OTT pruzatelja usluga odgovaraju na viSe nacina. Prema istraZivanju
tvrtke Arthur D. Little tradicionalni operatori blokiraju OTT usluge, do 13% na razvijenim
trziStima, a do 40% na trZiStima u razvoju. lako ova mjera predstavlja nastojanje operatora da
sprijeci pad prihoda od OTT pruzatelja usluga, dugoro¢no je neodrziva. Naime, poboljSava se
pozicija alternativnih operatora koji ne blokiraju OTT usluge. Takoder, zadire u pitanje
mrezne neutralnosti interneta. U pojedinim ¢lanicama Europske unije ve¢ sada je zabranjeno
blokirati internetske usluge. Neki operatori pak nude odredeni broj ili neograni¢eni broj SMS
poruka u tarifnim paketima, $to rezultira padom cijene po SMS-u, a time i padom ukupnog
prihoda pa je jasno da su promjene u strukturama tarifiranja isto kratkoro¢na rjeSenja u
suzbijanju prijetnji od OTT usluga. Jedna od dugoroc¢nih strategija koje razmatraju operatori u
suzbijanju prijetnji od OTT igraca je investiranje u rjeSenja vlastitih komunikacijskih usluga
koje su konkurentne OTT uslugama.

Za pruZzatelje usluga, stvaranje novih tokova prihoda i sposobnost da se usluge diferenciraju je
postala imperativ. Pruzatelji mobilnih usluga su dozivjeli fenomenalan uspjeh s tekstualnim
porukama (SMS), ali je Sirenje poziva i poruka preko Interneta rezultiralo padom prosje¢nog
prihoda po korisniku (engl. Average Revenue per User, ARPU). U meduvremenu,
pruzateljima usluga fiksnih linija margine su bile ugroZene od strane pruzatelja mobilnih
usluga 1 pruzatelja koji svoje usluge nude preko Interneta koji su agresivno spustili cijene
internetske telefonije. Dakle, ponasanje krajnjeg korisnika se nepovratno promijenilo.

Tradicionalne mreze opcenito nose jednu vrstu interakcije (kao $to je dvosmjerna glasovna
komunikacija na TDM mrezama). Mreze nove generacije imaju potencijal koji omogucuje
viSe vrsta interakcija, svaka donoseci sa sobom neki model naplate i1 sudjelovanju u raspodjeli
kolaca od prihoda. Kao rezultat toga, idealan model naplate ¢e biti fleksibilni model koji
omogucuje pruzateljima da ispregovaraju dogovore koji reflektiraju stvaranje vrijednosti u
lancu usluga.

Stoga, operatori bi trebali ocijeniti svoje strategije za prebacivanje TDM-a na IP kako bi
mogli odluciti koju ulogu Zele imati na trziStu glasovnih i podatkovnih usluga sljedece
generacije. LTE ¢e promijeniti pravila poslovnih modela za medusobno povezivanje u svrhu
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glasovnih usluga 1 mrezni operatori moraju odluciti hoce li posjedovati vlastito IPX srediste i
biti dominantni igra¢ na podru¢ju medusobnog povezivanja visoke kvalitete, strateSki partner
s jednim ili viSe vlasnika IPX srediSta, ostati na trenutnoj tehnologiji, sluze¢i ostavstinu
trziSta za prijenos glasa, ili pozicionirati se kao pruzatelj jeftinog tranzita VoIP usluge i
izbjegavati IPX trziste.

Mrezni operatori s vlastitim IPX ¢voriStima trebaju blisko slijediti razvoj LTE-a i trebaju
poceti implementirati podrsku za medusobno povezivanje i roaming za LTE, kao S§to je
podrska za HD signalizaciju, kao i uspostavljanje inovativnih i primamljivih cjenovnih
modela.

Ono $to je najkritiCnije za operatore mobilnih mreza je da LTE moze i treba omoguditi
revoluciju poslovnih modela, potencijalno isporukom nepredvidenih razina prihoda i rasta
dobiti. KoriStenjem najboljih praksi tehnologije (npr. Sirokopojasna IP arhitektura s kraja na
kraj, QoS za isporuku viSe usluga, ukljucujuéi IPTV) koje su razvijene prije nekoliko godina
od strane fiksne Sirokopojasne industrije, LTE danas nudi operatorima pokretnih mreza
svladavanje novih mogucnosti. Nece trebati vie trpjeti novi bezi¢ni vrijednosni lanac koji
obuhvaca OTT (engl. over-the-top) partnere i davatelje sadrzaja. Pruzaju¢i nevidene
moguénosti praéenja prometa i koriStenja (s dubokom analizom paketa, upravljanjem
sjednicama) i monetizaciju Sirokopojasnog bezi¢nog povezivanja, kvalitetu usluge (QoS),
pretplatnickog profila i informacije o lokaciji, operatori mobilnih mreza mogu na siguran
nacin otvoriti svoje LTE mreZe uredajima i sadrZaju trece strane, ¢ineéi time svoje usluge
atraktivnije krajnjim korisnicima. Takoder ¢e operatorima omoguciti da generiraju prihode od
raznih vrsta transakcija (izvan modela glasovnih poziva i potroSenih megabita) izmedu
pretplatnika i davatelja sadrZaja, oglaSivaca i drugih gospodarskih subjekata. Ovi ¢imbenici
imaju potencijal da pozitivno utjeCu na dobit operatora smanjujuéi gubitak, povecavajuci
prihode od pretplatnika 1 stvaraju¢i nove "neizravne" tokove prihoda s dodatnim grani¢nim
troSkom.

Ovaj pomak u poslovhom modelu zahtijeva puno vecu stru¢nost nego kod jednostavno
dizajniranih mreZa, u podrucju konkurentne transformacije, koja obuhvaca transformaciju
mreze operatora, ponude usluga i poslovnih modela u samom temelju. Ova transformacija
mora nuzno ukljuciti mrezu s kraja na kraj, primjenu, jezgru/transport i pristup mreZzi, a
takoder bi bilo nuZno preispitivanje osnovnih procesa operatora, partnerstva, pa cak i
unutarnje strukture.

Put do profitabilnog bezi¢nog Sirokopojasnog poslovanja je stoga povezan s evolucijom
trenutnih mreznih tehnologija na LTE mrezu kako bi se omoguc¢ili novi i profitabilni poslovni
modeli. Takoder je potrebna mrezna transformacija, okruzenje dostave usluga i procesi i
organizacija operatora.

IPX je idealno rjesenje za LTE jer pruza idealnu platformu za medusobno povezivanje LTE
mreZza i olakSava rastu¢i VoLTE, visoko kvalitetni prijenos zvuka/glasa i podatkovni roaming
promet. Nagli rast broja LTE mreza koji se pojavljuje u svim dijelovima svijeta, potice
potraznju na globalnom trzistu za visokokvalitetnom povezanos$¢u koja se bazira na IP-u.
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Mobilni operatori koji kontroliraju takve mreze zahtijevaju sigurna i pouzdana rjeSenja koje
moze olaksati medunarodni roaming i VoLTE.

Mobilni operatori prilikom vaganja svojih moguénosti medusobnog povezivanja trebaju
pazljivo razmotriti inherentne karakteristike IPX-a koje ga ¢ine idealnim rjeSenjem. Kao prvo,
LTE je all-IP tehnologija kako u jezgrenoj mrezi tako i u radio pristupnom dijelu mreze.
Stoga postoji zahtjev za all-IP na¢inom medusobnog povezivanja. IPX nudi transport baziran
na paketima koji podrzava usluge bazirane na IP-u, olakSavajuci isporuku vise usluga preko
jedne veze i jedne mreze.

Osim toga, LTE mreze ¢e u konacnici nositi mnostvo usluga, od konverzacijskih, streaming,
interaktivnih i pozadinskih usluga. Mobilni operatori ¢e koristiti mrezu za pruzanje usluga
poput Diameter signalizacije i VOLTE, i LTE mreze ¢e takoder primiti aplikacije OTT
sudionika kao §to su Skype, Viber, Whatsapp i YouTube.

IPX povezivanje osigurava potrebne linkove za olakSavanje roaminga na LTE mrezama,
povezivanje razli¢itih mobilnih i fiksnih operatora, davatelja sadrzaja, ISP-ova, ASP-ova i
drugih pruzatelja usluga. IPX olakSava vise usluzne, privatne IP veze i moZe jamciti kvalitetu
usluge s kraja na kraj, bez obzira na vrstu prometa. S IPX-om mogu se razlikovati sve klase
usluga i provoditi preko jedne IP ,,cijevi‘.

Svojstvena IPX sposobnost povezivanja mreza koje se baziraju na IP-u i osiguravanja
kvalitete usluge za Siroki spektar glasovnih i1 podatkovnih usluga ¢ini IPX idealnim rjeSenjem
za medusobno povezivanje LTE mreZe i LTE roaming. LTE je problem koji je IPX ¢ekao da
ga rijesi.

5.2. Pregled postojecih istraZivanja

Prikazano istrazivanje provedeno je 2012. godine od strane mobileSQUARED pod nazivom
,Over — The — Top Services: How Operators can overcome the Fragmentation of
Communication® (na hrv. OTT usluge: Kao operatori mgu nadvladati fragmentaciju u
telekomunikacijama). U istrazivanju je sudjelovalo 68 zemalja 1 preko 40 mobilnih operatora.
Takoder, u istrazivanju su Whatsapp 1 Skype identificirani kao vode¢i OTT pruzatelji
glasovnih i tekstualnih usluga. Prema istrazivanju Skype ima preko 900 milijuna korisnika,
dok je Whatsapp u 2012. godini imao 75 milijuna korisnika, a procjenjuje se da ¢e u 2016.
godini imati preko 250 milijuna korisnika. Glavna preambula ovog istrazivanja naglasava
kako ¢e mobilni operatori poceti promatrati OTT pruZzatelje usluga kao moguénost
generiranja inkrementalnih prihoda, samo je pitanje kada. Poanta je kako bi operatori trebali
olaksati strategije OTT pruzatelja usluga i na taj nacin sudjelovati u raspodjeli prihoda, a ne
promatrati ih kao usluge koje ugrozavaju njihove. Ono S§to se takoder isti¢e je upravo to
fragmentirano komuniciranje zato $to korisnici mogu isklju¢ivo komunicirati preko jedne
platforme odnosno ne postoji moguénost komuniciranja van ,,ogradenog vrta“. Ta slabost
mogla bi biti moguénost za operatore da preuzmu glavnu ulogu u omoguéavanju OTT usluga
1 potencijalnim prihodima, budu¢i da traze nove poslovne modele kako bi sprijecili pad
prihoda tradicionalnih usluga kao pozivi i SMS.
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Prema procjeni mobileSQUARED do 2016. godine globalna penetracija pametnih telefona
biti ¢e 39% Sto predstavlja jednu tre¢inu korisnic¢ke populacije mobilnih uredaja (u
2012.godini korisnika OTT usluga na pametnim telefonima bilo je 276.8 milijuna a
procjenjuje se da ¢e taj broj u 2016.godini narasti na 1.32 bilijuna). Takoder, njihovo
istrazivanje je pokazalo kako 79% mobilnih operatora vjeruje kako su OTT usluge prijetnja
tradicionalnim pozivnim i SMS uslugama. Cak 73,7% operatora je identificiralo SMS kao
najugrozenijom uslugom od strane OTT pruZatelja usluga. Svi ispitani operatori vjeruju kako
¢e pasti tradicionalni promet i prihod od pozivnih i SMS usluga u narednih 5 do 10 godina.
Od njih svih ¢ak 53% operatora vjeruje kako ¢e prihod u narednih 5 do 10 godina pasti za vise
od 20% dok 37% operatora smatra kako ¢e pad biti do 20%.

Medutim, unato¢ zabrinutosti operatora, vecina operatora vjeruje kako je moguce zaradivati
na OTT uslugama. Dakle, 63% operatora vjeruje kako ¢e moci zaradivati na OTT uslugama,
ali na Stetu pozivnih i SMS usluga. Dok 16% operatora vjeruje kako ¢e moci generirati
inkrementalne prihode od OTT usluga samo 21% operatora vjeruje kako ne mogu zaradivati
od OTT usluga.

Na Grafu 1 prikazani su podaci za pojedine zemlje o smanjenju volumena prometa SMS-a po
pretplati kroz godine (od 2008 do 2013. godine).

Smanjenje volumena SMSa po pretplati kroz
godine

10%

5%
0%

Francuska Belgija

-5%

-10%

-15%

-20%

-25%

-30%
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Graf 1. Podaci za pojedine zemlje u 2013. godini
[Izvor: “Netherlands telecommunication report”, Business Monitor Interational, 2014.]

Na grafu je vidljivo kako je najveée smanjenje zabiljeZeno u Nizozemskoj dok Francuska i
Belgija jo$ uvijek biljeZe porast volumena prometa SMS-a. Te dvije zemlje bore se za svoj
teritorij besplatnim SMS porukama te je stoga krajnjim korisnicima svejedno $to koriste za
tekstualne poruke.
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U Grafu 2 vidljivi su podaci na svjetskoj razini u bilijunima eura o ukupnih prihoda operatora
i OTT pruzatelja usluga. Prema IDATE Research prihodi operatora sastoje se od prihoda
fiksne telefonije, prihoda mobilnih poziva i prihoda od SMS-a. Prihodi od OTT pruzatelja
usluga sastoje se od VolP, IP tekstualnih poruka i djela prihoda od socijalnih mreza. Oni
smatraju kako su prihodi OTT pruzatelja usluga jos uvijek marginalni na svjetskoj razini u
odnosu na operatore te kako c¢e ti prihodi rasti i u narednim godinama. Procjenjuju kako ¢e
prihodi OTT pruzatelja usluga u 2016. godini biti 17 bilijuna eura a u 2018. godini 24 bilijuna
eura.

Ukupni prihodi operatera vs. ukupni prihodi OTTa

®m ukupni prihodi operatera ~ ® ukupni prihodi OTTa

767 762 759 757

2012 2013 2014 2015

Graf 2. Podaci na svjetskoj razini (u bilijunima eura)
[lzvor: IDATE Research, ,, Telecom & Over the Top — Communication Services, VolP — IP Messaging
— Social Networking: OTT vs Traditional telco markets , 2014.]

Prema mobileSQUARED istraZzivanju OTT trzZiste ¢e vrijediti 166.5 bilijuna dolara u 2016.
godini. Iz oba istrazivanja vidljive su razlicite vrijednosti OTT trZista Sto zapravo govori kako
je tesko doc¢i do podataka kojima bi se mogla procijeniti stvarna vrijednost OTT usluga na
telekomunikacijskom trzistu.

Prema istom istrazivanju operatori u SAD-u, Aziji i 15% europskih operatora jo$ nisu utvrdili
da li su OTT usluge utjecale na smanjenje tradicionalnog prometa. Oko 25% europskih
operatora se izjasnio u 2012. godini kako OTT usluge nisu utjecale na smanjenje njihovog
tradicionalnog prometa dok 45% njih je tvrdilo kako je to smanjenje bilo izmedu 1 i 10%.
Nesto ispod 10% europskih operatora je procijenilo kako su OTT usluge utjecale u 2012.
godini na smanjenje njihovog tradicionalnog prometa izmedu 11 i 20%. Svi ispitani operatori
vjeruju kako ¢e do¢i do smanjenja prometa pozivnih i SMS usluga u sljedec¢ih 5 do 10 godina,
1 to 37% njih vjeruje kako ¢e to smanjenje biti do 20%, dok 53% operatora vjeruje kako ¢e to
smanjenje biti vece od 20%. Preko 45% europskih operatora tek ocekuju smanjenje prihoda
zbog OTT usluga kao i vecina operatora u sjevernoj i juznoj Americi. Oko 25% europskih
operatora su potvrdili smanjenje prihoda do 5% do 2012. godine, dok neSto viSe od 10%
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europskih operatora tvrdi kako je viSe od 6% prihoda izgubljeno do 2012 .godine zbog OTT
usluga. Od svih anketiranih operatora ¢ak njih 32% vjeruje kako ¢e u narednih 5 do 10 godina
do¢i do smanjenja prihoda od tradicionalnih usluga za 10% dok cak 43% operatora vjeruje
kao ¢e do¢i do smanjenja za vise od 11%.

5.2.1. Prikaz izabranih trziSta

Sjedinjene Ameri¢ke Drzave!!®

Prema mobileSQUARED istrazivanju i procjenama u SAD ¢e porasti broj korisnika sa 155.6
milijuna u 2012. godini na 265.8 milijuna u 2016. godini. Prema istrazivanju Facebook koristi
37% korisnika, Skype 17%, Twitter 17%, iMessage 11%, BlackBerry Messaging 10% i
Whatsapp 5% korisnika. OTT tekstualne poruke koristi puno manje korisnika s obzirom da je
tradicionalan SMS obuhvacen paketom usluge pa je to korisnicima natalozeni (engl. sunk)
troSak zbog cega i dalje koriste tradicionalan SMS. Ukupni korisnici OTT usluga se
procjenjuju na 47.5 milijuna u 2012.godini a smatra se kako ¢e njihov broj narasti na 139.5
milijuna korisnika. Broj korisnika OTT usluga koji Salju off-net poruke ¢e se povecati sa 26.1
milion u 2012. godini do 63 milijuna u 2016. godini dok ¢e se broj korisnika koji koriste off-
net mobilne i fiksne pozive povecati sa 13.3 milijuna i 8.5 milijuna u 2012. godini povecati na
55.6 1 14 milijuna u 2016. godini. Opcenito, procjena je kako ¢e off-net promet generirati
prihod preko 1 bilijun dolara u 2016. godini dok je u 2012. godini prihod bio 795.9 milijuna.
Smatraju kako ¢e prihodi od OTT poziva prema fiksnim linijama biti zanemarivi ali kako ¢e
prihodi od off-net tekstualnih poruka u 2016. godini biti oko 756 milijuna dok su u 2012,
godini bili 643.1 milion dolara.

Njemacka'!4

Unato¢ pocetnoj slaboj penetraciji pametnih telefona na pocetku, Njemacka je itekako to
nadoknadila. U 2012. godini bilo je 49 milijuna korisnika pametnih mobilnih uredaja a
ocekuje se skoro duplo u 2016. godini odnosno oko 98 milijuna korisnika. Oc¢ekuje se kako ¢e
ukupan broj korisnika OTT usluga sa 14.9 milijuna u 2012. godini narasti na 51.1 milion u
2016. godini. Korisnici OTT usluga koji koriste off-net poruke ¢e generirati prihoda u 2016.
godini oko 20.4 milijuna dolara dok je taj prihod u 2012. godini bio 8.2 milijuna. Broj OTT
korisnika koji koriste off-net fiksne pozive ¢e porasti sa 2.7 milijuna u 2012. godini na 5.1
milion korisnika u 2016. godini. OTT korisnici koji koriste off-net mobilne pozive ¢e narasti
sa 4.2 milijuna korisnika u 2012. godini na 20.4 milijuna korisnika u 2016. godini. Ukupna
mogucnost off-net usluga u Njemackoj se procjenjuje kako ¢e u 2016. godini biti 366.7
milijuna dolara dok je u 2012. godini ta vrijednost bila 250.5 milijuna dolara. Prihodi od off-
net poruka ¢e dominirati, generiraju¢i prihode od 202.4 milijuna dolara u 2012. godini do
276.8 milijuna dolara u 2016. godini. Smatraju kako ¢e fiksni i mobilni off-net pozivi
generirati totalne prihode od 89.9 milijuna dolara u 2016. godini dok su u 2012. godini bili
48.1 milijuna dolara.

113 7Za Sjedinjene Ameri¢ke Drzave broj stanovnika iz 2009.godine iznosi oko 305.670.000.

114 Broj stanovnika iz 2013.godine je 80.62 milijuna.

72



Pogled u buduénost 2020

Velika Britanija!®

Projekcije za OTT usluge su vezane uz snazan rast pametnih mobilnih uredaja. U 2012.
godini broj korisnika pametnih mobilnih uredaja bio je 43.1 milijuna dok se procjenjuje kako
¢e u 2016. godini taj broj dose¢i 70.3 milijuna. Penetracija OTT usluga u 2016. godini se
o¢ekuje na 36.9 milijuna korisnika dok je u 2012. godini taj broj bio 13.2 milijuna. Broj off-
net poruka u 2012. godini bio je7.2 milijuna dok se procjenjuje kako ¢e taj broj u 2016. godini
dose¢i 16.6 milijuna. Broj OTT korisnika koji su imali off-net pozive u 2012. godini bio je 3.7
milijuna dok se o¢ekuje porast u 2016. godini na 14.8 milijuna. Takoder broj korisnika koji je
imao off-net fiksne pozive u 2012. godini bio je 2.4 milijuna dok se procjenjuje taj broj u
2016. godini kako ¢e narasti na 3.7 milijuna. Ukupna vrijednost off-net usluga u Velikoj
Britaniji bio je u 2012 .godini 220.6 milijuna dolara dok se procjenjuje kako ¢e ta vrijednost u
2016. godini biti 264.9 milijuna.

5.2.2. Predvidanja o financijskom utjecaju OTT usluga na operatore

Prema svemu gore navedenom, neosporno je kako OTT usluge imaju znaCajan utjecaj na
telekomunikacijskom trziStu. No, glavno pitanje je koliki je financijski utjecaj OTT usluga na
telekomunikacijsku industriju. U 2012.godini mobilna industrija (pozivi, tekstualne poruke,
VAS i pristup, uredaji, infrastruktura i OTT) je bila vrijedna oko 1.5 trilijuna dolara prema
analiticaru mobilne industrije Chetan Sharmi. Prema toj brojci mobileSQUARED procjenjuje
kako ¢e ista vrijediti u 2016. godini gotovo 1.97 trilijuna dolara. Smatra se kako ¢e:

e Prihodi od poziva pasti sa 714 bilijuna dolara u 2012. godini na 573 bilijuna dolara u
2016. godini;

e Prihodi od prometa i pristupa internetu se gotovo udvostruéiti u 2016. godini u odnosu
na 2012. godinu, sa 222 bilijuna dolara na 407 bilijuna dolara.

Ukupno, smatra se kako ¢e prihodi operatora od njihovih ,,core* usluga biti 1.15 trilijuna u
2016. godini dok je u 2012 bio 1.114 trilijuna dolara. Gubitak prihoda od poziva i SMS-a bit
¢e nadoknadeni prihodima od prometa i1 pristupa internetu. Ti izgubljeni prihodi bit ¢e
dodijeljeni direktno ili indirektno OTT pruzateljima usluga. Chetan Sharma je izjavio kako je
ukupno OTT trziste u 2012. godini bilo vrijedno oko 59.8 bilijuna dolara. A smatra se kako ¢e
u 2016. godini vrijediti 166.5 bilijuna dolara. Sharma i mobileSQUARED smatraju kako ¢e
taj rast ipak i¢i na Stetu operatora. Procjenjuju kako ¢e gubitak od poziva u razdoblju od 2012
do 2016. godine biti do 140.5 bilijuna dolara dok od SMS-a taj gubitak u istom periodu se
procjenjuje na 41.9 bilijuna dolara. Takoder, procjenjuju kako ¢e globalni ARPU od SMS-a sa
35.2 dolara u 2012. godini pasti na 23.35 dolara u 2016. godini.

Na Mobile World Congress 2012, Franco Barnabe (predsjednik GSMA i CEO Telecom
Italija) izjavio je kako OTT pruzatelji usluga onemogucéavaju konkurenciju koristec¢i
nestandardiziranu konkurenciju a pritom opterecuju¢i mobilne operatore. On je takoder tvrdio
kako je pad ARPU-a iz 2006. godine sa 26 eura na 20 eura u 2011. godini pojacao pritisak na

115 Broj stanovnika iz 2013.godine je 64.1 milijuna.
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operatore kako bi §to prije investirali u mreze nove generacije kako bi mogli podrzati OTT
generirani promet. Na neki na¢in, OTT pruzatelj usluga su doprinijeli ulaganju u nove
tehnologije mreze nove generacije i infrastrukturu. Medutim, operatori su ti koji snose teret
ulaganja a pritom nemaju udio u prihodima generiranog prometa OTT pruzatelja usluga
(pogotovo prijenosa video sadrzaja).

Odgovori operatora na prijetnju OTT-a nije nedavni fenomen. Neki operatori su uveli jeftine
nacionalne i internacionalne pozive, zahtijevajuéi od svojih korisnika biranje prefiksa kako bi
aktivirali uslugu. No, jo$ uvijek je utjecaj OTT usluga na tekstualne poruke alarmirajudi.
Nizozemski operator sa znacajnom trziSnom snagom KPN na istom kongresu najavio
otpustanje 5.000 radnika kao mjeru Stednje u borbi protiv OTT tekstualnih usluga koje 1 dalje
smanjuju SMS promet oko 15% godisnje. U Nizozemskoj je najznacajniji utjecaj Whatsapp-a
i iako nije jedini razlog ovom padu prihoda definitivno ima klju¢nu ulogu u tome. Strategije,
kojima pribjegavaju neki operatori pokusavajuéi smanjiti utjecaj OTT usluga na prihod, su
sasvim razumljive. Neki operatori kao TeliaSonera u Svedskoj blokiraju neke OTT usluge ili
traze placanje premije od svoji korisnika kako bi ih mogli koristiti. Broj operatora Koji
blokiraju OTT usluge je sa 5.4% u 2011. godini narastao na 10.5% u 2012. godini. A broj
operatora koji naplacuju pristup OTT uslugama je narastao sa 5% u 2011 na 15.8% u 2012.
godini. To nisu ba$ konstruktivna i korisnicki prijateljske mjere §to u kona¢nici moze voditi
migraciji korisnika k onim operatorima koji ne koriste takve mjere. Neki operatori sklapaju
direktna partnerstva sa OTT pruzateljima usluga, npr. 3UK i Verizon su sklopili partnerstva sa
Skypom. Neki operatori razvijaju svoje usluge slicne Whatsapp-u. T-Mobile USA je razvio
Bobsled a Telefonica Tu Me, oba nude besplatne pozive i tekstualne poruke. Bobsled je
privukao preko 1 milijun korisnika (nisu svi korisnici T-mobile, samo niih 5% je) a
Telefonica tezi istom. Tu Me usluga nudi ne samo O2 korisnicima ve¢ svim korisnicima
pametnih uredaja pozive 1 poruke. U 2011. godini 50% operatora je tvrdilo kako nadoknaduju
prihode od prometa internetom dok je taj broj u 2012. godini pao na 26.3% operatora, $to
zapravo govori kako operatori su sve svjesniji da moraju poduzimati i neke druge korake kako
bi zadrzali prihode.

Neki od operatora su se pridruzili inicijativi GSMA u razvijanju bogatih poboljSanih
komunikacijskih usluga (RCS-e) kao Orange, Vodafone, Telefonica, Telenor, T-Mobile ali i
operatori u Juznoj Koreji poput SK Telecom, KT Corp i LG Uplus kako bi smanjili
dominaciju KakaoTalka u Juznoj Koreji. Preko 47% operatora razvija IMS/LTE 1 biti ¢e u
moguénosti ponuditi RCS i RCS-¢ usluge komunikacije. Cak 25% operatora ima dvostruke
strategije, jedna je razvijanje RCS/RCS-e a druga je udruzivanje sa OTT pruZzateljima usluga.

5.2.3. Mogu¢nost zarade od OTT usluga

Cak 16% operatora vjeruje kako ée uspjeti generirati inkrementalne prihode od OTT usluga.
Medutim dvije treCine operatora vjeruju kako ¢e moci zaraditi od OTT usluga ali samo na
troSak prihoda od glasovnih 1 SMS usluga. 21% operatora vjeruje kako nece mo¢i zaraditi od
OTT usluga ili ostaju neodluéni. Sto se tice europskih operatora situacija je poprili¢no sli¢na
kako 1 na globalnoj razini. Oko 12% operatora vjeruje kako ¢e mo¢i generirati inkrementalne
prihode od OTT usluga. 75% europskih operatora vjeruju kako ¢e moci zaraditi od OTT
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usluga ali samo na troSak prihoda od glasovnih i SMS usluga. Preostalih 13% europskih
operatora ne vjeruje kako ¢e generirati prihode od OTT usluga. Sli¢na situacija je i u Aziji,
Sjevernoj Americi i Latinskoj Americi.

MobileSQUARED procjenjuje kako ¢e prihodi mobilne terminacije i interkonekcija mobilnih
operatora u 2016. godini biti 8.4 bilijuna dolara dok su u 2012. godini ti prihodi bili 3.7
bilijuna dolara. Takoder, procjenjuju kako ¢e ukupni prihodi za mobilne operatore do 2016.
godine biti 29.43 bilijuna dolara. Smatraju kako ¢e samo najdinamicniji i najsnalazljiviji
operatori kapitalizirati mogucnost zarade. Takoder, rjeSenje u interoperabilnosti je razvitak
RCS/RCS-e¢ usluge, $to je potvrdila veéina operatora koji ve¢ rade na tom rjeSenju. No, to je
vremenski 1 nov¢ano iscrpljujuce Sto ujedno i objasnjava kako operatori u svojim poslovnim
strategijama uz razvoj LTE-a pribjegavaju i partnerstvima s OTT pruzateljima usluga i/ili
naplacuju naknade na koriStenje OTT usluga. Jo§ jedna od alternativnih strategija je
partnerstvo s tre¢im pruzateljem usluga kako bi posredovao sljedece generacije OTT nastalog
prometa s mobilnim operatorima, konvertirajuéi je u SS7 mrezu. U tom slucaju, svaki OTT
korisnik bi imao mobilni broj kako bi osigurao recipronu komunikaciju izmedu OTT
pruzatelja usluga i mobilnog operatora. Takvo rjeSenje bi nadiSlo ,,ogradeni vrt“ koji je
stvoren od OTT pruZatelja usluga 1 moglo bi se primijeniti bilo gdje u svijetu kod bilo kojeg
operatora. Mobilni brojevi bi osigurali mobilnim operatorima interoperabilnost sa novim i
inovativnim OTT pruzateljima usluga, maksimiziraju¢i prihode mobilnih operatora nastalih
od off-net prometa.

U tablici 1 prikazane su moguénosti za mobilne operatore u kreaciji poslovnih strategija 1
generiranja buduc¢ih prihoda.

Tablica 1. Prikaz moguénosti poslovnih strategija

Mogucénosti Kratkoroc¢ne Dugorocne
Blokiranje OTT usluga N X
Naplac¢ivanjem dodatnih naknada N N
Kreiranje svojih OTT usluga N N
Partnerstva s OTT pruzateljima N N
usluga

RCS-e/Joyn X N
Pristup trec¢ih strana OTT uslugama N N

preko mobilnih brojeva

[lzvor: Report by Mobile Squared ,, Over - the —top (OTT) Services: How operators can overcome the
Fragmentation of Communication* (2012)]

Iz tablice je vidljivo kako poslovne strategije mobilnih operatora mogu biti kratkoroc¢ne i
dugorocne. Izdvojeno je blokiranje OTT usluga kao isklju¢ivo kratkoro¢na strategija dok je
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razvoj RCS/RCS-e usluga dugoro¢na strategija. Sve ostalo moZe se promatrati kroz
kratkoro¢nu i dugoro¢nu vremensku dimenziju.

5.3. Rezultati empirijskog istraZivanja u Republici Hrvatskoj

U sklopu projekta ,,Pogled u buducnost® (HAKOM) provela se anketa o utjecaju OTT
pruzatelja usluga na hrvatsko telekomunikacijsko trziste. Anketni upitnik je poslan u HT, VIP
i Tele 2 te ¢e se rezultati istrazivanja koristiti isklju¢ivo u znanstvene svrhe. Sva tri operatora
su odgovorila na anketni upitnik. Anketni upitnik se sastojao od 22 pitanja i nisu sva 3
operatora odgovorila na sva postavljena pitanja. U nastavku prikazujemo rezultate
provedenog istrazivanja. Prvih 5 pitanja se odnosi opcenito na broj pretplatnika, broj
pretplatnika pametnih telefona, broj pretplatnika pametnih telefona koji koriste OTT usluge i
broj pretplatnika ostalih telefona.

U Grafu 3 prikazan je ukupan broj pretplatnika pojedinog operatora. Prema navedenom moze
se zakljuciti kako je broj pretplatnika oko 4.700.000 $to je viSe od ukupnog broja gradana
Republike Hrvatske. S obzirom kako je broj pretplatnika javno dostupan prikazani su nazivi
operatora dok ¢e se kasnije u tekstu na operatore referirati kao 1, 2, 3 (razli¢itog redoslijeda
nego prikazan na grafovima).

Ukupan broj korisnika mobilnih
uredaja u 2015.
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Graf 3. Prikaz ukupnog broja korisnika mobilnih uredaja [Izvor.: Empirijsko istrazivanje]

U Grafu 4 prikazan je broj korisnika obi¢nih mobilnih uredaja koji nisu pametni telefoni.
Vidljivo je kako takvi pretplatnici jo§ uvijek imaju znacajan udio u broju ukupnih pretplatnika
Sto zapravo moze biti posljedica demografskih u€inaka odnosno visok udio starije populacije.
Kod operatora 1 taj udio iznosi 40% u ukupnom broju pretplatnika dok kod druga dva
operatora ¢ak 56%.
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Graf 4. Prikaz broja korisnika obi¢nih mobilnih telefona [Izvor: Empirijsko istraZivanje]

U Grafu 5 prikazan je broj korisnika pametnih mobilnih uredaja koji koriste neke od OTT
usluga. Radi se 0 procjenama jer je operatorima teSko znati pravu brojku takvih korisnika.
Procijeniti se eventualno moze temeljem potros$nje na Internetu. Operator 2 procjenjuje kako
gotovo svi (najmanje 95%) korisnici pametnih uredaja imaju instalirane ili koriste OTT
aplikacije (916-964 tisuéa korisnika). Operator 1 procjenjuje kako 30% korisnika pametnih
mobilnih uredaja ne koristi OTT usluge dok preostalih 70% korisnika ih koristi. Operator 3 je
odgovorio kako ne moze procijeniti takve korisnike ali s obzirom kako su naveli da je ukupan
broj korisnika pametnih mobilnih telefona 44% u ukupnom broju korisnika, autori su
procijenili kako barem 95% korisnika pametnih mobilnih uredaja koristi ili ima instaliranu
neku od OTT usluga na svom pametnom mobilnom uredaju te smo na taj nacin izracunali broj
korisnika od skoro 670.000 tisuc¢a korisnika. U Republici Hrvatskoj dakle postoji oko
2.000.000 korisnika pametnih mobilnih uredaja koji koriste OTT usluge.

Broj korisnika pametnih mobilnih
uredaja koji koriste OTT usluge
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0.00 T T T

Operator Operator Operator
1 2 3

Graf 5. Prikaz broja korisnika pametnih mobilnih uredaja koji koriste OTT usluge

[lzvor: Empirijsko istraZivanje]
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U Grafu 6 prikazan je broj korisnika za koji se procjenjuje kako koriste pametne mobilne
uredaje ali ne koriste OTT usluge.

Broj korisnika pametnih mobilnih
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Graf 6. Prikaz broja korisnika pametnih mobilnih uredaja koji ne koriste OTT usluge
[Lzvor: Empirijsko istraZivanje]

Prema misljenju operatora 1 1 2 u 2015. godini broj korisnika koji ¢e koristiti OTT usluge ¢e
biti puno veéi od 40% dok jedino operator 3 procjenjuje kako ¢e taj broj biti do 20%.

U sljedecem pitanju su operatori trebali rangirati OTT usluge po ucestalosti koriStenja u
ukupnim OTT uslugama koriStenim od strane njihovih korisnika pametnih mobilnih uredaja.
Pri tom broj 1 znaci da je navedena OTT usluga najvise koriStena od sve 4 navedene usluge, a
broj 4 da je OTT usluga najmanje koriStena od sve 4 navedene usluge. Kao OTT usluge
ponudene su tekstualne poruke, govorne OTT usluge prema mobilnim uredajima, govorne
OTT usluge prema fiksnim uredajima 1 video.

Tablica 2. Prikaz rangiranja OTT usluga p ucestalosti kori$tenja od strane njihovih korisnika

Usluge | Tekstualne poruke | Govorne OTT | Govorne OTT | Video usluge
usluge prema | usluge prema
mobilnim fiksnim uredajima
daii
Operator uredajima
Operator 1 1 2 4 3
Operator 2 1 3 4 2
Operator 3 Nije moguce | Nije moguce | Nije moguce | Nije moguce
procijeniti procijeniti procijeniti procijeniti

[Lzvor: Empirijsko istrazivanje)
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Iz odgovora operatora u Tablici 1 vidljivo je kako hrvatski operatori su kao najvise koriStenu
OTT uslugu u ukupnim OTT uslugama koristenim od strane njihovih korisnika pametnih
mobilnih uredaja naveli tekstualne poruke. S obzirom na popularnost Whatsappa i Vibera u
Hrvatskoj a i na moguénost prac¢enja smanjenja prihoda od tradicionalnih SMS usluga, to je
vjerojatno i izgledno. Nadalje, jedan operator je na drugom mjestu rangirao govorne OTT
usluge prema mobilnim uredajima dok je drugi operator na drugom mjestu rangirao video.
KoriStenje poziva preko Whatsappa i Vibera, te koriStenje Skypa, Facebooka i YouTubea i
prac¢enja prihoda od tradicionalnih usluga omogucuje operatorima da razluce koristenje OTT
usluga u odnosu na ukupne OTT usluge ali i koriStenje tradicionalnih usluga. Takoder,
rangiranje OTT usluga ¢e ovisiti i o preferencijama krajnjih korisnika. Oba operatora koja su
odgovorila na ovo pitanje smatraju kako se govorne OTT usluge prema fiksnim uredajima
najmanje koriste od ukupno koristenih OTT usluga. Jedan operator nije odgovorio na ovo
pitanje jer im je nemoguce procijeniti, analizirati i ulaziti u sadrzaj komunikacije.

U sljede¢em pitanju operatori su trebali odgovoriti da li smatraju da su OTT pruzatelji usluga
na pametnim mobilnim uredajima prijetnja tradicionalnim uslugama, koje nude operatori,
poput SMS-a i govornih usluga. Sva 3 operatora su odgovorila potvrdno na ovo pitanje.

Na pitanje koje od njihovih usluga su najugrozenije od strane OTT pruzatelja usluga dva
operatora su odgovorila kako su to SMS usluge i poziv dok je jedan operator odgovorio kako
je to samo SMS. Sve navedeno upucuje na svjesnost operatora o ugrozenosti tradicionalnih
usluga od strane OTT usluga Sto u konacnici rezultira padom prihoda odnosno dobiti, no s
obzirom na izgradenost infrastrukture 1 kapaciteta nije za ocekivati da ¢e zbog smanjenja
uporabe tradicionalnih telekomunikacijskih usluga kao $to su SMS i govor pasti ukupni
troskovi operatora.

Interesantno je kako je jedan operator na pitanje da li se ostvareni promet smanjio pojavom
OTT pruzatelja usluga i aplikacija na pametnim mobilnim uredajima od 2008. godine
odgovorio nije¢no dok je istovremeno u prethodnim pitanjima prepoznao kako su im SMS i
govorne usluge odnosno pozivi najugrozeniji od strane OTT pruzatelja usluga. Takoder, taj
isti operator procjenjuje kako je doSlo do smanjenja prihoda od 2008. godine pojavom
koriStenja OTT usluga na pametnim uredajima i to za 6 do 10%. Istovremeno predvida kako
¢e u narednih 5 godina smanjenje prihoda zbog povecanja koriStenja OTT usluga na
pametnim telefonima biti izmedu 11 1 15%. Smanjenje prihoda je vjerojatno djelomi¢no
smanjenje tradicionalnog prometa ali i smanjenja odnosno promjena cijena usluga. Ostala
dva operatora su odgovorila kako se smanjio tradicionalni promet pojavom OTT pruzatelja
usluga. Jedan operator ne moze procijeniti koliko dok drugi procjenjuje kako je smanjenje od
2008. godine bilo od 1 do 10%. Taj isti operator koji je procijenio smanjenje tradicionalnog
prometa za 1 do 10% smatra kako mu se nisu smanjili prihodi od 2008. godine zbog
povecéanja koriStenja OTT usluga na pametnim telefonima, §to je pomalo nelogi¢no jer
navedeno upucuje kako je navedeni operator povecavao cijenu svojih usluga kako bi prihod
zadrzao na istoj razini.

U sljede¢em pitanju operatori su trebali prema vlastitom misljenju procijeniti hoce 1i se
smanjivati trenutna razina prometa tradicionalnih telekomunikacijskih usluga sljede¢ih 5
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godina povecanjem koristenja OTT usluga na pametnim mobilnim uredajima. Na ovo pitanje
opet je jedan operator odgovorio nijecno jer smatra kako koristenje OTT usluga ne utjece na
isti nacin na sve vrste usluga, te stoga nije moguce jednoznacno odgovoriti na ovo pitanje.
Jedan operator ne moze procijeniti smanjenje ali smatra da ¢e ga biti dok tre¢i ne zna da li ¢e
smanjenja biti.

Sljedeca dva pitanja se odnose na promjene prihoda od razmjene SMS-a. Prvo se odnosi na
procjenu operatora od 2008. godine do danas a drugo na procjenu smanjenja prihoda kroz
narednih 5 godina od razmjene SMS-a kao rezultat povecanja koriStenja OTT usluga na
pametnim mobilnim uredajima. Na prvo pitanje su sva tri operatora odgovorila potvrdno.
Jedan operator je procijenio da je doslo do smanjenja prihoda od razmjene SMS-a od 2008.
godine do danas za 16 do 20%, drugi operator procjenjuje smanjenje od 11 do 15% dok treci
operator ne moze procijeniti u kojoj mjeri je doslo do smanjenja. Na pitanje procjene u iduc¢ih
5 godina opet su sva 3 operatora odgovorila potvrdno. Jedan operator procjenjuje smanjenje
prihoda od razmjene SMS-a za 16 do 20%, drugi od 6 do 10% dok tre¢i opet ne moze
procijeniti u kojoj mjeri. Dakle, iz odgovora je vidljivo kako su operatori svjesni smanjenja
prihoda i potencijalnih rizika koji iz toga proizlaze. Znac¢i kako ¢e morati traziti nacin za
pozitivnim rezultatom kroz razvoje novih tehnologija i nudenja razli¢itih paketa usluga po
razli¢itim cijenama.

Sljedece, 15 pitanje je bilo upravo da se operatori izjasne na koji nacin nastoje zastititi pad
prihoda od tradicionalnih usluga zbog sve veceg koriStenja OTT usluga. Operatorima su bili
ponudeni odgovori kako zaraduju naplatom potro$nje prometa; namecu dodatne naknade;
nude vlastite sli¢ne usluge; stvaraju partnerstva s pruzateljima OTT usluga i drugo.

Tablica 3. Prikaz odgovora operatora o zastiti prihoda tradicionalnih usluga

Operator 1 Operator 2 Operator 3
Zaradujemo naplatom | Drugo: Nudenjem paketa koji | Zaradujemo naplatom
potros$nje prometa sadrze sve vrste usluga potro$nje prometa

Stvaramo partnerstva S
pruzateljima OTT usluga

[Lzvor: Empirijsko istrazivanje)

Prema navedenom vidljivo je kako operatori ipak imaju razradenu neku poslovnu strategiju
vezano za zaStitu prihoda od tradicionalnih usluga. Najvise dakle Stite tradicionalne usluge
naplatom potro$nje prometa. Jedan operator razvija suradnju s pruzateljima OTT usluga dok
drugi operator vidi rjeSenje nudenjem paketa koji sadrzi sve vrste usluga.

Jednako tako, 2 operatora smatraju kako mogu zaraditi od OTT usluga ali nerazmjerno
vrijednosti koju pruzaju, a to je brz i pouzdan pristup Internetu i Internet servisima.
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Na pitanje nudi li LTE mogu¢énost stvaranja nekih novih poslovnih modela koji ¢e generirati
prihode, dva operatora su odgovorila potvrdno, i to jedan vidi moguénost kroz cjenovno
diferenciranje brzine podatkovnog prometa, a drugi kroz suradnju s pruzateljima OTT usluga.

Takoder, svi operatori smatraju isplativim ulaganja u mrezu i nove tehnologije bez obzira na
smanjenje prihoda. Jedan operator procjenjuje ulaganje do 40%, drugi operator do 10% dok se
trei izjasnio kako je to u domeni poslovne tajne.

Sva 3 operatora smatraju OTT pruzatelje usluga stvarnom prijetnjom njihovom poslovanju te
se dalje navode njihovi odgovori na pitanje zasto.

Jedan od operatora smatra kako: ,,Pruzatelji OTT usluga ne participiraju pravicno u podjeli
investicijskog rizika i ostvarenog prihoda. Pri tome kapitalno-intenzivne mrezne kapacitete
operatora elektronickih komunikacijskih mreza i usluga koriste bez naknade. Nadalje, dobit
ostvarenu kroz poslovne prihode ne investiraju niti dijele s klju¢nim dionicima pojedinih
drzava u kojima je infrastruktura i krajnji korisnici koji predstavljaju sredstvo realizacije
prihoda. Kroz postoje¢i OTT poslovni model glavnina troSka se nalazi u drzavama gdje su
korisnici dok se prihod a samim time i porezna davanja realiziraju u drzavama gdje su
pruzatelji OTT usluga registrirani. S time sadaSnji OTT poslovni model ide na $tetu razvoja
operatora elektroni¢kih komunikacijskih mreza i usluga i drzava u kojima su korisnici
njihovih usluga. Dodatno, operatori elektronickih komunikacijskih usluga 1 OTT pruzatelji
usluga su u neravnopravnom polozaju s obzirom da OTT pruzatelji usluga pri pruzanju svojih
OTT usluga nisu obvezni uskladivati se s vaze¢im regulatornim okvirom u drzavi u kojoj
pruzaju svoje usluge. Time pruZatelji OTT usluga imaju vecu fleksibilnost te manje troskove
u razvoju 1 pruzanju svojih usluga iz razloga S$to nisu obvezni implementirati Sve
funkcionalnosti koje su nacionalno propisane, a nisu suoceni niti sa mogu¢im kaznama u
slu€aju ne postupanja sukladno regulatornim obvezama.*

Drugi operator pak navodi razloge kako: ,,OTT pruZzatelji usluga danas ostvaruju izravni
korisnicki odnos s krajnjim korisnicima, u pravilu bez sklapanja pisanih ugovora ili bez
osiguranja potrebne razine transparentnosti, davanja na uvid Op¢ih uvjeta poslovanja ili
uvjeta koristenja, koje korisnici, ako 1 imaju uvid u njih, iste u pravilu prihvacaju, te kontakata
1 postupaka za podnoSenje prigovora. Za razliku od OTT pruZatelja usluga, na operatore
javnih komunikacijskih usluga u potpunosti se primjenjuju obveze iz vaze¢ih nacionalnih
propisa. Poseban problem predstavlja bitno umanjena razina zastite prava korisnika, posebice
po pitanju obveza iz podrucja zadrzavanja podataka i zaStite osobnih podataka.*

5.4. Zakljuéak

Zahvaljuju¢éi OTT wuslugama doSlo je do pada konkurentnosti koriStenja klasi¢nih
telekomunikacijskih usluga odnosno SMS-a, MMS-a i govornog poziva. Jednostavnost,
intuitivnost i financijska isplativost koju nude OTT usluge svojim Kkrajnjim korisnicima
osigurala njihovim pruzateljima konkurentno pozicioniranje na telekomunikacijskom trzistu
te se taj trend eksponencijalno nastavlja i dalje. Kako bi zastitili svoje prihode, pruZzatelji
tradicionalnih usluga mijenjaju strategiju poslovanja 1 prilagodavaju se novim trendovima na
trziStu. Neke od strategija koje se predlazu su blokiranje OTT usluga, naplac¢ivanje dodatnih
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naknada, kreiranje svojih OTT usluga, partnerstva s OTT pruzateljima usluga, RCS-e/Joyn i
pristup trecih strana OTT uslugama preko mobilnih brojeva. Trenutni odgovor operatora na
OTT usluge na hrvatskom telekomunikacijskom trziStu jest naplata potrosnje prometa te
eventualna suradnja s pruzateljima OTT usluga i nudenje paketa koji sadrzi sve vrste usluga.

Strategije koje izravno negativno utjeu na financijsku perspektivu korisnika su dugorocno
neodrzive te bi ih trebalo izbjegavati. Druge strategije zahtijevaju ulaganja u
telekomunikacijsku infrastrukturu ali su dugoro¢no odrzive, a pitanje je samo tko bi i u
kolikoj mjeri trebao sudjelovati u toj investiciji. Naime, telekomunikacijski operateri mobilnih
mreza nalaze se pred velikim izazovom jer mobilne mreze jednostavno su prespore i
preopterecene zbog mnostva novih usluga OTT pruzatelja Sto direktno uzrokuje eksploziju
podatkovnog prometa. Nedostupnost usluga govori da su postoje¢e mreze dosegle svoj
maksimum izdrzljivosti, te da ¢e tek pravom komercijalizacijom mreza Cetvrte generacije —
LTE ispraviti navedeni problemi.

Gledaju¢i iz financijske perspektive na svjetsko telekomunikacijsko trziSte, ukupni prihod
operatora pao za 10 bilijjuna eura usporedujuc¢i 2012. i 2015., dok se ukupni prihod OTT
pruzatelja usluga skoro utrostrucio te je 2012. iznosio 5 bilijuna eura, a 2015. ¢ak 14 bilijuna
eura. Razlog tome je eksplozija podatkovnog prometa i pad prometa tradicionalnih
telekomunikacijskih usluga. Svjetski trendovi prate 1 hrvatsko telekomunikacijsko trziste, te
¢e upravo zahvaljujuéi njima u 2015. planirane investicije HT-a premasivati 1,3 milijarde
kuna, i to najviSe u razvoj tehnologije za brzi internet, od 6,908 milijardi kuna koliko je
prihodovao u 2014. odnosno 25% vise nego 2014-te. Svi glavni operatori u Hrvatskoj
planiraju investicije u smjeru razvoja tehnologije brzog interneta upravo zahvaljuju¢i OTT
uslugama.
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6. Spectrum Pricing Overview for Digital Dividend in Europe

Abstract

The value of radiofrequency (RF) spectrum is one of the most interesting topics of frequency
management. As a scarce natural resource, RF spectrum is an attractive and valuable asset
whose value should match its potential and the interest of the operators. However,
determining the price of RF spectrum is a complex matter, since series of parameters and
conditions need to be considered. Nonetheless, it is necessary to set some guidelines and
establish appropriate methodology that could be applied for the future spectrum allocations.
This paper investigates the achieved prices of digital dividend (800 MHz) in Croatia and
Europe. Based on the collected data, the paper analyses applied methodologies and provides
some guidelines for determining the RF spectrum price.

Keywords: digital dividend; second digital dividend; 700 MHz; 800 MHz; RF spectrum
pricing;

6.1. Introduction

The interest for frequency bands allocated for mobile service (namely 800 MHz, 900 MHz,
1800 MHz, 2100 MHz and 2600 MHz), is constantly increasing due to the growing need for
additional traffic capacities to enable mobile broadband. For that reason, frequency band in
the digital dividend band (790-862 MHz or 800 MHz) has been allocated for the mobile
service during the World radio Conference in 2012 (WRC-12) and it is expected that
additional spectrum in the second digital dividend (694-790 MHz or 700 MHz), will be
allocated for mobile services on the forthcoming WRC-15.

Due to the scarcity and very high interest for frequency bands for mobile service, especially
frequency band 800 MHz, they have become a very attractive and valuable part of RF
spectrum. In most (European) countries 800 MHz band, suitable for its propagation
properties, was assigned via public auctions and sold for considerable prices. Similar scenario
is anticipated for the 700 MHz band, since it has similar propagation characteristics.
However, determining the pricing methodology of the RF spectrum that could be applied for
future allocations is a complex matter that has to include numerous parameters.

When defining the value of RF spectrum, it is necessary to achieve a balance between the fee
amounts and mobile service development, taking into account the efficient frequency
management, simplicity and transparency of the process, maximization of revenues and
market competition as factors for economic growth in general. It can be expected that
economic value of RF spectrum will follow mobile market trends, so it is necessary to
regularly control and monitor market developments of mobile communications market in
order to assure that fees for the right of use of the RF spectrum match its economic value.

The aim of this paper is to provide some guidelines for the RF spectrum pricing. The paper
investigates and analyses different methodologies and conditions applied for the allocation of
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the 800 MHz band in European countries, including Croatia. First-hand experience of
Croatian regulatory body HAKOM (Croatian Regulatory Authority for Network Industries),
as well as other regulatory bodies has been discussed and assessed.

The paper is organized as follows. Section Il describes the parameters which are commonly
used for determining the economic value of RF spectrum. Section Il provides an overview of
the allocation of 800 MHz in European countries, while Section IV comprises some
concluding remarks.

6.2. Parameters and Methodology

When defining the value of the RF spectrum it is necessary to analyze all parameters that
affect the price of the RF spectrum allocated for mobile service such as the award method,
geographical area, licenses duration, payment method for the rights of use of RF spectrum,
population and geographic coverage obligation, quality of service obligation, etc.

A. Award method

Auctions are currently the most common RF spectrum award method, even though many were
initially skeptical. Compared to other award methods auctions have achieved higher spectrum
prices and promoted market competition, which is important for attractive limited 800 MHz
band. Two of the most popular auction models that have been successfully implemented are
simultaneous multiple round auction (SMRA) and combinatorial clock auction (CCA). Both
models have their advantages and disadvantages, but detailed rules are required to avoid
failure. Some of the rules are covered by other parameters discussed in this section.

B. Geographic area

Generally, it would be more appropriate for smaller countries to grant a license only on the
national level, while for larger ones, to divide the entire area of the country into several
regions. Also, greater interest and competition may be expected in densely populated areas, so
it is recommended to have more available blocks in these areas. In contrast, in the less
developed and populated areas it would be better to have fewer licenses available to
encourage competition.

C. Licence validity

Assessing the adequate license duration is important to justify spectrum value and
stakeholders investment. On the other hand, awarding license with long duration may lead to
underestimated RF spectrum value, due to rapid development of technologies in electronic
communications and inability to predict the spectrum usage in the future.

D. Fee structures and payment methods

Fees are defined as one-off and annual which can be fixed or variable. Fixing both fees may
cause underestimated spectrum value on long term. In order to preserve spectrum value it is
reasonable to define variable annual fees which will reflect current mobile market and
technological trends. Highly set one-off fees ensure the seriousness of interested parties, but
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also present the risk of discouraging operators with lower market share in the competition and
decreasing overall investment in mobile networks. To avoid that risk and promote market
competition, one-off fee can be paid in more instaliments. This would affect the final price of
the spectrum, since the fee paid at once is usually discounted.

E. Coverage and quality of service obligation(QoS)

Minimal geographic and population coverage obligations, and quality of service obligation,
can play a major role in determining spectrum value. Frequency blocks with special
obligations are offered at lower price to encourage investment, development of mobile
networks and provide mobile broadband in rural and less economically viable areas.

6.3. Overview

Most of the completed auctions were multi band auctions, mainly for the 800 MHz and 2600
MHz. The dominant competition was for blocks in 800 MHz band, which particularly
reflected on the auction’s results in countries where there were more operators than offered
frequency blocks.

This section gives an overview of awarded digital dividend frequency band in most European
counties. It also analyzes achieved prices for 800 MHz spectrum. Table I. summarizes results
of 800 MHz band auctions in European countries. The data from the table are visualized and
shown in graphs in Fig. 1 and 2 in order to be more clearly presented.
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Table 1. Overview in European Countries [1-14]

. Spectru i Licence Price Price
Country Populatio | Area Award m Winner duratio | Price [EUR] [EUR/MH [EUR/MHz/capit
n [km?] method awarde s
d [MHz] i E L
Austria 8.223.062 | 82.445 | auction 2x30 2 15 665.941.694 | 11.099.02 1,350
Belgium 11.128.24 | 30.528 | auction 2x30 3 20 486.000.000 | 8.100.000 0,728
Croatia 4.267.600 56.594 | tender/aucti 2x30 2 11 233.500.586 | 3.891.676 0,912
Czech 10.627.44 77.247 | auction 2x30 3 16 269.400.000 | 4.490.000 0,422
Denmark 5.591.572 43.094 | auction 2x30 2 22 119.058.493 | 1.984.308 0,355
Estonia 1.257.921 42.388 | BC/auction 2x30 3 11.184.000 186.400 0,148
Finland 5.413.971 | 338.42 | auction 2x30 3 20 122.140.000 | 2.035.667 0,376
France 62.814.23 | 549.97 | auction 2x30 3 20 2.640.000.0 | 44.000.00 0,700
Germany 80.996.68 | 348.67 | auction 2x30 3 14 3.576.475.0 | 59.607.91 0,736
Greece 11.092.77 | 131.95 | auction 2x30 3 15 309.110.000 | 5.151.833 0,464
Hungary 9.920.362 | 93.030 | tender/aucti 2x30 3 20 213.304.980 | 3.555.083 0,358
Ireland 4.832.765 | 68.883 | auction 2x30 3 15 224.028.000 | 3.733.800 0,773
Italy 61.680.12 | 294.14 | auction 2x30 3 17 2.962.300.0 | 49.371.66 0,800
Latvia 2.034.319 | 64.589 | auction 2x30 3 20 16.709.256 278.488 0,137
Lithuania 3.505.738 | 62.680 | auction 2x30 3 15 2.344.600 39.077 0,011
Luxembourg 520.672 2.586 | auction 2x30 3 14 15.750.000 262.500 0,504
Netherlands 16.877.35 | 33.893 | auction 2x30 3 16 925.865.960 | 15.431.09 0,914
Portugal 10.514.84 | 92.212 | auction 2x30 3 15 343.800.000 | 5.730.000 0,545
Romania 21.729.87 | 229.89 | auction 2x25 3 15 215.100.000 | 4.302.000 0,198
Slovakia 5.407.579 | 49.035 | auction 2x30 3 15 118.200.000 | 1.970.000 0,364
Slovenia 2.057.159 | 20.273 | auction 2x30 3 15 44.346.748 739.112 0,359
Spain 47.737.94 | 498.98 | auction 2x30 3 16 1.305.328.5 | 21.755.47 0,456
Sweden 9.723.809 | 410.33 | auction 2x30 3 24 256.317.328 | 4.271.955 0,439
United 63.742.97 | 241.93 | auction 2x30 4 20 1.330.861.9 | 22.181.03 0,348

Spectrum prices analyzed in this section are publicly available from web sites of national
regulatory agencies [1-12] or European Commission [13]. Country area and population data
used in further calculation were obtained from CIA Factbook [14]. The key to perform
analysis was to determine the price for 1 MHz per band. In cases where spectrum is bundled
from different frequencies into packages (e.g. multi-band CCA auctions), prices per band
were derived by multiplying 1 MHz with following weighting factors: 2.5 for 800 MHz, 2 for
900 MHz, 1.5 for 1800-2100 MHz and 1 for 2600 MHz band. For example, 60 MHz in 800
MHz band multiplied with 2.5 would make 150 MHz in calculations of auctioned spectrum.
This approach gives a rough picture of the price distribution among frequency bands, but
accurate enough for a comparative overview.

Most countries awarded 2x30 MHz in 800 MHz band for the period of 11 to 24 years (average
of duration is 17 years). Fig. 1 depicts total reached prices per 1 MHz, while Fig. 2 shows
prices per 1 MHz per capita. Second figure is significant indicator of market development
which is related to the population, i.e. the number of potential users.
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Figure 1. Overview of spectrum prices per MHz

1,600
W Price [EUR/MHz/capita]
Average [EUR/MHz/capita]
1,400 1,350
1,200 -
1,000 -
0,800
0,600 -
0,517 0456 5,439
0,400
0,200 -
0,000
. . . ' . o > .
P I P S I G PGS P
RSP P R R\ SR S NS S & & QQ‘“ QP& o of & \.p(\"o
o~
& & & ,{&b
(o4 o

Figure 2. Overview of spectrum prices per MHz/capita

Considering the price reached for example at German, French and the Italian auctions, results
in other countries were below expectations. Due to high bid competition in Germany, 82% of
the 4.4 billion euros auction revenue were paid for 60 MHz (18%) of the total auctioned 335
MHz. Similar scenario occurred in Italy, where 75% of total 3.9 billion euros auction revenue
was paid for same amount of spectrum.
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In contrast to above mentioned countries, Sweden has awarded 800 MHz spectrum at much
lower prices. Therefore it is interesting to note that in a short time Telenor launched the first
commercial LTE network in Sweden. Other Nordic and Baltic countries managed to keep
prices rather low in order to encourage fast development of mobile broadband networks.

In Croatia the first 2x10 MHz blocks were awarded through public invitation/tender to two
mobile operators with greater market share, while the third block was left available for third
smaller operator or newcomer. After a year of no interest for that block, HAKOM announced
auction for the remaining spectrum, and awarded 2x5 MHz blocks equally to first two
operators for much higher prices than before.

Only few countries still haven’t awarded 800 Mhz spectrum - Malta and Poland are currently
in awarding process, Cyprus has problems with neighboring border coordination and Bulgaria
has announced that it will continue to use the 800 MHz band for military purposes until the
equipment is phased out around 2017.

6.4. Conclusion

RF spectrum pricing is in general interdisciplinary topic, which includes technical and
economic insight to achieve balance between spectrum prices and required technological
development. As discussed in the paper a number of parameters should be covered which will
affect the final price. Besides typical coverage obligations, special conditions could be
imposed in order to provide broadband access in rural and less density populated areas.

In respect to the shown interest for 800 MHz band, the same scenario should be anticipated
for 700 MHz band. Frequency bands bellow 1 GHz are highly valuable due to propagation
characteristics which allow wider signal coverage with less infrastructure investments.
Therefore it is important to adopt national strategy and develop the most suitable framework.
Croatia is currently developing strategy for second digital dividend which will include all
necessary parameters and analysis.

The appropriate final spectrum price is hard to define since it depends on economic, social
and political circumstances in each country. In the end it will depend on the market and
government policy.
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7. Theoretical Approaches for Spectrum Pricing

Abstract

The goal of this paper is to research theoretical approaches for spectrum pricing and to
explore some practical implementation of spectrum pricing. There are several different
strategies in theory that could be used by authorities in order to determine appropriate fees for
spectrum. Also, there are different factors when it comes to evaluating value of spectrum.
Large number of issues is relevant for designing spectrum strategy in some country, like
efficient spectrum usage, public and social benefits, innovation and growth, framework
conditions, licensing regimes, etc. So, in this paper we are writing about economic issues
(some of them easily measurable and some of them hardly) which are influencing
determination of spectrum pricing and comprehending issues which are relevant for spectrum
pricing in Republic of Croatia.

Keywords: second digital dividend; spectrum pricing; strategy; economic effects; Republic of
Croatia;

7.1. Introduction

Lately, due to the economic crisis, lots of countries (especially EU member states) are taking
some structural reforms on digital markets. Those reforms could be seen through Digital
Agenda for Europe (hereafter DAE) but also through awareness and development of
electronic communications which are influencing whole productive system [1]. There are
some findings that already observed digital reforms has impact of 1% in EU Member States
and that further targets (700 MHz frequency band) would increase for further 2.1% of GDP
growth over the baseline [1]. Conducted research for OECD countries from 1996 — 2007 has
discovered that 1% increase in broadband penetration raised GDP per capita growth by 0.09
to 0.15% [2]. When looking at data for 13 European countries on firm-level productivity from
2001-2005, it is found that broadband enhanced employee productivity, but that this impact
varied with the level of adoption, suggesting that critical mass is required to realize significant
benefits [3].

Research that analyzed data for 24 Latin American and Caribbean countries from 2004-2008
and found that a 1% increase in broadband penetration resulted in a 0.0178% increase in GDP
[4]. They also estimated that the same 1% increase in broadband penetration would increase
employment by 0.18%. Research that examined a panel for 15 European countries from 2003-
2006 has concluded that a 1% increase in broadband resulted in a 0.038% higher GDP growth
[5]. The research that looked at a number of OECD countries has found that 1% higher
broadband penetration resulted in 0.109% faster GDP growth [6]. This study also looked at
the relationship between IPv4 address growth and GDP and found a similar positive impact.
This is interesting because it provides additional support for the view that broadband causes
(rather than follows) economic growth [6]. Researched data for the United States and 14
European countries from 1998-2007 concluded that a 1% higher broadband penetration raised
productivity by 0.0013% in the markets with medium to high levels of broadband penetration,
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but research resulted in no significant measured impact for countries with low broadband
penetration (providing further support for the notion that critical mass is important in order to
realize significant benefits from broadband) [7].

From the previous data it is visible that development of electronic communications has great
impact on the economy of a country. Additionally, radiofrequency (RF) spectrum is a limited
natural resource, which makes it a valuable asset for the introduction of technologies and
services. Therefore, it is very important to develop an adequate spectrum pricing
methodology.

The main objective of this paper is to provide theoretical background on spectrum strategies
and determination of spectrum value. The paper is organized through five sections. First is the
Introduction. The second section of the paper provides information about general strategies
regarding spectrum evaluation. In the third section of the paper authors are determining four
main price methodologies for spectrum evaluation. In the fourth section of the paper the
authors are discussing about balance between costs and revenues while determining spectrum
value and what factors are influencing value of spectrum. Conclusion is the fifth section of
this paper.

7.2. General Strategies for Spectrum Authorities

When it comes to define or to choose strategy for spectrum pricing, it is up to spectrum
authorities to set up a framework for optimal use of spectrum, especially for digital dividend 2
band because the demand for it is increasing. For Republic of Croatia effective use of
spectrum can make a big difference for country prosperity, because communications are
heavily relying on wireless technology such as mobile services.

So, when determining general strategy for spectrum pricing, they should consider its efficient
usage, public and social benefits, innovation and growth, framework conditions, licensing
regimes and etc. [8]. General strategies for spectrum authorities are as follows [8]:

e Cost based strategy — it is calculating fees based on associated costs of spectrum
management;

e Contribution based strategy — it is calculating fees as a contribution to the national
budget;

e Market based strategy — it is applying market mechanisms to ensure efficient usage.

Cost based strategy is maximizing benefits for the investors while market based strategy is
maximizing benefits for government and for optimal usage of spectrum. While deciding on
spectrum strategy, the authorities should consider efficient or optimal use of spectrum, what
will be public and social benefits and promotion of competition. In accordance with that, they
should choose appropriate manner and conditions for spectrum assignment. With the
possibility of trading and leasing the spectrum, the authorities would allow creation of
secondary market where spectrum users are free to trade their exclusively assigned usage
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rights. A precondition is that there is a sufficient demand for spectrum (e.g. 700 MHz
frequency band in Republic of Croatia).

7.3. Evaluation of Spectrum

Based on the chosen strategy, price methodology for spectrum is determined. There are four
main price methodologies for spectrum valuation [9]:

e Cost orientation pricing;

e Administered incentive pricing;
e Incentive pricing;

e Auctions.

Cost orientation pricing serves for cost recovery and the spectrum value is associated with the
management and administration of all related processes. It could involve costs of several
administrative bodies (i.e. ministries and agencies) but also related processes like application
and assignment of frequencies, handling, site preparation, national and international co-
ordination, interference management, etc. In theory this approach assures that fees are
appropriate, justifiable and transparent but in practice implementation and cost recovery may
vary on definition of costs and which costs should be included. This is regarding indirect cost
and whether related administrative work is looked as direct or indirect costs. Under those
assumptions cost oriented pricing leaves some room for pricing variation and preferential
treatment of specific frequencies.

Administered incentive pricing (hereinafter AIP) applies opportunity cost for determining
spectrum price in order to promote efficient usage. Opportunity cost is the amount that a
potential buyer or bidder would have to confront before they would give up and go someplace
else to get what they needed [9]. It is the cost of the most economically rational alternative.
Relative costs of these alternatives reflect the marginal value. This type of evaluation should
reflect estimated market price that would be charged for spectrum at auction [9]. Therefore,
most valuation models involve a calculation of marginal costs associated with network
infrastructure, including equipment and construction costs, as well as cost of capital or labour
[9]. It is recommended that those cost calculation should be made on forward looking
incremental basis because it should capture ongoing costs.

Incentive pricing means that fees are deemed to be an indirect approximation of the market
value and it should relate to extract the value arising from the usage of common good (public
or private). Incentive pricing should also assure in fostering and enabling efficient use of
spectrum. It should prevent spectrum users in stockpiling spectrum that they do not need and
encourage them to utilize spectrum in optimal and efficient way. That can also mean that
users would need to invest to more efficient or newer equipment. Elements typically used in
incentive fee formula calculation are amount of spectrum (bandwidth), geographic area, type
of frequency band, population density, level of exclusivity, technology, number of terminals
and financial coefficient. In setting the incentive price, one should consider that too low prices
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may cause inefficient use of spectrum that would lead to a shortage of spectrum but too high
prices could cause that the spectrum remain unused and accordingly will not provide any
benefits for the economy and productive systems.

Auctions are market based pricing where prices are set by potential bidders for a given
amount of spectrum. Auction design and some other regulatory conditions may strongly
influence the level of spectrum price.

It is common to use AIP and incentive fees over cost pricing if there is an excessive demand
for spectrum.

7.4. How to Achieve Balance between Revenues and Costs?

When we are talking about spectrum pricing it is necessary to understand that prices are not
only determined based on costs but also on projection of future revenues or benefits that this
spectrum would bring. Potential revenues could be measured, but reliability of obtained
values is questionable. Usually, potential revenues are measured through benchmarking of
services or identical services in identical markets. The economic method that is usually used
to capture costs and revenues is net present value (NPV) method. This method is balancing
between net costs and net cash inflows over the future time.

Observing potential costs and revenues there are some factors that could not be ignored by
spectrum authorities. These factors could be divided into two groups [9]:

1. Intrinsic factors — these factors are pertaining the spectrum itself and they cannot be
changed;

2. Extrinsic factors — these factors are applying differently in every country and they
could result in physical, demographic characteristics, historical, cultural or legal
heritage and of national regulations.Intrinsic factors such as propagation, profusion of
uses and harmonization and international constraints are largely influencing the
valuation of spectrum. They could be directly linked to the costs and potential
revenues of spectrum. However, for the extensive cost-benefit analysis, extrinsic
factors should also be taken into account. Those factors are given in Table I.
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Table 1. Factors in Assessing Spectrum Value [9]

Type of factor Factor

Intrinsic Propagation characteristics
Sharing capacity

Profusion of uses

Global and regional harmonization
International constraints
Geography

Climate

Extrinsic: Physical factors

MElaswD e

Extrinsic: Socioeconomic
factors

Demographics

Population density

Income distribution

Economic growth rate

Political stability

Absence of corruption

Rule of law

Extrinsic: Policy and Favourable investment and

regulation customs laws

Independent regulatory agency

Competition policy

Infrastructure sharing

Rules of protection of the public

against electromagnetic waves

Open access rules

Technology neutrality

Limitation of and protection

against interference

9. Coverage obligations

10. Spectrum caps

11. Auction rules and  bidding
credits/set-asides

12. Transparency

13. Licensing framework

14. Dispute-resolution mechanisms

PN GO MWONE

arwmn

o N

Frequency band at 700 MHz or the second digital dividend is at this point the most attractive
part of RF spectrum, which should be made available for mobile services. However, this band
in Croatia is currently used for digital terrestrial television (DTT). To release 700 MHz band
these services should be removed bellow 694 MHz. While preparing the strategy for the
transition from DVB-T to DVB-T2 standard and making 700 MHz band available for mobile
operators in Republic of Croatia, it is important to try to obtain all necessary information on
both potential costs and potential revenues or benefits.

Benefits of this change, which includes the transition of the digital terrestrial television to the
more advanced platform and opening additional frequency band for mobile services, could be
[10]:

e Improvement in the performance that mobile users would experience particularly in
rural areas - which is important for Croatia due to its geographic diversity;

94



Pogled u buduénost 2020

Reduction in costs of meeting increased demand for mobile data capacity from having
to build and to operate less network sites — which will mostly influence operators and
their costs;

Reduction in consumer prices because a significant proportion of these network costs
savings would likely be passed on to consumers — this will definitely influence on
consumer choices especially in rural areas of Croatia;

Broader economic and social benefits from potential improvements — this is something
that will be hard to valuate and to measure the impact of those improvement on society
and productive system at whole;

Access to new services which could be very high or zero — it is also hard to evaluate
potential revenues of some new services.

The costs that should be taken into consideration are mainly due to the transition to a new
DTT platform. To replace all existing TV services and to encourage further development of
digital television service it is necessary to transit from DVB-T to DVB-T2 system. Costs of
change could be [10]:

DTT re-planning — large scope of planning and coordination activities should be
performed by regulatory authority to ensure efficient spectrum usage in 470-694 MHz
band.

DTT network infrastructure modifications — DVB-T transmitters, encoders and
antennas must be replaced with DVB-T2/H.26x equipment.

DTT user equipment replacement — receivers must be replaced for 55% of population
that receives TV signal via DTT platform.

Public awareness cost — public awareness campaign on the transition from DVB-T to
DVB-T2 should be provided.

Simulcast period cost — in transition period parallel transmission of DVB-T and DVB-
T2 is an extra cost for network operator.

Coexistence costs (mobile and broadcast) — possible interference cases between
mobile and broadcast services should be solved with additional equipment installation.

Program — making and special events (PMSE) equipment should be replaced
according to frequency reallocation.

Loss of released spectrum for DTT — loss of spectrum in 700 MHz band generates
cost, due to fewer available TV services than without spectrum releasing.
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It can be seen that both cost and benefits analysis comprise a huge number of factors which
should be taken into account in order to determine the adequate spectrum value. Some of the
factors listed are easily measurable (e.g. DTT user equipment cost), while some are quite
complex since they are based on the predictions, which is quite challenging (e.g. most of
listed benefits). Another challenge is gathering the data (e.g. for the number and types of TV
sets in households), which can be time consuming and costly. Finally, besides the listed
factors, all available firsthand experience (e.g. spectrum value for 800 MHz band) can be
useful for spectrum pricing.

7.5. Conclusion

Valuation of spectrum is important for efficient usage of spectrum and to achieve set up goals
by the Government. Trading or leasing the spectrum should be simple, transparent and should
maximize revenues but also should promote competition and allow the possibility to develop
new technologies. At the end it should bring contribution to the country economy and
productive systems. With this paper the authors have analyzed possible factors which should
be looked into when evaluating spectrum. Looking at the costs and benefits for 700 MHz
band it can be concluded that benefits are various but it will still depend on the demand from
the operators for that spectrum. The propagation characteristics are similar like at 800 MHz
band so it is expected that the prices could be similar, but it is very hard to predict how
Croatian operators will behave with 700 MHz band. Costs of change to 700MHz are also
wide but the authors are assuming that they will be measured appropriately while determining
the value of 700MHz band.
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8. Kalkulator privatnosti

8.1. Izvjesce o napretku projekta

Prijasnja izvjeSc¢a o napretku rada na projektu Kalkulator privatnosti predstavila su inicijalnu
ideju 1 motivaciju za razvoj Kalkulatora privatnosti (u sklopu izvjes¢a ,,Pogled u buduénost
2020, Q2-2014%, Prijetnje korisnicima telekomunikacijskih usluga i kalkulator za procjenu
rizika povrede privatnosti korisnika) te evaluaciju prototipa kalkulatora za procjenu rizika
povrede privatnosti korisnika (u sklopu izvjes¢a ,,Pogled u buduénost 2020, Q3-2014“,
Regulatorni aspekti buducih mreza, privatnost i ukljucivost usluga i njihova kvaliteta). Rad u
sljede¢im mjesecima fokusirao se na prosirivanje funkcionalnosti tog inicijalnog prototipa
kalkulatora s kraja prosle godine, pa su tako pridodani:

e novi scenariji prijetnji za privatnost korisnika,
e podrska za engleski jezik,
e validacija korisnickih upita,

e posebna neuronska mreza za rangiranje scenarija ako vise njih odgovara odabranim
ulaznim parametrima.

U sklopu znanstvenih i promotivnih aktivnosti, ostvareni su sljedeci rezultati:
- prezentacija na stru¢noj konferenciji ,,Privatnost 2014

M. Vukovi¢, D. Katusi¢, P. Skocir: Kalkulator rizika privatnosti korisnika, Privatnost
2014, Zagreb, 2014.

- objava rada na znanstvenoj konferenciji ,,ConTEL 2015

M. Vukovi¢, P. Skocir, D. Katusi¢, D. Jevti¢, D. Trutin, L. Delonga: Estimating Real
World Privacy Risk Scenarios, u zborniku radova konferencije 13th International
Conference on Telecommunications (ConTEL), 2015.

- prezentacija na skupu ,,Sigurnost djece na Internetu* u uredu Europske komisije u RH:

M. Vukovi¢, D. Katusi¢, P. Skocir, D. Jevti¢, G. Jezi¢, D. Trutin, L. Delonga:
Kalkulator privatnosti, ”Sigurnost djece na Internetu”, Zagreb, 21.10.2015.

- javna objava Kalkulatora privatnosti na web-adresi: http://privatnost.hakom.hr/,
19.10.2015.

o Vijest o0 objavi kalkulatora prenesena je u sljede¢im medijima:

= Poslovni.hr: http://www.poslovni.hr/tehnologija/iskusajte-kalkulator-
privatnosti-i-procijenite-rizik-kod-registracije-na-internetu-303402

= Bug.hr: http://www.bug.hr/vijesti/aplikacija-kalkulator-privatnosti-
dodatno-inf/147431.aspx

98


http://privatnost.hakom.hr/
http://www.poslovni.hr/tehnologija/iskusajte-kalkulator-privatnosti-i-procijenite-rizik-kod-registracije-na-internetu-303402
http://www.poslovni.hr/tehnologija/iskusajte-kalkulator-privatnosti-i-procijenite-rizik-kod-registracije-na-internetu-303402
http://www.bug.hr/vijesti/aplikacija-kalkulator-privatnosti-dodatno-inf/147431.aspx
http://www.bug.hr/vijesti/aplikacija-kalkulator-privatnosti-dodatno-inf/147431.aspx
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Vecernji list: http://www.vecernji.hr/aplikacije/hakom-objavio-
aplikaciju-kalkulator-privatnosti-koja-procjenjuje-rizik-kod-
registracije-na-internetu-1031597

= T-portal:
http://www.tportal.hr/gadgeterija/tehnologija/401048/HAKOM-
upozorava-sto-donosi-ostavljanje-osobnih-podataka-na-internetu.html

U nastavku izvjeséa dana je sazeta specifikacija prve verzije Kalkulatora privatnosti (v1.0)
pustenog u javnost.
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8.2. Kalkulator privatnosti v1.0

Usluge na Internetu danas zahtijevaju od korisnika puno privatnih podataka. Razlog tome je
pruzanje sto boljeg korisni¢kog iskustva kroz personalizirani sadrzaj i uslugu. Prema direktivi
Europske Unije o privatnosti [1], svi osjetljivi korisnicki podaci mogu se prikupljati tek nakon
eksplicitnog pristanka korisnika i mogu se spremati i obradivati samo tijekom vremena dok
korisnik koristi odredenu uslugu, nakon ¢ega se moraju brisati.

Glavni problem krajnjih korisnika najceS¢e je Cinjenica da nisu svjesni rizika povrede
privatnosti odavanja privatnih podataka te ne razumiju potencijalne posljedice takvog ¢ina. U
tom smislu, cilj razvijenog kalkulatora rizika povrede privatnosti korisnika pokusati je podi¢i
svijest o tim opasnostima medu korisnicima web-usluga. lako korisnici ne mogu utjecati na
napade usmjerene na pruzatelje usluga koji rukuju privatnim podacima velikih grupa
korisnika, a koji su zbog toga vrlo ¢esto napadacima puno zanimljivije mete od pojedinacnih
korisnika, neoprezno rukovanje osjetljivim privatnim podacima (npr. podaci kreditne kartice)
svejedno ih moze vrlo lako dovesti u razlicite probleme. Kalkulator je implementiran u obliku
web-aplikacije 1 krajnji  korisnici mogu mu jednostavno pristupiti na adresi
http://privatnost.nakom.hr/ putem svojih web-preglednika.

Kalkulator privatnosti temelji se na analizi korisni¢kih podataka koje zahtijevaju pojedine
web-usluge. Ti podaci najces¢e ukljuCuju popis parametara koje usluga zahtijeva pri
registraciji (npr. ime, prezime, e-mail adresa, itd.). Svaki pojedini parametar, odnosno
kombinacija parametara, uz sebe nosi i odredene rizike povrede privatnosti ukoliko parametri
budu ukradeni i1 zloupotrijebljeni. Nadalje, kombiniranje viSe parametara zajedno agregira
rizike. Razvijeni Kalkulator privatnosti analizira skupove korisni¢kih parametara koje
zahtijeva pojedina usluga i na temelju te analize procjenjuje rizik povrede privatnosti
vrijednoS¢u izmedu 0 1 1. Ako je rizik procijenjen na 0, to znaci da zapravo i nema rizika
povrede privatnosti korisnika, a procjena u iznosu od 1 sugerira najve¢i moguci rizik. Kako bi
kojoj zelena boja oznacava malu vrijednost rizika, Zuta boja oznacCava srednju vrijednost
rizika, a crvena boja visoki rizik. Kalkulator privatnosti krajnjim korisnicima daje bolji uvid u
potencijalne sigurnosne probleme tako da uz procjenu razine rizika povrede privatnosti daje i
opis scenarija iz svakodnevnog Zivota u obliku tekstualnog opisa i kratkog stripa.

U sljedecem poglavlju (poglavlje 1.2.1.) dan je opis implementacije prve javno objavljene
verzije Kalkulatora privatnosti, dok poglavlje 1.2.2. prezentira razli¢ite opcije korisnickog
sucelja.
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8.2.1. Implementacija

Model kalkulatora za procjenu rizika povrede privatnosti korisnika prikazan je na Slici 1.1.
Ulazne vrijednosti su korisnicki podaci koje zahtijevaju pojedine aplikacije i usluge. Izlazne
vrijednosti su procjena rizika pracena opisom jednog ili nekoliko scenarija iz stvarnog Zivota.
Kod prikaza scenarija odabire se najvjerojatniji scenarij za zadani skup korisnickih
parametara, a ako je moguce i dodatni skup manje vjerojatnih scenarija. Kako je taj prikaz
rijeSen u grafickom korisnickom sucelju prikazano je u jednom od sljede¢ih poglavlja.

Kalkulator procjene
procj Y _

rizika privatnosti ) [ |

- procjena rizika

parametar 1
parametar 2

parametarn -

" - najvjerojatniji scenarij
Procjena optimalnih f—"

scenari)a mogudi scenarij 1

mogudi scenarij 2

mogucdi scenarij n

Slika 1.1. Model kalkulatora za procjenu rizika povrede privatnosti korisnika

Prije koriStenja kalkulatora, ucitavaju se unaprijed definirani skupovi pravila. Ta pravila
definiraju preslikavanja izmedu ulaznih 1 izlaznih parametara kalkulatora. Pravila se definiraju
nakon ljudske analize rizika povrede privatnosti korisnika. Svako pravilo R sastoji se od:
e skupa Pj od n privatnih korisnickih parametara rp;j koje zahtijeva pojedina usluga:
Pi={rps, rpz, ..., rpn}
e procjene rizika povrede privatnosti korisnika ri ili
e skupa Si koji sadrzi m scenarija esk koji odgovaraju ulaznim parametrima:
Si = {es1, €sy, ..., esm}
Kalkulator rizika preslikava ulazne parametre na unaprijed definirane vrijednosti rizika

povrede privatnosti korisnika ili pripadajuce rangirane opise scenarija. Svako pojedino pravilo
U tom smislu predstavlja jedno od dva moguca zasebna preslikavanja:

risk calculation: Pi = r;

example scenarios: Pi = S
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Medutim, unaprijed definirani skupovi pravila samo su dio potrebnih kombinacija parametara,
rizika 1 odabir rangiranih pripadaju¢ih scenarija mogli provoditi i za unaprijed nepoznate
kombinacije ulaznih parametara, koriste se dvije feedforward neuronske mreze (engl. neural
network) prikazane na Slici 1.2. i Slici 1.3.

ulazni skriveni izlazni
sloj sloj sloj

Slika 1.2. Neuronska mreza za procjenu rizika povrede privatnosti korisnika

Prva neuronska mreza sastoji se od n ulaznih neurona koji odgovaraju ulaznim parametrima
koje koriste usluge. Prisutnost pojedinog parametra na ulazu naznaena je aktivacijom
neurona s vrijedno$¢u 1, dok odsutnost parametra rezultira aktivacijom vrijednosti 0. Izlazni
sloj sastoji se od neurona c¢ija aktivacija odgovara procjeni rizika povrede privatnosti
korisnika (izmedu 0 1 1). Skriveni sloj sadrzi nekoliko neurona i njegova se veli¢ina odreduje

eksperimentalno.
“0O 000 O-
0000 _O=
(O 10 O- 0O (Oje
ulazni skriveni izlazni
sloj sloj sloj

Slika 1.3. Neuronska mreza za odabir scenarija na temelju ulaznih korisni¢kih parametara

Analogno prvoj, druga neuronska mreza takoder se sastoji od n ulaznih neurona Kkoji
odgovaraju ulaznim parametrima koje koriste usluge. Izlazni sloj sastoji se od neurona Cija
aktivacija rangira moguce scenarije €sk. Na taj je nafin omogucen odabir najvjerojatnijeg
scenarija i drugih mogucih scenarija za odabrane ulazne parametre. Skriveni sloj ovdje
takoder sadrzi nekoliko neurona i njegova se veli¢ina odreduje eksperimentalno.
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Neuronske mreze treniraju se pomocu poznatih pravila i preslikavanja prilikom procjene
rizika povrede privatnosti i rangiranja mogucih scenarija. Pretpostavka je da skupovi za
ucenje u oba slucaja ne pokrivaju sve moguce kombinacije ulaznih parametara. Stoga, kako
mreze uce sposobne su vrsiti precizne procjene rizika povrede privatnosti korisnika i
odabirati/rangirati moguce scenarije sukladno vrijednostima u skupovima za ucenje. Prema
tome, glavna prednost predlozene arhitekture je Sto je kalkulator ipak sposoban vrsSiti procjene
rizika te odabirati 1 rangirati scenarije u slu¢aju pojave novih, do tada nepoznatih kombinacija
parametara na ulazu.

8.2.2. Korisnicko sucelje

Kalkulator privatnosti dostupan je putem poveznice na HAKOM-ovoj web-stranici
http://www.hakom.hr/ (Slika 1.4.) ili izravno na adresi: http://privatnost.hakom.hr/.

apa weba | Cesta pttanja | Kontakt | Za medie | English | [

| =

HAKOM

HRVATSKA REGULATORNA AGENGIJA ZA MREZNE DJELATNOSTI

I -

Poéetna O nama Dokumenti Korisnici Elektroniéke komunikacije RF spektar Poéta Zeljeznica
= w .
lzdvojeno:
e-Operator Objavijena aplikacija K r privatnosti” kao dodatna mjera zastite
e Triiste privatnosti korisnika na internetu
= ..vise
e-Zalbe
e-Prenosivost
e-Nabava Vijesti i najave Kontaktirajte nas
e-Dozvole Arhiva | RSS 5] 4
—
e-Uvjeti HAKOM na sastanku BEREC-ove radne skupine = -
Remedies EWG, 21.10.2015. Pitajte nas "
e-Smjernice - L PR N
'ema sastanka bila je druga faza pracenja implementacie
e-Rasprava zajednitkih stajalita BEREC-a te izvjestaj koji je proizaZao kao -
rezultat obrade prikuplenin podataka. Odgovarkt éemo na Vasa pitania iz podrudja nade
n » » Iniciialni sastanak na temu _Digitalni radio na podruéju grada mjer;:“al..n.cetl uln?JL.raE:em n:cg\urcvem '_nremene_"ﬁr_n rcL.tl.. ml_cm_m
) X ) e X informacia unutar HAKOM-a ili viSednevnu analizu od strane
» » HAKOM organizator skupa na temu “Sigurnost djece na nagih stru&njaka.
e internetu”, 20.10.2015.
““ » Javna draZba za izdavanje dozvola za uporabu » Fitajie nas
radiofrekvenciskog spekira za javne mrefe pokretnih » Viste pitali...

elektronitkih komunikacija na podruéju Republike Hrvatske,
20.10.2015.

Objavlena aplikacija “Kalkulator privatnosti” kao dodatna
mjera zastite privatnosti koriznika na internetu, 19.10.2015.

=

Informacije sa sjednica Vijeca HAKOM-a

Poveznica

 q

Sjednice

Dnevni red sjednice Vije¢a HAKOM-a od 6.
listopada 2015., 6.10.2015.

» Cesta pitanja

Korisniéki kutak

Korisnicki
Kutak '

» MajvaZniji savjeti korisnicima
» Osobe s invaliditetom
» Zastita djece na internetu

» MNeZeljiene elektronifke komunikacie

Slika 1.4. Poveznica na Kalkulator privatnosti
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Na pocetnoj stranici kalkulatora (Slika 1.5.) vrsi se odabir parametara koje neka web-usluga
zahtijeva pri registraciji i/ili za svoje normalno funkcioniranje. U trenutnoj verziji kalkulatora
moguce je odabrati jedan od sljedec¢ih devet parametara: e-mail, ime i prezime, spol, datum
rodenja, drzava, broj mobitela, adresa, javni profil drustvene mreze i podaci kreditne kartice.
Odabir parametara vrs$i se putem okvira za izbor (engl. checkbox) sto znaci da je moguce
odabrati bilo koji broj parametara od jednog do svih devet. Nakon odabira parametara,
potrebno je stisnuti gumb ,,Procijeni!*.

b @

HAKOM F=2

Kalkulator privatnosti

Oznatite osobne podatke koje usluga zahtjeva od Vas i odaberite

E-mail
Ime i prezime

Spol

Da'tum rodenja Odabir
parametara

Broj mobitela
Adresa
Javni profil druStvene mreze

Podaci kreditne kartice

Kako koristiti kalkulator?
Impressum i pravne napomene

Slika 1.5. Korisni¢ko sucelje — odabir parametara
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Korisnicko sucelje je dostupno na hrvatskom (Slika 1.6.) i engleskom jeziku (Slika 1.7.).

[
. D

HAKOM F=3

Kalkulator privatnosti

Oznatite osobne podatke koje usluga zahtjeva od Vas i odaberite
"Procijeni”

E-mail

Ime i prezime

Spol

Datum rodenja
Drzava

Broj mobhitela

Adresa

Javni profil drustvene mreze

o o o o o o o g o

Podaci kreditne kartice

Procijeni!

Kako koristiti kalkulator?
Impressum i pravne napomene

Slika 1.6. Korisni¢ko sucelje — hrvatski jezik

Dostupnost na stranom jeziku (u trenutnoj verziji samo na engleskom jeziku) vazna je jer se
time postize veca medunarodna promidzba aplikacije, a s obzirom da je Republika Hrvatska
popularno turisticko odrediste aplikacija ¢e na ovaj nac¢in moc¢i lakSe doprijeti 1 do stranih
turista i poslovnih ljudi koji su ovdje privremeno na odmoru ili poslovnom putu.
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g D

HAKOM F==

Privacy calculator

Select personal data required by the service and click on "Estimate”

E-mail
Name and surname
Gender

Date of birth

Cell phone number
Address

Public social network profile

|
|
|
|
[ countryistate
|
|
|
|

Credit card data

How to use the calculator?
Impressum and legal notice

Slika 1.7. Korisni¢ko sucelje — engleski jezik

Pri svakom odabiru parametara web-usluge pokrece se validacija korisnickog upita (Slika
1.8.). Ta funkcionalnost kalkulatora se brine o tome da korisnik odabere minimalno jedan od
kontaktnih parametara (e-mail, broj mobitela, adresa, javni profil drustvene mreze i podaci
kreditne kartice) na temelju kojega ga napada¢ moze izravno locirati i ugroziti. Primjerice,
podatak o necijem spolu sam za sebe nije kompromitirajuéi, ali zajedno s primjerice e-mail
adresom 1/ili imenom 1 prezimenom itekako postaje, ¢ime se napadacu otvara Citav spektar
potencijalnih prevara i prijetnji.
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e D

HAKOM F=3

Kalkulator privatnosti

Oznatite osobne podatke koje usluga zahtjeva od Vas i odaberite
"Procijeni”

. Validacija
- korisniCkih upita

o )

Drzavlh | Treba oznagiti minimalno jedan od

O ime i prezime

sljedecih parametara: e-mail, broj
Broj ja Mobitela, adresa, javni profil drustvene
mreZe ili podaci kreditne kartice!

MIE*

Javni profil drustvene mrezZe

Podaci kreditne kartice

Procijenil

Kako koristiti kalkulator?
Impressum i pravne napomene

Slika 1.8. Korisni¢ko sucelje — validacija korisni¢kih upita

'G‘

Rezultat korisnickog upita, tj. nakon pritiska na gumb ,,Procijeni!”, korisniku se otvara
stranica €iji su dijelovi prikazani na Slici 1.9. 1 Slici 1.10. Prva slika (Slika 1.9.) daje procjenu
rizika u obliku obojane toplinske mape (zelena - niska razina rizika, zuta - srednja razina
rizika i crvena - visoka razina rizika), kazaljke i tekstualnog objasnjenja procijenjene razine
rizika.
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2
HAKOM F=3

Procijenjeni rizik
Procjena
rizika

Frocijenjena vrijednost odgovara srednjem riziku. Srednji rizik znadi da ce
Zlonamjerni napadac, ukoliko uspije dodi do podataka koje ste naveli, vjerojatno
pokuZati iskoristiti te informacije kako bi stekao financijsku korist ili Vam

prouzrodio Stetu Tekstualno objasnjenje

U najvecem broju sluﬁajﬁiﬁgn C sj okl gt taktirate i pavesti na
daljnje odavanje osobnih KO %ﬁ éﬁé Fﬁiiﬁl ﬁitiké

Me vjerujte svakom pokuZaju kontakta, poruci na mobitelu ili elektroniékoj po&ti.
Dobro promislite zadto Vas netko kontaktira i s kojim ciljem, posebno ako se radi o

nekoj ponudi koja zvudi “predobro da bi bila istinita™

Slika 1.9. Korisni¢ko suéelje — procjena rizika

Drugi dio rezultata, prikazan na Slici 1.10., daje kratak tekstualni opis potencijalnog scenarija
prevare za odabrane ulazne parametre uz pripadajuci strip. Uvijek se prikazuje minimalno
jedan scenarij, a ukoliko je to mogude, nakon pritiska na odgovaraju¢i gumb prikazuje se jo$
nekoliko srodnih scenarija za te parametre. U tom slucaju, scenarij koji se prikazuje kao prvi
je zapravo najvjerojatniji scenarij prevare po procjeni razvijenog kalkulatora, dok se ostali
srodni scenariji rangiraju kako bi korisniku dali Siru sliku potencijalnih prevara.
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Nigerijska prevara

Ovakve se prevare, bez obzira na pricu u pozadini, najéeSce zasnivaju na zahtjevu
za pomoc pri prebacivanju velike svote novca s bankovnog racuna u drugu zemlju,

a 5to napadac zbog razlicitih razloga (zakonskih ogranic¢enja, korumpirane viasti, .

bolesti, itd.) nije u stanju sam uéiniti. Zrive se, uz obecanje o viSestrukoj naknadi pls

za uspjesno odradeni posao, nastoji namamiti kako bi unaprijed poslale novac an
koji ¢e se iskoristiti za placanje pravnih troSkova prijenosa novca ili podmicivanje enarlja

korumpiranih politickin duZznosnika. Naravno, rije je o prevari i nakon uplate
novca, Zrivi mogu dodi novi zahtjevi koji ju mogu jo$ dublje uvudi u potencijalno
smrtonosno kriminalno podzemlje.

Hm, idem probati
} sloziti neku prevaru za
naivce da im uzmem

trip

£.2012 PIXTONCOM

Pogledajte joS mogucih scenarija za odabrane parametre...

L ]
am
ijava prevare

Pregled dodatnih scenarija za odabyane parametre

Natrag

Slika 1.10. Korisni¢ko sucelje — scenariji prikazani kao stripovi

Namjena ovako dizajniranog kalkulatora privatnosti prije svega je edukacija korishika
Interneta o potencijalnim prevarama koje mogu dozivjeti ako napada¢ dode u posjed
osjetljivih privatnih podataka. S obzirom da napadaci svakodnevno smisljaju nove prevare,
najbolja obrana korisnika pri koriStenju web-usluga je znanje i mogucénost prepoznavanja
potencijalnih prevara, a sukladno tome i adekvatna reakcija ako postoji sumnja na prevaru.
Medutim, treba imati na umu kako je znanje o prevarama samo jedan od slojeva obrane jer
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ono nikako ne iskljucuje potrebu za kvalitetnom softverskom podrskom u obliku antivirusnih
alata, konfiguriranih vatrozida (engl. firewall) i srodnih programa.

8.3.  Zakljucak i buduéa istrazivanja

U posljednjem je kvartalu Kalkulator privatnosti postao dostupan korisnicima putem
poveznice http://privatnost.hakom.hr/, a objava je popracena u vaznijim medijima te je do
trenutka pisanja kalkulator zabiljezio znatan broj posjeta. Dodavanje mogucnosti
pregledavanja slicnih scenarija omogucit ¢e dodatno Sirenje svijesti korisnika i, vjerujemo,
korisnike potaknuti na istrazivanje scenarija i prijetnji u ovom kontekstu. Prijevod kalkulatora
na engleski ima za cilj promidzbu kalkulatora i HAKOM-a izvan granica Republike Hrvatske,
te smatramo da moze otvoriti put ka zajednickom istrazivanju sa stranim tijelima i
istrazivackim institucijama.

U narednom razdoblju prije svega ¢e se analizirati prikupljene prijave prevara kako bi se
utvrdila rasprostranjenost prevara u Republici Hrvatskoj te na taj nacin dobila slika o stvarnoj
rasprostranjenosti prijetnji te vrste.

Kao kontinuirana zadaca planira se dodavanje novih scenarija i novih parametara u kalkulator,
sukladno pojavi novih prevara na Internetu.

Uz navedeno, razmotrit ¢e se moguénost integracije ankete o privatnosti koju je razvio tim s
Elektrotehnickog fakulteta u Osijeku u Kalkulator privatnosti, kako bi se analiziralo
povecanje svijesti korisnika uslijed koriStenja Kalkulatora privatnosti.

8.4. Literatura

[1] Directive 2002/58/EC concerning the processing of personal data and the protection of
privacy in the electronic communications sector (Directive on Privacy and Electronic
Communications), European Parliament and Council, 2002.
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9. Konvergencija u komunikacijama i e-privatnost: pravno-regulatorni
izazovi prema jedinstvenom digitalnom trzistu

9.1. IzvjeSCe o istrazivanju
Povod za istrazivanje teme recentni su razvojni momenti regulatorno-pravnog okvira
Europske unije u podrucju e-privatnosti.

Europska komisija objavila je planove o ocjeni Direktive 0 e-privatnosti i mogucoj reviziji, no
tek nakon §to bude postignut sporazum o Opc¢oj Uredbi o zastiti osobnih podataka. Ti su
planovi nedavno potvrdeni u Strategiji digitalnog jedinstvenog trzista.

Osim toga, Komisija je Strategiji digitalnog jedinstvenog trziSta uvazila razmatranja oko
buduceg smjera zakonodavstva EU-a u podrucju e-privatnosti koja odgovaraju ranije
izrazenim inicijativama, osobito u sektoru elektroni¢kih komunikacija, u kontekstu prosirenja
njegova podrucja primjene. Te su inicijative u vezi s progresivnom uporabom relevantnih
online usluga (tzv. usluga informacijskog drustva), osobito onth OTT komunikacijskih usluga
za koje se moZe smatrati da su funkcionalno ekvivalentne elektronickim komunikacijskim
uslugama.

Istrazivanje se bavi pravnom analizom Direktive o e-privatnosti posebice s obzirom na
njezino trenutno podrucje primjene, a imajuci u vidu cilj da se osigura ekvivalent zaStite
privatnosti i zastite podataka prava krajnjih korisnika bez obzira na tehnologiju koja se koristi
za pruzanje relevantne usluge. S time u vezi analiza obuhvaca i odabrana pravila e-privatnosti
za koja se moze smatrati da se tipicno odnose na poslovanje davatelja usluga informacijskog
drustva, te druga pravila koja karakterizira uska veza s opéim okvirom za zaStitu podataka
(koji je trenutno u zakonodavnom postupku izmjene na razini EU-a).

Autori istrazuju nadalje 1 lokalnu perspektivu, imajuci u vidu da ispitane nejasnoc¢e u podrucju
primjene Direktive mogu uzrokovati razli¢itosti u prijenosu zakonodavstva i regulatornoj
praksi u EU-u. Analizira se domaéi pravni okvir u kojem je implementirana Direktiva,
poglavito ali ne isklju¢ivo odredbe Zakona o elektronickim komunikacijama, te odgovarajuca
pitanja u vezi s nadleZnosti regulatora kao 1 dostupna regulatorna te sudska praksa. Kada je to
potrebno autori predlaZzu poboljSanja implementiranih rjeSenja u domac¢em pravnom okviru, u
svrhu postizanja vece jasnoce i1 pravne sigurnosti za davatelje usluga i korisnike. Osim toga
daju 1 opcenitije prijedloge u smjeru daljnjih istraZivanja niza otvorenih pitanja budu¢eg EU
zakonodavstva o e-privatnosti.

Istrazivanje je rezultiralo izradom znanstvenog rada pod nazivom "Convergence in
communications and E-Privacy regulatory challenges, with a local perspective”, koji je
prezentiran na medunarodnoj konferenciji (Contel 2015) 1 objavljen u: "Proceedings of the
13th International Conference on Telecommunications, 13-15.7.2015., Graz"; Graz University
of Technology / IEEE (2015), str. 1-8.
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10. Implementacija sustava PPDR u frekvencijskom pojasu 700 MHz

10.1. Sazetak

U ovom izvje$¢u analizirana je moguénost uporabe radiofrekvencijskog spektra u pojasu
druge digitalne dividende (pojas oko 700 MHz) za javne sluzbe koje pruzaju civilnu zastitu i
uklanjanje posljedica nesre¢a vecih razmjera (eng. Public Protection and Disaster Relief,
PPDR). Ispitane su razli¢ite mogucnosti implementacije PPDR sustava u pojasu oko 700
Opcije koje su razmotrene su: uspostava posebne mreze namijenjene samo za PPDR, uporaba
komercijalnih mreza pod posebnim uvjetima te hibridno rjesenje koje je kombinacija dva
prethodno navedena rjeSenja. Navedena rjeSenja su analizirana u odnosu na pouzdanost,
raspolozivost te cijenu izgradnje i odrzavanja mreze.

10.2. Uvod

Prestankom analognog odasiljanja televizijskih programa, a u skladu s Pravilnikom o namjeni
radiofrekvencijskog spektra [1] i medunarodnim ugovorima i konvencijama koje obvezuju
Republiku Hrvatsku, osloboden je dio radiofrekvencijskog spektra frekvencijskim pojasevima
VHF I i UHF IV/V, koji se moze rabiti za dodatne televizijske programe, mobilne
komunikacijske usluge, Sirokopojasni pristup Internetu, radiomikrofone te druge elektronicke
komunikacijske usluge. Oslobodeni dio spektra u podrucju 790 — 862 MHz naziva se ,,prva
digitalna dividenda® i u ve¢ini europskih zemalja namijenjen je radu mreZa za mobilne
komunikacije. Danas se njome u Hrvatskoj koriste dva nacionalna mobilna operatera koji taj
dio spektra rabe za Sirokopojasne mobilne usluge putem sustava LTE (eng. Long Term
Evolution, LTE).

Zbog daljnje potrebe za povecanjem kapaciteta sustava koji omogucavaju Sirokopojasni
pristup putem radijskih sustava radi isporuke internetskog sadrzaja, prioritetni interes i
zadatak vlada i nacionalnih regulatora je identifikacija dodatnog spektra za mobilne usluge.
Procjene pokazuju da ¢e u sljedecih desetak godina i dalje rasti potreba za spektrom radi
pruzanja mobilnih usluga, a ta se potreba procjenjuje na priblizno 500 MHz dodatnog spektra.
Ovaj zahtjev, kojim ¢e se osigurati bolja mrezna pokrivenost i kvaliteta za mobilne usluge,
smjeSta mobilni prijenos podataka na sam vrh tehnologija buduénosti. S obzirom da je
frekvencijski spektar ogranicen resurs svake drzave, za nalaZenje ovog dodatnog spektra bit
¢e potrebno razmotriti moguénost prenamjene ve¢ dodijeljenog spektra. Jedna moguénost za
prosirenje frekvencijskog pojasa za mobilne usluge je druga digitalna dividenda, odnosno
daljnja prenamjena UHF spektra kojim se sada koriste zemaljski radiodifuzijski sustavi. Tu se
radi frekvencijskom pojasu od 694 — 790 MHz koji se u europskim zemljama intenzivno
koristi za zemaljsko emitiranje digitalnog televizijskog signala. Preduvjet za oslobadanje
pojasa od 694 — 790 MHz i pojavu druge digitalne dividende je prelazak s postoje¢eg DVB-T
sustava za zemaljsku radiodifuziju na napredniji DVB-T2 sustav koji daje vecu spektralnu
ucinkovitost 1 povecanje broja televizijskih programa koji se mogu istodobno prenositi
multipleksirani u jednom televizijskom kanalu Sirine § MHz. U mnogim europskim zemljama
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u tom pojasu vrijede dodijeljene dugorocne koncesije za rad, a postoji 1 Zelja dijela mreznih
operatora i dalje zadrzati pristup tim frekvencijama kako bi mogli podrzati inovativne usluge
u budu¢nosti. Izdvajanje pojasa ispod 790 MHz za pokretne ili neke druge usluge zahtijevat
¢e frekvencijsko replaniranje i promjene kanala za odasiljanje televizijskog signala, a takav
pothvat je dugotrajan i sloZzen. U Hrvatskoj izdane dozvole za rad u tom pojasu vrijede do
2021. godine, a buduc¢u uporabu UHF spektra treba tako planirati da se omoguci uvodenje
novih mobilnih usluga, ali i razvoj zemaljske platforme za radiodifuziju digitalnoga
televizijskog signala koji ¢e potaknuti njezinu konkurentnost i opstanak. Oslobadanje spektra
u pojasu 694 - 790 MHz kao posljedica prijelaz sa sustava DVB-T ma sustav DVB-T2 moze
imati utjecaja na vise od 800 000 kucanstava koji u Hrvatskoj primaju televizijske programe
putem DVB-T sustava. Stoga veliku paznju treba usmyjeriti na izradu strategije prelaska s
DVB-T na DVB-T2 uzimajuéi u obzir tehnicke, pravne, socijalne, ekonomske i marketinske
aspekte ovakve promjene.

O buduc¢nosti UHF spektra trenuta¢no se raspravlja u sklopu ITU-a, CEPT-a, na razini EU-a,
ali 1 na nacionalnim razinama. Europska komisija nastoji olakSati uskladeno oslobadanje
pojasa oko 700 MHz (694 — 790MHz) za usluge u mobilnim mrezama u najkratem mogucem
roku. Na europskoj razini Europska komisija dala je mandat CEPT-u za definiranje i razvoj
tehnickih uvjeta potrebnih za uvodenje radijskog Sirokopojasnog pristupa u pojasu oko 700
MHz u Europskoj uniji, uz nuzno osiguranje odgovarajuce zastite za sadaS$nje korisnike, a
uzimajuci u obzir 1 druga prioritetna podrucja politike upravljanja spektrom u EU-u kao $§to je
javna sigurnost. U okviru rada na ovom projektu razmotrena je moguénost uporabe
frekvencijskog spektra u pojasu oko 700 MHz za rad javnih sluzbi koje pruzaju civilnu zastitu
1 uklanjanje posljedica nesreca vecih razmjera (PPDR). Ispitane su razli¢ite mogucénosti
implementacije PPDR sustava u pojasu oko 700 MHz te definiran model mreze koji bi za

10.3. Znacajke PPDR sustava

Izgradnja, odrZzavanje i razvoj PPDR sustava pitanje je od nacionalnog znacaja. U PPDR
sustavima veliku paznju treba posvetiti radiokomunikacijskom dijelu u pogledu odabira
frekvencijskog podrucja rada, tehnologije, pouzdanosti i dostupnosti. Potrebe PPDR sustava
razlikuju se u razli¢itim europskim zemljama te se uskladivanje nacina rada PPDR sustava u
Europi treba provoditi fleksibilno uzimajuéi u obzir razli¢ite potrebe, mogucnosti
implementacije i raspolozivost frekvencijskog spektra u pojedinoj zemlji, dok se s druge
strane treba omogucditi interoperabilnost rada sustava izmedu razli¢itih zemalja te ekonomska
prihvatljivost uspostave i odrzavanja sustava, [2]. Iz tog razloga, dokumenti ECC-a (eng.
European Communications Committee) koji se odnose na PPDR sustave ne pokuSavaju
nametnuti detaljne regulatorne i tehniCke aspekte znacajki i1 uskladivanja PPDR sustava u
Europi ve¢ pokusavaju uspostaviti europski regulatorni i tehnicki okvir za rad Sirokopojasnih
PPDR sustava (eng. Broadband PPDR, BB PPDR).

U skladu s nacelima ekonomije razmjera (eng. economy of scale) tehnicka rjeSenja za BB
PPDR mreze trebala bi se temeljiti na najceS¢e koriStenim tehnologijama tako da se LTE
tehnologija, kao globalno prihvacena tehnologija za mobilne mreze Cetvrte generacije,
pokazuje kao dobar izbor i za BB PPDR. Prednost odabira Siroko koristene tehnologije je
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olaksavanje medunarodnog uskladivanja rada sustava te dostupnost uredaja i opreme. BB
PPDR sustavi utemeljeni na LTE tehnologiji mogu biti vrlo korisni u situacijama katastrofa
jer se radi o interoperabilnom komunikacijskom sustavu koji moze omoguditi pruzanje
uzajamne pomoci [2].

Buduc¢a europska BB PPDR mrezZa Sirokog podrucja (eng. Wide Area Networks, WAN) ce
trebati frekvencijski pojas od 2x10 MHz. Medutim, prijenos govora putem WAN-a,
uspostavljanje zrak-zemlja-zrak komunikacije (eng. Air-Ground-Air, AGA), izravni nacini
rada (eng. Direct Mode Operations, DMOQO) i ad-hoc mreZze mogu zahtijevati dodatni
frekvencijski spektar [2].

Za rad PPDR sustava rabe se frekvencijska podruc¢ja oko 400 MHz (410-430 MHz i 450-470
MHz) i oko 700 MHz. Frekvencijski pojas oko 400 MHz ne moze se smatrati samostalnim
rjeSenjem za BB PPDR sustave koji u skladu s ECC Report 199 [2] zahtijevaju minimalno
2x10 MHz pod uvjetom da se radi 0 posebnim mrezama namijenjenim samo za PPDR ili
hibridnom rjeSenju u kombinaciji s komercijalnim mrezama. PPDR sustavi koji rade u pojasu
400 MHz mogu ponuditi nacionalnu fleksibilnost u kontekstu dodatnog spektra uz pojas 700
MHz. Rasponi ugadanja i s tim povezani najmanje restriktivni tehnicki uvjeti trebaju biti
ukljuceni u ECC harmonizacijske procedure. Zbog vrlo dobrih propagacijskih znacajki Sirenja
elektromagnetskog vala u pojasu oko 400 MHz u, broj odasiljackih lokacija potrebnih za
postizanje potrebnog pokrivanja (ruralna podru¢ja) moze biti smanjen.

Pojas oko 700 MHz pruza moguénost implementacije BB PPDR-a dodjeljivanje nekoliko
frekvencijskih blokova za rad posebnih (namjenskih) BB PPDR mreza, ali 1 za rad
mobilnih/fiksnih komunikacijskih mreza (eng. Mobile/Fixed Communications Network,
MFCN). Time se mogu ispuniti nacionalni zahtjev PPDR uz istodobno omogucavanje
daljnjeg tehnoloskog razvoja. Dakle, pojas oko 700 MHz moZe omoguciti samostalno rjeSenje
za puni 2x10 MHz frekvencijski blok potrebe za BB PPDR kada se radi 0 posebnim mrezama
namijenjenim samo za PPDR ili hibridnom rjeSenju. Daljnja moguénost je uporaba
komercijalne MFCN mreZe koja radi u pojasu oko 700 MHz 1 pruza BB PPDR usluge.

U izvjeséu se daje pregled razli¢itih pristupa za izvedbu PPDR mreze, s naglaskom na
hibridno rjeSenje kao kompromis izmedu izgradnje namjenske infrastrukture za PPDR 1
uporabe komercijalnih mreza za PPDR. U radu se takoder raspravlja moguénost koriStenja
pojasa oko 700 MHz za PPDR, §to moze imati utjecaja na buducu drugu digitalnu dividendu.

10.4. Opcije za implementaciju PPDR mreZe

Sirokopojasni PPDR sustav mozZe se realizirati na nekoliko nacina u odnosu na
implementaciju komunikacijske mreze:

A. uspostava posebne mreZe namijenjene samo za PPDR;

B. uporaba komercijalnih mreza pri ¢emu je PPDR posebna mobilna Sirokopojasna usluga u
mrezi jednog ili viSe mobilnih operatora;

C. hibridno rjeSenje koje je kombinacija dva prethodno navedena rjeSenja.

118



Pogled u buduénost 2020

Frekvencijski pojasevi koji se rabe za BB PPDR usluge su oni isti koji su namijenjeni radu
LTE sustava. Moguc¢nost koriStenja komercijalne opreme moze znacajno umanjiti troskove
mrezne infrastrukture (npr. baznih postaja) i korisnicke opreme (npr. mobilnih uredaja), [3].

Interoperabilnost je vrlo vazna znacajka u radu PPDR sustava jer se time osigurava da
razli¢ite PPDR agencije komuniciraju putem radijske mreze u stvarnom vremenu. To
podrazumijeva i interoperabilnost korisnicke opreme agencije i omogucéavanje prekograni¢ne
suradnje s ostalim PPDR agencijama [4].

Zbog niske cijene, komercijalna rjeSenja financijski su najprikladniji i troSkovno ucinkovit
nacin za izvedbu PPDR sustava. No, unato¢ povoljnoj cijeni, ona imaju odredene nedostatke
koji ¢e biti raspravljeni kasnije u izvjescu.

A. Posebna mreZa namijenjena samo za PPDR

Posebna mobilna Sirokopojasna mreza namijenjena samo za PPDR u vlasnistvu je vlade ili
odabranog operatora, a mora ispuniti zahtjeve kao Sto su sigurnost, pokrivanje, otpornost na
pogreske u radu itd. Frekvencijski spektar za Sirokopojasne BB PPDR mreze odreduje se na
nacionalnoj razini. U ECC Report 199 spominje zahtjev od minimalno 2x10 MHz Sirine
frekvencijskog pojasa.

Namjenska mrezna infrastruktura za PPDR moze ostvariti na dva nacina, [3]:
1) PPDR mreza u vlasni$tvu PPDR agencije

PPDR agencija ima vlastitu infrastrukturu i potpunu kontrolu nad PPDR mrezom tijekom
uporabe u hitnim slu€ajevima. PPDR agencija moze dinamicki mijenjati postavke mreZe,
utjecati na znacajke usluga s obzirom na zahtjeve situacije, tako da PPDR osoblje moze
donositi pravovremene odluke na temelju raspolozivih informacija. Nadalje, PPDR agencija
moze definirati razinu pouzdanosti, sigurnosti, robusnosti 1 drugih karakteristika sustava u
skladu sa situacijom na terenu [2], [3].

2) PPDR mreZa u vlasnistvu komercijalnog operatora

PPDR mreza je u vlasnistvu 1 upravljana od strane komercijalnog operatora. Prednosti ovog
nacina izvedbe mreze su povoljno financiranje razvoja mreze i1 prednosti u odrzavanju mreze

[3].
B. PPDR agencija rabi komercijalnu mreZu kao poseban pretplatnik

Alternativa prethodnom rjesenju je uporaba komercijalne mreze pri ¢emu PPDR agencija rabi
komercijalnu mrezu kao poseban pretplatnik.

Problem koji bi se mogao pojaviti prilikom koriStenja mreZe u vlasniStvu komercijalnog
operatora je pitanje moze li mrezni operator pruziti pouzdanu uslugu u izvanrednim
situacijama. Kako bi mreZni operator mogao obavljati PPDR usluge mora ispuniti odredene
uvjete.
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Operator mobilne mreze (eng. Mobile Network Operator, MNO) mora preuzeti obvezu
pruzanja PPDR mrezne usluge Sto moze zahtijevati izmjene u nacinu rada mreze i stvoriti
potrebu za dodjelom novih frekvencija. Regulator treba preuzeti obvezu nadzora na
operatorom mobilne mreze kako bi utvrdio ispunjava li MNO odredbe koje se traze od njega
kao pruzatelja mreznih PPDR usluga. MNO mora preuzeti obvezu davanja prioriteta
mreznom prometu PPDR usluga u izvanrednim situacijama. Cijene PPDR usluga trebaju se
temeljiti na troSkovima koje treba povremeno provjeravati. Vlada treba definirati koje usluge
trebaju imati prioritet pred ostalima ukljuc¢ujuc¢i komunalne usluge i usluge prijevoza [3].

Za realizaciju PPDR usluga uporabom komercijalnih mreza, potrebno je s operatorima
dogovoriti posebne komercijalne uvjete kojima ¢e osigurati znacajke kao sto su [4]:

* povlastica prioritetnog pristupa, posebno u slu¢aju opasnosti i katastrofa;
* proSirenje pokrivanja mreze na podrucja koja nisu isplativa za komercijalne usluge;

* poveéanje minimalne zahtijevane razine kvalitete usluge (eng. Grade of Service, GOS),
pouzdanosti i robusnosti, radi izbjegavanja prestanka rada opreme u slu¢aju nestanka struje
i prirodnih katastrofa;

* dinamicki upravljivi ,,push-to-talk grupni pozivi radi u¢inkovite i djelotvorne koordinacije
rada vise agencija i brzog odziva na dogadaje;

* Sifriranje 1 provjera autenti¢nosti, kako bi se osigurala odgovarajua razina integriteta
mreZnog prometa radi zaStite PPDR komunikacije.

Na drZavnoj razini, uporaba komercijalne mreZe pri ¢emu je PPDR agencija poseban
pretplatnik rezultirat ¢e u odredenom stupnju uskladenosti uporabe frekvencijskog spektra,
kao 1 tehnoloSkoj uskladenosti PPDR agencija. To nefe nuzno osigurati medunarodnu
interoperabilnost, jer uskladivanje izmedu uprava ovisi o suverenoj odluci svake zemlje o
prihvacanju uporabe zajednickog spektra i tehnologije [4].

TroSak koji treba platiti za postizanje spomenutih znacajki mogao bi biti manji od troSkova
implementacije posebne mreZze namijenjene samo za PPDR, jer je ve¢i dio komercijalne
mreze i njezinih funkcionalnosti namijenjen komercijalnim korisnicima koji za mobilne
usluge pla¢aju naknadu.

Na primjer, dodatne troSkove, kao Sto su troSak pokrivanja podrucja koja nisu isplativa za
komercijalne usluge, mogu znaciti neizravnu korist za operatora kroz Sirenje baze korisnika.
Iz tog razloga PPDR agencija ne mora snositi sve troskove za usluge koje su neophodne za
PPDR mrezu, ali nisu dovoljno isplative za komercijalne usluge ve¢ se troskovi mogu
raspodijeliti izmedu PPDR agencije i operatora. Dakle, ovakav nacin realizacije PPDR usluga
moze znaciti nize kapitalne i operativne troSkove za vladine agencije u odnosu na izgradnju
vlastite namjenske mreze. Sredstva koja se time uStede mogu biti usmjerena na povecanje
funkcionalnosti 1 proSirenje mreze te postizanje vece pokrivenosti u odnosu na rjeSenje u
kome se za PPDR usluge gradi namjenska mreZna infrastruktura samo za PPDR. Prema tome,
uporaba komercijalnih mreza pri ¢emu je PPDR posebna usluga u mrezi jednog ili vise
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mobilnih operatora moze znaciti 1 da nije potrebna dodjela frekvencijskog spektra samo za
PPDR mreze $to moze znaciti dodatno smanjenje ukupnih troskova za PPDR agenciju [4].

Uredaji koji se koriste PPDR moraju biti robustni i otporni na nepovoljne uvjete. Nabavka
takvih uredaja moze biti prepustena komercijalnom operatoru mreze i u tom slucaju operator
preuzima odgovornost za autentifikaciju korisnicke opreme. Ako PPDR agencija nabavlja
korisnicku opremu tada procedura autentifikacije korisnicke opreme moze zahtijevati dodatne
dogovore s komercijalnim operatorom.

Pod pretpostavkom da su pokrivenost, prioritetni pristup, funkcionalnost i sigurnost zahtjevi
koje komercijalni mrezni operator moze ispuniti, moze se i dalje postaviti pitanje stupnja
kontrole nad mreznim resursima koji ima PPDR agencija.

Uporaba komercijalnih mreza za PPDR moze pruziti nekoliko prednosti:
* prosireno podrucje pokrivanja mrezom;

* pristup novim uslugama i nacinima rada kada je zahtijevano bilo od komercijalnih bilo
od PPDR Korisnika;

* Dbolja iskoriStenost radiokomunikacijskih resursa;
* pruzanje poboljsanih usluga i aplikacija za komercijalne korisnike mreznog operatora.

Kada se komercijalne mreZe koriste za PPDR tada Vlada morati postaviti specifi¢éne zakonske
uvjete koje operator mora ispuniti da bi mogao pruzati PPDR usluge.

C. Hibridno rjeSenje

U modelima hibridnog rjeSenja u kojem se dijelom koristi namjenska mreZa za PPDR usluge,
a dijelom infrastruktura mreznoj operatora cilj je uspostaviti ravnotezu izmedu usluga koje se
nude u komercijalnoj mobilnoj Sirokopojasnoj mrezi i zahtjeva za dostupnoscu 1 kapacitetima
koje zahtijeva PPDR agencija.

Dijeljenje mrezne infrastrukture s komercijalnim mreZznim operatorom moze biti odrZiva
opcija za pruzanje Sirokopojasnih PPDR usluga posebno za ruralna podruc¢ja s niskom
gusto¢om naseljenosti, gdje izgradnja namjenske PPDR mreZze moze biti preskupa. Postoji
nekoliko razli¢itih modela dijeljene mreZne infrastrukture:

» geografska podjela izmedu namjenske 1 komercijalne mrezne infrastrukture;

* model virtualnog mobilnog mreznog operatora (eng. Mobile Virtual Network
Operator, MVNO) u kojem PPDR korisnici dijele radijsku pristupnu mrezu (eng.
Radio Access Network, RAN) s komercijalnim korisnicima;

« model MVNO-a u kombinaciji s geografskom podjelom;

* model proSirenog MVNO-a.
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MVNO je pruzatelj radiokomunikacijskih usluga koji ne mora posjedovati vlastitu radijsku
pristupnu mrezu (RAN) za pruzanje usluga svojim korisnicima. Umjesto da gradi vlastitu
namjensku mrezu ona sklapa poslovni ugovor s jednim ili vise mobilnih operatora i koristi
njihovu mrezne infrastrukture.

Ako se model MVVNO-a koristi kao model pruzatelja usluga za PPDR agenciju, dogovor s
komercijalnim operatorom moze se uspostaviti na nekoliko na¢ina. MVNO moze koristiti
jezgrenu mrezu komercijalnog operatora, upravljacke elemente jezgrene mreze ili moze imati
namjensku PPDR jezgrenu mrezu.

1) Geografska podjela izmedu namjenske i komercijalne mrezne infrastrukture

U ovom modelu namjenska PPDR mreza je izgradena u nekim podruc¢jima zemlje, dok su
ostali dijelovi zemlje, koji nisu pokriveni namjenskom PPDR mrezom, pokriveni mrezom
jednog ili visSe komercijalnih mobilnih operatora. Ovakav nacin izvedbe mreze moze znaciti
da je namjenski dio PPDR mreZe potpuno odvojen od komercijalnog dijela mreze, a moze se
izvesti 1 tako da se jezgrena mreza i usluzni ¢vorovi namjenske mreze mogu dijeliti s

komercijalnim operatorom, dok neki elementi mreze i radijska pristupna mreZa ostaje samo za
PPDR [5].

Za ovaj model, potrebno je dodijeliti dostani frekvencijski spektar u mreznom dijelu koji sluzi
samo PPDR korisnicima. Izmedu PPDR mreze i komercijalne mreze potrebno je sklopiti
ugovor o roamingu.

2) Dijeljenje infrastrukture komercijalnog operatora

U ovom modelu, PPDR agencija kao virtualni mobilni mreZzni operator (MVNO) dijeli
radijsku pristupnu mrezu (RAN) s komercijalnim operatora, ali posjeduje neke elemente
jezgrene mreze. PPDR agencija ¢e posjedovati i biti odgovorna mrezne ¢vorove u kojima se
provodi komutacija, autentifikacija, spajanje s drugim mreZama i upravljanje korisnickim
moguénostima. Ovim rjeSenjem izbjegava se dupliciranje radijske pristupne mreze S§to
rezultira smanjenjem troSkova i zajednickim koriStenjem radiofrekvencijskog spektra [4], [5].

Kao vlasnik i operator jezgrene mreze, PPDR agencija ima vecu operativou kontrolu nad
mrezom koja joj jam¢i potrebnu razinu kontrole nad sustavom u vremenima krize. Ovakvo
rjeSenje zna€i implementaciju funkcija i znacajki koje PPDR organizacija zahtijeva ali
potrebu za vlastitom aktivnos¢u PPDR agencije u definiranju 1 odrZavanju zajednicke
infrastrukture sustava [4].

Tu ¢e se vjerojatno i dalje javljati potreba za dogovorima s komercijalnim operatorom oko
dodatnog pokrivanja, pouzdanosti i robusnosti mreze, prioritetnom pristupa u vremenima
krize 1 sigurnosti. Dijeljenjem infrastrukture komercijalnog operatora moze se osigurati bolje
pokrivanje podrucja, povecati kapaciteti 1 povecati funkcionalnost zbog uporabe suvremenih
IP mreza [5].

U vrijeme izvanrednog stanja, kada je promet u PPDR mreZi veliki, opcije implementacije
PPDR mreze (bilo da se radi o uporabi komercijalne mreze u kojoj PPDR agencija rabi
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komercijalnu mrezu kao poseban pretplatnik ili se radi o hibridnom rjeSenju u kome se
infrastruktura komercijalnih operatora dijeli s PPDR agencijom) moraju pruziti PPDR
mrezama pristup dodatnim kanalima kako bi se osigurala privremeno povecanje kapaciteta
mreze u hitnim situacijama [4].

3) Model MVNO-a u kombinaciji s geografskom podjelom

U ovom modelu PPDR mreza ima namjensku jezgrenu mrezu i usluzne elemente mreznih
¢vorova, a u nekim podruc¢jima, primjerice u urbanim podruc¢jima ili duz vaznih prometnih
koridora, i namjensku radijsku pristupnu mrezu. RAN infrastruktura u drugim podruc¢jima
dijeli se s komercijalnom mrezom. Spektar namijenjen PPDR-u zahtijevan je u podrucjima
gdje postoji namjenski RAN [5].

4) Model prosirenog MVNO-al

Ova varijjanta PPDR mreze takoder ima namjensku jezgrene mrezu i usluZzne elemente
mreznih ¢vorova. Razlika u odnosu na prethodni model PPDR mreze je radijskim
odasiljacima i prijemnicima pristupnom dijelu komercijalne mreze koji su namijenjeni za
PPDR. Ideja je njega je imati namjenske radijske resurse u odasiljackom i prijamnom dijelu
RAN komercijalne mreze. U tom slucaju PPDR agencija ima namjenske komunikacijske
kapacitete, ali ¢e biti ovisna o radijskoj pristupnoj mrezi komercijalne mreze.

Ova varijanta zahtijeva namjenski spektar za PPDR u cijeloj zemlji [5].

10.5. Zakljucak

PPDR agencija treba komunikacijsku mreze za vlastite operativne usluge. PPDR mreze
zahtijevaju neke posebne znacajke u odnosu na komercijalne mreze kako bi se osiguralo
pruzanje PPDR usluga. Postoji nekoliko opcija za implementaciju PPDR mreZe: uspostava
posebne mreZe namijenjene samo za PPDR, uporaba komercijalnih mreza pri ¢emu je PPDR
posebna mobilna Sirokopojasna usluga u mrezi jednog ili viSe mobilnih operatora te hibridno
rjeSenje koje je kombinacija dva prethodno navedena rjeSenja.

Sto se ti¢e cijene, najprikladnije rjeSenje bi bilo uporaba komercijalne mreze u kojoj
komercijalni operator brine o odrZavanju mreZe. Nedostatak takvih rjeSenja je da PPDR
agencije nemaju kontrolu nad komunikacijskom mreZom i moraju se osloniti pruzatelja usluga
te vjerovati da ¢e on omoguciti pruzanje dogovorenih usluga u hitnim situacijama u skladu sa
sklopljenim ugovorima i zakonskim propisima.

Namjenska mreza najskuplje je rjeSenje drzava ili PPDR agencija moraju izgraditi vlastitu
komunikacijsku mrezu i snositi troskove njezina odrzavanja. S druge strane, takvo rjesenje
nudi potpunu kontrolu nad mreZom koja doprinosi pouzdanosti i raspoloZivosti usluga u
hitnim situacijama.

Kompromis izmedu prethodna dva rjeSenja je hibridna mreza koja se temelji na kombinaciji
namjenske i komercijalne mreze. Troskovi izgradnje 1 odrZzavanja mreZe su smanjeni jer ih
PPDR agencija dijeli s komercijalnim operatorom. Pouzdanost i raspolozivost mreze je
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povecana u odnosu na Cisto komercijalna rjesenja jer su pojedini elementi mreze namijenjeni
PPDR uslugama i kontrolira ih PPDR agencija.

Koncept ,,fleksibilnog uskladivanja® je zamisljen kao regulatorni model za PPDR. To
ukljucuje zajednicke tehni¢ke standarde (npr. LTE) na europskoj razini, ali i fleksibilnost na
nacionalnoj razini gdje se odlucuje o tome koliko spektra treba biti dodijeljeno za PPDR i koji
¢e model implementacije PPDR mreze biti odabran. Ovakav regulatorni model je usvojen
kako bi se omogucila ucinkovita implementacija BB PPDR-a i osiguralo suvereno pravo
svake drzave da odabere najprikladnije rjeSenje za Sirokopojasni PPDR u skladu s
nacionalnim potrebama i kapacitetima.
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11. Usporedba kvalitete slike kodirane koderima H.264 i H.265 za televiziju
visoke kvalitete

11.1. SazZetak

U ovom izvjeSc¢u analizirana je subjektivna procjena kvalitete slike kodirane koderima H.264 1
H.265 za televiziju visoke kvalitete. Za potrebe ispitivanja kvalitete slike pripremljen je set od
4 originalne i 30 degradiranih videosekvenci s razli¢itim stupnjem kompresije za oba kodera:
H.264/AVC 1 H.265/HEVC. Cilj ispitivanja je omoguciti usporedbu kodera H.264 i H.265 te
ocijeniti performanse oba standarda. Rezultati ispitivanja posluzit ¢e kao preporuke pri
odabiru normi kodiranja u mrezi DVB-T2 u Republici Hrvatskoj. Dodatno je opisano trenutno
stanje pripremnih aktivnosti za alokaciju druge digitalne dividende.

11.2. Uvod

Republika Hrvatska trenutno provodi aktivnosti pripreme za alokaciju druge digitalne
dividende (694 — 790 MHz) mobilnim operaterima. Alokacija druge digitalne dividende ima
veliki utjecaj na odasiljanje digitalne zemaljske televizije u UHF (470 — 790 MHz) pojasu.
Veliki dio pojasa (96 MHz) se planira alocirati mobilnim uslugama $to rezultira smanjenjem
spektra za digitalnu zemaljsku televiziju. Kako bi se zadrzao broj usluga i konkurenta pozicija
platforme za odasiljanje digitalne zemaljske televizije, potrebno je napraviti prijelaz na novije
i efikasnije sustave — tj. sustav DVB-T2 [1]. Odabir norme za kodiranje u DVB-T2 sustavu je
takoder vrlo vazan, a trenutno postoje dvije opcije: razvijeni 1 poznata norma H.264/AVC [2]
te nova norma za kodiranje H.265/HEVC [3].

Odabir norme za kodiranje uvelike ovisi 0 odabiru roka za prijelaz na sustav DVB-T2. Drzave
koje su se odlucile za ranu alokaciju (tj. 2016. — 2017. godine) druge digitalne dividende
mobilnim uslugama morale su odabrati normu H.264/AVC, dok su one koje su se odlucile za
kasniji rok (tj. 2018. — 2022. godine) mogle krenuti prema normi H.265/HEVC. U sljede¢ih
godinu ili dvije moze se ocekivati pad cijena prijamnika koji podrzavaju normu H.265/HEVC.
Jedan od razloga je odluka Njemacke da koristi normu H.265/HEVC u svojim DVB-T2
mrezama [4]. Medutim, hrvatsko i njemacko DTT trziSte se razlikuju u mnogo aspekata. Na
njemackom trziStu DTT ima malo znafenje zbog dominacije Pay TV usluge koja zauzima
skoro 100 % trzista, dok je DTT u Hrvatskoj dominantna usluga. Efikasnost kodiranja je samo
jedan aspekt koji se treba uzeti u obzir pri planiranju strategije prijelaza sa sustava DVB-T na
DVB-T2. Veliku pozornost treba obratiti na tehnicke, ekonomske 1 druStvene aspekte
karakteristi¢ne za Republiku Hrvatsku [5].

Jos jedna prednost prijelaza na sustav DVB-T2 je bolja kvaliteta slike. Trenutno u Hrvatskoj
ne postoje besplatne usluge koje ukljucuju distribuciju televizijskog signala visoke kvalitete
(eng. High Definition Television, HDTV) signala u DVB-T mrezi. Hrvatska regulatorna
agencija za mrezne djelatnosti (HAKOM) provela je anketu o kvaliteti slike u DVB-T
mrezama u Hrvatskoj te dosSla do zaklju¢ka da vecéina nakladnika TV sadrzaja planira
implementirati produkciju programa HD kvalitete u sljede¢ih godinu do pet godina [6].
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Vecina medunarodnih HDTV programa su producirana u formatu 1080i/25 ili 1080i/29.98 (za
sustave od 60 Hz). Trenutno je produkcija HD sadrzaja ograni¢ena uporabom HD-SDI
SMPTE 292M (eng. High Definition Serial Digital Interface) infrastrukture (1,485 Gbit/s),
koja podrzava 720p/50 format s neto brzinom prijenosa od 0,98 Gbit/s (4:2:2 10 bit
rezolucija) i1 1080i/25 format s neto brzinom od 1,036 Gbit/s (4:2:2 10 bit). Format 1080p/50 s
istom rezolucijom omogucuje neto brzinu prijenosa od 2,072 Gbit/s, Sto zahtijeva uporabu
dual link HD-SDI (SMPTE 372M) infrastrukture ili nove HD-SDI infrastrukture od 3 Gbit/s
(SMPTE 424M). Kamere obi¢no produciraju format 1920x1080 uz progresivno skeniranje s
24, 35, 50, 60 ili vise okvira po sekundi, ali obicno omogucéuju poduzorkovanje na formate
1080i1/25, 720p/50 i 1080p/25. Kamere s dual link HD-SDI izlazom i formatom 1080p/50 se
jako rijetko koriste u televizijskoj produkciji. Iako neki videosnimaci mogu snimiti format
1080p/50, TV produkcija je u tom slucaju velik izazov te zahtijeva znacajan razvoj i ulaganja.
Prema tome, oko 70% TV programa se odasilje u formatu 1080i/25, a oko 30% u formatu
720p/50, Sto pokazuje da trenutno nema odasiljanja u formatu 1080p [7].

Za sadrzaj proizveden u formatu 1080i/25 potrebno je provesti pretvorbu u progresivni format
analiziranja (eng. deinterlacing) i promjenu veli¢ine slike prije emitiranja u formatu 720p/50.
lako kvaliteta dobivene slike pri ovom postupku ovisi o primijenjenom algoritmu, neke
nepravilnosti u pokretima su neizbjezne. Pri odaSiljanju formata 10801/25 potrebno je voditi
ratuna da se pretvorba u progesivni format provodi u korisnickom zaslonu. Starijim
zaslonima je ovaj proces predstavljao problem, dok noviji zasloni mogu poprilicno dobro
provesti pretvorbu u progesivni format. Za razliku od toga, korisnicki zasloni s rezolucijom od
1929x1080 elemenata slike moraju povecati sliku formata 720p/50 prilikom prikaza.

Svi navedeni aspekti vode do potrebe za provodenjem procjene rada normi za kodiranje
H.264/AVC 1 H.265/HEVC u proizvodnom 1 odasiljackom segmentu. Provedeno ispitivanje
daje upute za odabir optimalne norme kodiranja za DVB-T2 mreze.

11.3. Mjere kvalitete slike i ispitni skup

Usporedba normi za kodiranje H.264/AVC i H.265/HEVC obavljena je procjenom kvalitete
kodiranih slika uporabom subjektivnih i objektivnin mjera kvalitete. Subjektivne mjere
kvalitete predstavljaju refleksiju korisnickog dozivljaja, a ispitivanje se provodi se nacin da
korisnik ocjenjuje niz originalnih i degradiranih videosekvenci. Subjektivna kvaliteta se
najéeSce iskazuje preko srednje iskustvene vrijednosti (eng. Mean Opinion Score, MOS)
ocjene koja predstavlja srednju ocjenu svih promatraca za danu sekvencu. MOS ocjene su
obi¢no obradene kako bi se dobile DMOS (eng. Difference MOS) ocjene, koje kvantificiraju
razliku izmedu subjektive kvalitete originalnih i degradiranih sekvenci. Objektivne mjere
kvalitete videosignala mogu se podijeliti u tri kategorije prema referentnim informacijama
koje koriste: cijele reference, reducirani skup referenci i bez referenci. Objektivne mjere
poput PSNR daju mjeru to¢nosti kodera pri predstavljanju kodiranog elementa slike.
Razvijene su i razne mjere koje uzimaju u obzir percepciju promatraca i ljudski vizualni
sustav, poput SSIM (eng. Structural Similarity index) za sliku [8] te VQM (eng. Video
Quality Measure) za video [9]. U ovom istrazivanju koriStene su DMOS ocjene iz skupine
subjektivnih mjera te PSNR mjere iz skupine objektivnih mjera.
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Istrazivanje je obavljeno uporabom cetiri full HD sekvence [10], [11]: CrowdRun, TreeTilt,
PrincessRun i DanceKiss. Sekvence imaju razli¢ite vremenske i prostorne karakteristike, a
prvi okvir svake sekvence prikazan je naslici 1. Trajanje sekvenci je 10 sekundi, brzina 50 Hz
te su pohranjene u YUV 4:2:0 formatu. Sekvence su komprimirane uporabom x264 kodera
(H.264/AVC) i x265 kodera (H.265/HEVC) pomocu ffmpef x64 [12] i pripremljene za
testiranje za tri razliite rezolucije:

» 1080p/50 (rezolucija 1920x1080 elemenata slike s 50 Hz),
» 1080i/25 (rezolucija 1920x1080 elemenata slike s 25 Hz),

« 720p/50 (rezolucija 1280x720 elemenata slike s 50 Hz).

© )

Slika 1. Prvi okvir nekomprimiranih sekvenca: a) CrowdRun, b) TreeTilt, ¢) PrincessRun i d) DanceKiss

Kako bi se omogucila pravilna usporedba formata 1080p/25 1 720p/50, oni su prije kompresije
konvertirani u format 1080p/50 (YUV 4:2:0). Za format 720p Kkoristena je lanczos3
interpolacija pri povecanju i smanjenju rezolucije, dok je za format 1080i primijenjen avisynth
[13] za ispreplitanje i ,,tdeint” filter [14] (za povecanje brzine izmjene okvira) s avisynth za
pretvorbu u progesivni format, sto je rezultiralo s tri nekomprimirana formata 1080p/50 (YUV
4:2:0) po sekvenci: originalnim 1080p, degradirani 720p i degradiranim 1080i. Alternativa
ovom postupku je da full HD zaslon sam poveca format 720p Sto bi utjecalo na PSNR
vrijednosti i subjektivnu kvalitetu slike. Dodatno, sadrzaj u kome se rabilo analiziranje s
proredom nakon kompresije moze smanjiti PSNR vrijednosti zbog utjecaja kvalitete dekodera
i pretvorbe u progresivni format u zaslonu. Opisanim postupkom uklonjene su potencijalne
razlike u rukovanju ulaznih rezolucija jer koderi efikasno komprimiraju samo format
1080p/50.

Svaka rezolucija je komprimirana kodiranjem s dva prolaza s ,placebo” postavkama -
srednjom brzinom prijenosa izmedu 1 i 10 Mbit/s s korakom od 0,5 Mbit/s. Ovakva vrsta
kodiranja pogodna je za offline sadrzaj koji ima vecu kvalitetu za istu brzinu prijenosa bita u
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usporedbi s live streaming-om. Kako bi se ponistio utjecaj HD monitora, format 1080p/50
koristen kao izlazni format za sve rezolucije (1080p, 720p i 1080i).

11.4. Objektivna procjena kvalitete

Sve sekvence su prvo usporedene s originalnim sekvencama (nekomprimiranim 1080p
formatom) uporabom PSNR i SSIM mijera. Rezultati za PSNR su prikazani na slici 2., a
rezultati za SSIM su izostavljeni jer su pokazali jednako ponaSanje kao PSNR vrijednosti.
Rezultati su pokazali da koder x265 rezultira s viSim PSNR iznosom za nize brzine prijenosa
(do 5 Mbit/s) i za sve rezolucije. Takoder rezolucija 1080i daje najnizi PSNR iznos, dok
rezolucija 720p ima slican PSNR kao rezolucija 1080p (koja ima najvisi PSNR iznos) pri
kodiranju s istim koderom. Za vece brzine prijenosa, u nekim slucajevima koder x264 s
rezolucijama 720p 1 1080p ima sli¢ne PSNR vrijednosti kao koder x265 s rezolucijom 1080:i.
Potrebno je naglasiti da koderi x264 i x265 koriste ,,Psy RDO*“ mjere kako bi poboljsali
subjektivnu kvalitetu, iako to moZe negativno utjecati na PSNR 1 SSIM vrijednosti.
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11.5. Subjektivna procjena kvalitete

U subjektivnom ispitivanju koriSten je set sekvenci kodirani koderom x265 s brzinom
prijenosa bita 2 Mbit/s, 2,5 Mbit/s, 3 Mbit/s, 3,5 Mbit/s, 4 Mbit/s, 5 Mbit/s i 7 Mbit/s te
koderom x264 s brzinom prijenosa bita 3 Mbit/s, 5 Mbit/s i 7 Mbit/s. Brzine prijenosa bita
odabrane su sa slike 5.2. kao tocke u kojima su uocCene vece promjene u iznosima PSNR
vrijednosti. Takoder, odabrane vrijednosti predstavljaju uobicajene prijenosne brzine TV
kanala.

Subjektivno ispitivanje je podijeljeno u tri dijela S$to je omogucilo randomiziranje 120
degradiranih sekvenci. Prema tome, svaki dio je sadrzavao 40 degradiranih sekvenci
(kombinacija sve tri rezolucije i obje kompresije) zajedno s Cetiri originalne sekvence. Dvije
sekvence, koje predstavljaju najbolju i najlosiju kvalitetu, su dodane na pocetak svakog testa
radi uvoda u proceduru ispitivanja. Ocjene za dvije uvodne sekvence su odbacene na kraju
ispitivanja. Ljestvica ocjenjivanja ukljucivala je ocjene od 1 do 5 (s korakom 1), gdje ocjena 1
predstavlja najloSiju kvalitetu, a ocjena 5 najbolju kvalitetu [10]. Subjektivna kvaliteta je
rangirana na ACR-HR (eng. Absolute Category Rating with hidden reference) skali, gdje su u
ispitivanje ukljucene originalne sekvence, ali njihove ocjene su iskljucene iz analize.

Tip monitora koriStenog u subjektivnom ispitivanju je Samsung UE32H6400 s izvornim
tvorni¢kim postavkama. Racunalo koriSteno u ispitivanju je opremljeno s Intel 17-4790k
procesorom, SSD-om (eng. Solid State Drive), 16 GB RAM-a te je instaliran operacijski
sustav Windows 8.1. Ispitivanje je provedeno uporabom 64-bitnog alata MPC-HC 1.7.8 s
izvornim postavkama [15].

U ispitivanju je sudjelovalo 60 promatraca $to je dalo 20 ocjena po videosekvenci. Laboratorij
je bio smjesten u Hrvatskoj Posti pa je ve€ina promatraca predstavljala njihove zaposlenike
razliite starosti, razine edukacije i spola.

DMOS ocjene su odredene iz ocjena promatrata uporabom algoritma iz [20]. Rezidualne
ocjene (razlika izmedu ocjene referentnih 1 degradiranih videosekvenci istog promatraca) su
pretvorene u z-ocjene [16]. Zatim je obavljena provjera ocjene promatrata prema ITU-R
BT.500-13 [17] kako bi se odbacile ocjene promatraca koji se previse razlikuje od srednjih
vrijednosti. U ovom ispitivanju je koriSten fiksni prag od 7,5 % S§to je rezultiralo uklanjanjem
5 promatraca iz daljnje analize. Nakon ovog koraka ostalo je 17-19 ocjena po videosekvenci,
a z-ocjene za svakog promatraca su skalirane na puni raspon od 0 do 100. Konacno, srednja
DMOS ocjena je izracunata za svaku degradiranu videosekvencu kao aritmeticka srednja
vrijednost svih ocjena za tu sekvencu.

Originalne i komprimirane sekvence, kao i DMOS rezultati mogu se preuzeti s [18].

Srednje DMOS ocjene za sve Cetiri testirane sekvence su prikazane na slici 3. za brzine
prijenosa bita: 3 Mbit/s, 5 Mbit/s i 7 Mbit/s.
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11.6. Rezultati istrazivanja

Tablica 1. sadrzi usporedbu DMOS ocjena za sve Cetiri sekvence (U istom formatu) za kodere
X265 i x264. Usporedbom DMOS ocjena za rezolucije 1080p i DMOS ocjene za kodere x265
1 X264 moguce je primijetiti sljedece:

« Koder x264 uz brzinu prijenosa od 3 Mbit/s ima srednju DMOS ocjenu 52,53 te
koder x265 postize nizu DMOS ocjenu uz brzinu prijenosa od 2 Mbit/s (srednja
ocjena je 43,89).

* Koder x264 uz brzinu prijenosa od 5 Mbit/s postize srednju DMOS vrijednost od
43,87, §to je slicno srednjoj DMOS ocjeni za koder x265 uz 2 Mbit/s (jednakoj
43,89).

» Koder x264 uz brzinu prijenosa od 7 Mbit/s postize srednju DMOS vrijednost od
41,95 Sto je sli¢no srednjoj DMOS ocjeni za koder x265 uz 2,5 Mbit/s (koja iznosi
41,02).

Tablica 1. Srednje DMOS ocjene

X265, | x265, 720p | x265, 1080i |  x264, | x264, 720p | x264, 1080i
1080p 1080p

2 Mbit/s 43.89 50.56 46.57 - - -
2.5 Mbit/s 41.02 42.37 43.46 - - -

3 Mbit/s 43.52 41.66 40.38 52.53 51.33 53.59
3.5 Mbit/s 37.78 38.77 41.62 - - -

4 Mbit/s 36.51 38.18 38.51 - - -

5 Mbit/s 36.63 33.02 34.66 43.87 42.96 44.77

7 Mbit/s 26.79 33.23 33.03 41.95 39.91 40.44

DMOS ocjene su takoder analizirane za slucajeve: x265 1080p, x265 720p, x265 10801,
x264 _1080p, x264 720p, x264 _1080i i brzine prijenosa 3 Mbit/s, 5 Mbit/s i 7 Mbit/s,
uporabom t-testa s dva uzorka i razinom znacajnosti od 2,5%. Ovaj test ima polaznu hipotezu
da su podaci u ispitnom uzorku (DMOS ocjene u ovom slucaju) nezavisni slucajni uzorci
normalne distribucije jednake srednje vrijednosti i jednake, ali nepoznate varijance. Rezultati
ove analize predstavljeni su u Tablici 5.2, gdje '0' oznacava da su srednje vrijednosti iste, '-'
oznacava da slucaj u retku ima znacajno nizu srednju vrijednost (tj. bolji DMOS) od slucaja u
stupcu, dok '+' znaci da slucaj u retku ima znacajno viSu srednju vrijednost (tj. losiji DMOS)
od slu¢aja u stupcu. Svaki slucaj testiran je i chi-square goodness of fit testom prema
normalnoj distribuciji s razinom znacajnosti od 5%, a rezultati su prikazani u zadnjem stupcu
Tablice 5.2. (NOK" je oznaka za uzorke koji nemaju normalnu distribuciju, a 'OK' za one koji
imaju). Moguce je primijetiti da neki uzorci nemaju normalnu distribuciju pa t-test moze dati
nepouzdane rezultate u tim slu¢ajevima.
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Tablica 2. potvrduje neke od zakljucka sa slike 3.: koder x265 skoro uvijek postize bolje
rezultate od kodera x264 za istu brzinu prijenosa. Iznimka je slucaj x265 1080p uz brzinu od
5 Mbit/s koji ima sli¢nu DMOS ocjenu poput slucaja x264 1080p uz brzinu od 5 Mbit/s.

Koder x264 ima slicnu DMOS ocjenu kroz sve testirane rezolucije za istu brzinu prijenosa.
Koder x265 ima slicnu DMOS ocjenu kroz skoro sve testirane rezolucije za istu brzinu
prijenosa. Iznimka je slucaj x265 1080p uz brzinu od 7 Mbit/s, koji je dao bolje rezultate od
svih drugih testiranih slucajeva (za oba kodera i sve rezolucije).

Takoder, koder x265 s brzinom od 3 Mbit/s ima slicnu DMOS ocjenu kao koder x264 uz
brzinu od 5 Mbit/s i 7 Mbit/s. Ovo pokazuje da koder x265 postize slicnu subjektivnu
kvalitetu s duplo manjom brzinom prijenosa od kodera x264.

Kako bi se smanjio utjecaj zaslona i koristenog alata, uvedena su ograni¢enja koja je potrebno
uzeti u obzir prilikom daljnje interpretacije rezultata:

» Ulazne (nekomprimirane) datoteke su normalizirane na format 1080p/50 bez
obzira na testiranu prostornu rezoluciju (1080p, 720p ili 1080i), Sto je uklonilo

potencijalne razlike izmedu kodera x264 i x265 u rukovanju ulaznim formatima
720p/50 i 1080i/25.

» Izlazne (komprimirane) datoteke su takoder normalizirane na 1080p/50 Sto je
rezultiralo kodiranjem nekomprimiranog formata 1080p/50 na komprimirani
format 1080p/50. Prema tome provedeno ispitivanje ne uzima u obzir razlike u
efikasnosti kodera pri rukovanju isprepletenim sadrzajem.

Daljnja ogranicenja potekla su iz laboratorijskog okruzenja gdje su koristeni dostupni koderi
otvorenog koda u konfiguraciji pogodnoj za offline kodiranje. S ciljem simulacije distribucije
televizijskog programa, treba koristiti HD-SDI suéelje s kodiranjem u stvarnom vremenu.
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Tablica 2. T-test izmedu DMOS ocjena za slucajeve X265 1080P, X265 720P, X265 10801, X264 1080P, X264 720P, X264 10801 i brzine prijenosa 3

Mbit/s, 5 Mbit/s i 7 Mbit/s; ¢ test prema normalnoj distribuciji

3 Mbit/s 5 Mbit/s 7 Mbit/s
X265 X264 X265 X264 X265 X264 ,
1 X
1080p | 720p | 1080i | 1080p | 720p | 1080i | 1080p | 720p | 1080i | 1080p | 720p | 1080i | 1080p | 720p | 1080i | 1080p | 720p | 1080i
1080p | O 0 0 - - - 0 + + 0 0 0 + + + 0 0 0 NOK
X265
. 720p | O 0 0 - - - 0 + + 0 0 0 + + + 0 0 0 NOK
3Mbit/s -
1080i | 0 0 0 - - - 0 + 0 0 0 0 + + + 0 0 0 NOK
1080p | + + + 0 0 0 + + + + + + + + + + + + NOK
X264
. 720p | + + + 0 0 0 + + + + + + + + + + + + OK
3Mbit/s -
1080i | + + + 0 0 0 + + + + + + + + + + + + NOK
1080p | O 0 0 - - - 0 0 0 0 - - + 0 0 0 0 0 OK
X265
. 720p | - - - - - - 0 0 0 - - - + 0 0 - - - NOK
5Mbit/s -
1080i | - - 0 - - - 0 0 0 - - - + 0 0 - - - NOK
1080p | O 0 0 - - - 0 + + 0 0 0 + + + 0 0 0 NOK
X264
. 720p | O 0 0 - - - + + + 0 0 0 + + + 0 0 0 OK
5Mbit/s -
1080i | 0 0 0 - - - + + + 0 0 0 + + + 0 0 0 NOK
1080p | - - - - - - - - - - - - 0 - - - - - OK
X265
. 720p | - - - - - - 0 0 0 - - - + 0 0 - - - OK
7Mbit/s -
1080i | - - - - - - 0 0 0 - - - + 0 0 - - - OK
1080p | O 0 0 - - - 0 + + 0 0 0 + + + 0 0 0 OK
X264
. 720p | O 0 0 - - - 0 + + 0 0 0 + + + 0 0 0 OK
7Mbit/s -
1080i | 0 0 0 - - - 0 + + 0 0 0 + + + 0 0 0 NOK

133




Pogled u buduc¢nost 2020

11.7. Zakljucak

U ovom izvjesc¢u prezentirani su rezultati procjene kvalitete slike kodirane koderima H.264 i
H.265 za televiziju visoke kvalitete. Pripremljena je baza videosekvenci koja ukljucuje Cetiri
originalne i 30 degradiranih videosekvenci za svaku originalnu videosekvencu.

Rezultati su pokazali da koder x265 postize sli¢ne subjektivne ocjene za upola manju brzinu
prijenosa bita u usporedbi s koderom x264. Takoder su usporedene razliCite prostorne
rezolucije za isti koder. Srednje DMOS ocjene jako su sli¢ne za koder x264 i dosta sli¢ne za
koder x265. Ovo vodi do zakljucka da prostornu rezoluciju (1080p, 1080i ili 720p) mogu
proizvoljno odabrati proizvodaci videosadrzaja ovisno o dostupnoj opremi. Prezentirani
rezultati mogu se iskoristiti za donosSenje odluke o normi koja ¢e se koristiti u sustavu DVB-
T2 u Republici Hrvatskoj.

Bududée istrazivanje ¢e biti usmjereno prema dostupnosti i performansama opreme koja
podrzava normu H.265/HEVC u cijelom proizvodnom 1 oda$iljatkom segmentu te
performansama kodera H.264 i H.265 u stvarnom vremenu. Razliiti mrezni parametri se
takoder mogu ukljuciti u buduée istrazivanje, poput utjecaja gubitka paketa na krajnju
kvalitetu videosignala.
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12. Radionica ,,The 5th Workshop on Regulatory Challenges in the
Electronic Communications Market*

Radionica je odrzana u sklopu medunarodne konferencije The 13th International Conference
on Telecommunications (ConTEL 2015) u Grazu u Austriji. Rije¢ je o petoj u nizu
specijaliziranih radionica koje se bave problematikom regulacije novih generacija mreza,
inicijalno pokrenute kako bi se promovirali rezultati projekta ,,Pogled u budu¢nost 2020 koji
se odvija pod vodstvom Hrvatske regulatorne agencije za mrezne djelatnosti (HAKOM). Od
prve Cetiri radionice treca je takoder odrzana u sklopu medunarodne konferencije The
International Conference on Telecommunications — ConTEL, i to 2013. godine u Zagrebu.
Prva, druga i Cetvrta radionica odrzane su u sklopu medunarodne konferencije Software,
Telecommunications and Computer Networks — SoftCOM, i to 2011. (Hvar), 2012. (Split) i
2014. godine (Split).

Projekt ,,Pogled u buduénost 2020* interdisciplinarni je projekt koji ukljucuje znanstvenike s
triju hrvatskih sveuciliSta: SveuciliSta u Zagrebu, SveuciliSta u Splitu 1 SveuciliSta J.J.
Strossmayera u Osijeku, kao 1 predstavnike vodecih telekomunikacijskih kompanija i mreznih
operatora u Hrvatskoj. Podrucje istrazivanja su telekomunikacijski sustavi i elektronicko
trziSte, s naglaskom na regulacijski aspekt i probleme koji se tu mogu pojaviti. Cilj projekta je
stoga razviti proaktivno regulatorno okruzje u kojem ¢e se potencijalni problemi mocéi
predvidjeti i $to prije ukloniti kako bi se minimizirao njihov negativan utjecaj na razvoj
telekomunikacijskog trzista u Republici Hrvatskoj.

12.1. Program radionice

Day / Workshop programme
time Tuesday, July 14

(Registration desk opens at 9:00)

10:30-11:00 Coffee and Tea Break

rReguiarory Lhalienges in tne ciectrofnic Lommunications Market

11:00-12:30 . tor ges i Electronic Communications I
(peer-reviewed research papers; joint session with the main conference)

12:30-13:30 Lunch Break

13:30-14:30

14:30-15:00

15:00-15:30

15:30-17:00

Gala-Dinner by Invitation of the Governor of Styria

(details
(details)

Social program

[program preuzet s web-stranice radionice: http://www.contel.hr/2015/workshop-reg-chal/]
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Utorak, 14. srpanj 2015.

[11:00h — 12:30h]

TA-1B: Regulatory Challenges in the Electronic Communications Market

(sjednica istrazivackih radova)

Voditelj sjednice: Gordan Jezi¢, SveuciliSte u Zagrebu, Hrvatska

Dynamic Spectrum Access and the Current Spectrum Management Paradigm:
On the Challenges of Dynamic Licensing

Stephan Wirsing (Sveuciliste u Becu & SBR-net Consulting AG, Austrija) i Peter
Reichl (Sveuciliste u Becu, Austrija)

Estimating Real World Privacy Risk Scenarios
Marin Vukovic, Pavle Skocir, Damjan Katusic i Dragan Jevtic (Sveuciliste u
Zagrebu, FER, Hrvatska); Daniela Trutin i Luka Delonga (HAKOM, Hrvatska)

Convergence in Communications and E-Privacy Regulatory Challenges, With a
Local Perspective
Nina Gumzej i Drazen Dragicevi¢ (Sveuciliste u Zagrebu, Pravni fakultet, Hrvatska)

e-Consultation: Automatic System for Public Online Consultations
Dragan Jevtic i Marin Vukovic (Sveuciliste u Zagrebu, FER, Hrvatska);, Antun Caric
(HAKOM, Hrvatska);

Standardisation and Regulatory Context of Machine-to-Machine Communication
Drazen Luci¢ i Antun Caric (HAKOM, Hrvatska);, Ignac Lovrek (Sveuciliste u
Zagrebu, FER, Hrvatska)

*** Istrazivacki radovi prezentirani u sklopu glavnog programa konferencije ***

Napomena: Zbog vremenskih ograni¢enja u programu konferencije i radionice, dio radova iz
programa radionice prezentirano je u sklopu drugih sjednica u sklopu glavnog programa
konferencije ConTEL 2015:

Subjective Quality Assessment of H.265 versus H.264 Video Coding for High-
Definition Video Systems

Emil Dumic i Sonja Grgic (Sveuciliste u Zagrebu, FER, Hrvatska); Kresimir Sakic
(HAKOM, Hrvatska); Domagoj Frank (Sveuciliste Sjever & HP Produkcija, Hrvatska)

[u sklopu sjednice MP-2B: Special Session “Design and Evaluation of Interactive
Multimedia Services and Applications”, dio 2 (ponedjeljak, 13. srpanj, 15:30-17:00)]

Front-end Solution for Enhancing Web Sites Accessibility
Andrea Pirsa, Boris Stani¢, Lovro Stracak, Zoran Todorovié, Hrvoje Vdovi¢, Matea
Zilak Marin Vukovic i Zeljka Car (Sveuciliste u Zagrebu, FER, Hrvatska)

[u sklopu sjednice MP-2B: Special Session “Design and Evaluation of Interactive
Multimedia Services and Applications”, dio 2 (ponedjeljak, 13. srpanj, 15:30-17:00)]
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- Vectored VDSL2: Theoretical possibilities on quad cables
Vedran Mikac (Ericsson Nikola Tesla d. d., Hrvatska); Zeljko Ilic (Sveuciliste u
Zagrebu, FER, Hrvatska); Goran Jurin i Velimir Svedek (HAKOM, Hrvatska)

[u sklopu sjednice TP-1A: Digital Communications (utorak, 14. srpanj, 15:30-17:00)]

- Optimised Broadband Internet Access Solutions for Digital Inclusion of Small
Rural Communities
Visnja Krizanovic Cik, Drago Zagar i Kresimir Grgic (Sveuciliste Josip Juraj
Strossmayer u Osijeku, Hrvatska)

[u sklopu sjednice WA-1B: Mobile Network Traffic (srijeda, 15. srpanj, 11:00-12:30)]

[13:30h — 14:30h]

TP-1: Workshop opening and keynote talk
Voditelji sjednice:
Johannes Gungl, RTR, Austrija

Drazen Luci¢, HAKOM, Hrvatska

- Regulatory Challenges in a new Digital Ecosystem
Fatima Barros (BEREC, ANACOM & Catdolica-Lisbon School of Business and
Economics, Portugal)

[14:30h — 15:00h]

TP-1B: Regulatory Challenges in the Electronic Communications Market
(Okrugli stol 1: Digital Single Market)

Moderator:

Mario Weber, HAKOM, Hrvatska

Panelisti:

Domagoj Jurjevi¢, HAKOM, Hrvatska

Robert Ordanoski, AEC, Makedonija

Velimir Svedek, HAKOM, Hrvatska

Piro Xhixho, AKEP, Albanija
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- DSM - EU tool for responding challenges of growth, investments and jobs
creating
Domagoj Jurjevic (HAKOM, Hrvatska)

- Regulatory Challenges of the Internet of Things
Mario Weber, Robert Vulas i Velimir Svedek (HAKOM, Hrvatska)

[15:30h — 17:00h]

TP-2B: Regulatory Challenges in the Electronic Communications Market
(Okrugli stol 2: Broadband Networks, Services and Users)

Moderator:

Ignac Lovrek, Sveudiliste u Zagrebu, Hrvatska

Panelisti:

Johannes Gungl, RTR, Austrija

Veselin Bozhkov, CRC, Bugarska

Milan Jankovi¢, RATEL, Srbija

Nikola Popovi¢, HAKOM, Hrvatska

-  BEREC Reports on Vectoring and Layer 2 Wholesale Access Products
Wilhelm Schramm (RTR, Austrija)

- Security, privacy, user rights and data protection in communication through
information and communication technologies in Digital Agenda for Europe- case
of Croatia
Marija Boban (Sveuciliste u Splitu, Pravni fakultet, Hrvatska)

- User Privacy Risk Calculator for Internet Services
Marin Vukovic, Damjan Katusic i Pavle Skocir (Sveuciliste u Zagrebu, FER,
Hrvatska); Luka Delonga i Daniela Trutin (HAKOM, Hrvatska)

- e-Inclusion Initiatives in Telecom Domain
Zeljka Car (Sveuciliste u Zagrebu, FER, Hrvatska)

- Broadband Services in Ecosystem of Islands )
Dinko Begusic, Nikola Rozi¢, Josko Radic i Petar Soli¢ (Sveuciliste u Splitu, FESB,
Hrvatska)

- Machine-to-Machine Communication in Public Mobile Networks
Damjan Katusic, Gordan Jezic i Mario Kusek (Sveuciliste u Zagrebu, FER, Hrvatska)

- Influence of OTT services on Croatian telecommunication market
Ivana Drazi¢ Lutilsky (Sveuciliste u Zagrebu, Ekonomski fakultet, Hrvatska);, Marina
Dvic (Sveuciliste u Zagrebu, FER, Hrvatska)
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12.2. Pozvano predavanje

Regulatory Challenges in a new Digital Ecosystem

Fatima Barros

ANACOM, Portugal
Body of European Regulators for Electronic Communications (BEREC), EU
Catolica-Lisbon School of Business and Economics, Portugal

Sazetak: Developments in technology, in the electronic communications and related markets,
as well as the continuous change in consumers’ needs, expectations and behaviours, is
affecting all sectors of the economy and society, resulting in a new digital economy. New
opportunities for growth and innovation are emerging in Europe, and it is crucial that the new
regulatory requirements and challenges are anticipated and addressed at both national and
European Union level, in a coordinated way.

The evolution of the Internet and Internet-driven services like the presence of Content and
Application Providers, the Internet of Things and Machine to Machine, Cloud Services and
Cloud Computing, mean that some services will increasingly become available independent
from location, device or platform. Additionally, consumers will demand hyper connectivity,
superfast broadband, wide coverage, high-quality experience, and service ubiquity. Therefore,
to make the most of the European digital economy, it is necessary to break down existing
barriers, and use a holistic approach to promote the required cross-sectoral measures. The
Digital Single Market Strategy for Europe presented by the European Commission last May,
goes in this direction and identifies the key role of telecommunications and the importance of
appropriate regulation.

BEREC, the Body of European Regulators for Electronic Communications, will closely
cooperate with the Commission in the Digital Single Market implementation and is already
looking into possible areas of adjustment to the current electronic communications legislative
framework. The main regulatory challenges are related to the fair treatment of players on new
and cross-sectorial markets, demand take-up, and the promotion of competition as the main
driver for investment in new infrastructures. In order to meet the long term connectivity needs
of the European Union, exploit innovation and capitalize on the new digital economy,
European regulators will need to have an active role and regulate and deregulate as and when
needed.
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12.3. Radovi u okviru okruglog stola

DSM - EU tool for responding challenges of growth, investments
and jobs creating

Domagoj Jurjevié¢
HAKOM
Roberta Frangesa Mihanovica 9, HR-10110 Zagreb, Hrvatska
E-mail: domagoj.jurjevic@hakom.hr

Sazetak: DSM — Digital Single Market Strategy is an EU tool for responding to the existing
challenges of lagging EU behind USA and Asia, need for growth and investments. A Digital
Single Market is defined as an area where the free movement of goods, persons, services and
capital is ensured and where citizens and businesses can seamlessly access and exercise online
activities under conditions of fair competition, irrespective of their nationality or place of
residence. The Digital Single Market is an incentive for jobs, growth, competition, investment
and innovation.
In order to achieve the idea of Digital Single Market, European Commission prepared DSM
Strategy with 16 initiatives, divided into three pillars:

|. Better access for consumers and businesses to digital goods and services across

Europe,

Il. Creating the right conditions, level playing field and environment for digital

networks and services to flourish,

I1l. Creating a European Digital Economy and society with long-term growth
potential.
The second pillar is the one that encompasses Telecom Regulatory Framework Review and
that should initiate a major review of the telecoms rules, focusing on how to tackle regulatory
fragmentation, achieve universal broadband coverage, incentivize investment in high-speed
broadband networks and promote competition in the market. This pillar has to resolve the
major problems of low take-up of fast broadband (only 21.8% of all subscriptions are above
30Mbps) in Europe as well as Europe’s significant time lags in the roll-out of the latest 4G
technology.
Telecom Framework Review needs to address highly increased use of OTT services (e.g.
Skype, Viber, WhatsApp...) which are more and more seen by end-users as substitutes for
traditional telephone services. The new players are not subject to the same rules. Fair and
future-proof regulatory environment should be designed to ensure level playing field and to
create the right conditions for investment.
Digital Single Market in itself depends on the availability throughout Europe of high-speed
and secure connectivity infrastructures. Therefore, connectivity is at the heart of the second
pillar.
TSM, covering net neutrality issues and roaming issues, is just an introduction into DSM
Strategy and with which it creates unity.

Kljuéne rijec¢i: DSM, regulatory framework, connectivity;
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Regulatory Challenges of the Internet of Things

Mario Weber, Robert Vulas, Velimir Svedek
HAKOM
Roberta Frangesa Mihanovica 9, HR-10110 Zagreb, Hrvatska
E-mail: {mario.weber, robert.vulas, velimir.svedek}@hakom.hr

Sazetak: The concept of the Internet of Things (10T) represents a network of interconnected
devices for everyday use that have the ability to send and receive data on the status of devices
via an IP protocol. Statistical data indicate that there are an increasing number of
interconnected devices which paves the way for the development of advanced services based
on the use of network data.

0T will be pivotal in enabling the Digital Single Market (DSM), through new products and
services and also creating the right conditions and a level playing field for advanced digital
networks and innovative services. The 10T and their related business models will be one of
the most important drivers of digital economy, and in this context it is fundamental for a fully
functional single market in Europe to address aspects of security, limitations of network
capacities, privacy and personal data protection through an efficient regulatory policy while
also encouraging innovation. European commission states that the creation of a thriving l1oT
ecosystem is a prerequisite for EU innovation, resulting in new business models that benefit a
large set of stakeholders, from the telecoms sector to the industrial and service sectors,
utilities and small and medium sized enterprises.

The success of 10T services largely depends on standards and rules that must be laid down by
policy makers (governments, regulators). The deployment of 10T systems, and their potential
impact on individuals and businesses, raises regulatory issues, such as licensing, spectrum
management, switching and roaming, addressing and numbering standards, data protection,
privacy and security. Appropriate spreading of 10T will not be possible without defined
standards, interfaces and protocols. The imposition of strict regulatory measures by policy
makers in early stages of development of 10T may jeopardize its development. At the same
time, the lack of regulatory measures does not provide any legal security to companies, which
may result in decreased loT initiatives. Regulators can play a role in encouraging the
development and adoption of the 10T, while promoting efficient markets and the public
interest. Particular attention will be needed from regulators to 10T privacy and security issues,
which are key to encouraging public trust in and adoption of the technology.

Kljuéne rije¢i: 10T, regulatory framework, DSM;
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BEREC Reports on Vectoring and Layer 2 Wholesale Access
Products

Wilhelm Schramm
RTR
Mariahilfer Strae 77-79, AT-1060 Be¢, Austrija
E-mail: wilhelm.schramm@rtr.at

Sazetak: The results of two recent BEREC reports are presented. In the first part of the
presentation the results of the BEREC Report “Case studies on regulatory decisions regarding
vectoring in the European Union” (Sept 2014) which aims to give an overview of the
regulatory decisions regarding vectoring based on the experiences of four countries (Austria,
Belgium, Denmark and Germany) are highlighted. With vectoring the achievable bandwidth
of VDSL2 subscriber access lines can be increased significantly based on a further use of the
existing copper access network infrastructure. Unfortunately, vectoring also has a significant
drawback. Vectoring requires that all VDSL2 lines of a cable (binder) are controlled by only
one vectoring system.

The BEREC report on regulatory decisions regarding vectoring revealed the following
findings. The four countries analysed promote the rollout of vectoring by ensuring that the
operator deploying vectoring can do so exclusively. Apart from this, different regulatory
approaches to the introduction of vectoring are used reflecting the national circumstances. The
regulatory decisions which enable a single operator to use vectoring exclusively on the sub-
loop depend on the penetration of sub-loop unbundling (SLU). The regulatory decisions with
regard to the exclusive use of vectoring on the (full) loop are only established if demanded by
an operator (Austria, Belgium) and depend on the use of VDSL2 systems on unbundled (full)
loops.

In the second part of the presentation the results of the draft BEREC Report “Common
characteristics of layer 2 wholesale access products (L2 WAP) in the European Union” which
has been published in June 2015 for public consultation are highlighted. This report aims to
give an overview of the L2 WAP of ten countries (Austria, Belgium, Denmark, France,
Germany, Greece, Italy, Netherlands, Spain, United Kingdom) and to identify common
characteristics of the L2 WAP of these ten countries. The document covers both L2 WAP
with local handover (also known as virtual unbundled local access (VULA)) and L2 WAP
with handover at higher levels of the network hierarchy, e.g. regional handover (also known
as enhanced bitstream). The report shows that in the countries considered, L2 WAP with local
handover are imposed where physical unbundling is no longer technically possible or
economically viable due to the NGA rollout by the incumbent operator. The reason why L2
WAP with regional handover are imposed by NRA usually is to provide ANOs with more
flexibility and a higher degree of freedom regarding product characteristics compared to a
layer 3 product (IP bitstream). The report identifies in total nine common characteristics for
L2 WAP with local handover which are related to technology, availability, CP/modem,
bandwidth, quality of service, traffic prioritisation, number of VLANSs, customer
identification and security. The common characteristics for the L2 WAP with regional
handover are the same as for the L2 WAP with local handover except the common
characteristics related to quality of service and number of VLANS.

Kljuéne rijeci: Vectoring, Layer 2 Wholesale Access Products, Virtual Unbundling,
Bitstream;
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Security, privacy, user rights and data protection in
communication through information and communication
technologies in Digital Agenda for Europe - case of Croatia

Marija Boban
Sveuciliste u Splitu, Pravni fakultet
Domovinskog rata 8, HR-21000 Split, Hrvatska
E-mail: marija.boban@pravst.hr

Sazetak: “The interests of the individual and the community can be in conflict, can be
compatible and can be a compromise.” With these words prof. Zivko Anzulovié, PhD back in
late1973 opened the subject of the impact that information technologies had on individual
rights and freedom of citizens. Nowadays, the surroundings of digital economy and new
technologies have changed the “agenda” of the perspectives but privacy of citizens, user
rights and data protection in whole have never been more vulnerable. In this contribution to
the round table the emphasis is placed on the area of defense against harmful and criminal
acts and behavior where the community wants to protect their own interests, which imposes
restrictions on individual liberties. Especially in cases where the private interests and the
interests of the community are contradictory or in conflict raises the question to what extent
can the public interest cover individual? In which sphere? And with what means? As a logical
approach to data protection and the protection of “interests of an individual” opens the area of
information security, privacy and legal protection. Especially the role of national regulatory
authority in the implementation of the Digital Agenda for Europe.

As the first step there is a great need of defining the necessary settings of information security
with defining privacy or infringe of the rights of persons (individuals) and personality
(individuality) which sets the basis for the protection of personal data and set up an adequate
framework for information security (on the example of the Republic of Croatia). The starting
point of any discussion firstly presents the definition of the concept of information, personal
data, privacy and information security as well as the right to privacy, the information society
and digital economy- speaking in legal and societal terms based on the complexity of the
social changes that have affected digital economy. The next proposed step is setting the
information security management system (ISMS) based on (actual) regulatory national
standards upon the Digital Agenda for Europe. Combined with the definition of the legislative
and regulatory framework of information security, privacy and protection of personal data this
model seems to be the most appropriate solution in order to protect user rights (and privacy)
especially in the cloud computing challenges and end-user protection and privacy. Also, in
addition to the protection of data in this paper a special part present the debate on the right to
access data and the right to correction of information as an important part of data protection
and at the same time as the way of protecting the rights of citizens in the information society.

Kljuéne rije¢i: Security, Privacy, Data protection, Legal legislation, Regulations;
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User Privacy Risk Calculator for Internet Services

Marin Vukovic, Damjan Katusic, Pavle Skocir
Sveuciliste u Zagrebu, FER
Unska 3, HR-10000 Zagreb, Hrvatska
E-mail: {marin.vukovic, damjan.katusic, pavle.skocir}@fer.hr

Luka Delonga, Daniela Trutin
HAKOM
Roberta Frangesa Mihanovica 9, HR-10110 Zagreb, Hrvatska
E-mail: {luka.delonga, daniela.trutin}@hakom.hr

Sazetak: Rapid development of information society brought new, advanced services which
have become a part of the public communication network, e.g. web-based e-mail services,
social networking websites, file hosting services, messaging services, services which offer
open online courses, accommodation booking services etc. These services and applications
tend to personalize their content to provide better user experience to end users. In order to do
so, service providers need to collect information about users. One of the ways to do so is to
require from users to reveal their contact data and personal data. Publicly available electronic
communication services offer new possibilities to users, but also pose new risks for users’
safety and privacy.

There are many violations of privacy cases on the Internet. However, users are often careless
about potential risks they might be exposed to. Therefore, we developed a web-application
which raises user awareness about privacy risks in today’s Internet services. In the
application, users check the parameters which they have to reveal to a certain service provider
when they register. The application then lists potential risks the users might be exposed to in
case the intruders get hold of their data.

Offered parameters can be categorized in two groups — contact information (e-mail, social
network account, address, phone number) and personal information (name, date of birth, sex,
state, credit card).

After checking the corresponding parameters, application calculates the risk. There are three
risk levels — low, medium and high. Risk levels are determined by using a neural network.
Low risk level means that the intruder cannot do any harm by obtaining the disclosed data.
Medium risk level indicates that the intruder can initiate a scam, but without user falling for
that scam and responding to intruder’s messages, no harm can be done. Finally, high risk level
signifies that the intruder has enough information to do a direct harm.

With assessed risk level, the application presents a scenario for various different frauds. The
fraud is presented by a short description and a comic of 6 pictures. By using the application,
users become more aware of the potential risks and real-world scam scenarios they might be
exposed to. As a result of informing themselves through the application, users should not be
deceived so easily and they should leave valuable information only to trusted service
providers.

Kljucne rijeci: violation of privacy, Internet fraud, risk calculator, Internet services;
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e-Inclusion Initiatives in Telecom Domain

Zeljka Car

Sveuciliste u Zagrebu, FER
Unska 3, HR-10000 Zagreb, Hrvatska
E-mail: zeljka.car@fer.hr

Sazetak: One billion people worldwide live with some form of disability and can only use
accessible information and communication technologies. Convention on the rights of persons
with disabilities, assistive technology and information and communication technology defines
accessibility as an enabler for persons with disabilities to exercise their rights, to live
independently and participate fully in all aspects of life. Access to ICT is recognized as a
basic human right by the UN Convention on the rights of people with disabilities. According
to WHO, “e--Accessibility refers to the ease of use of information and communication
technologies (ICTs) by people with disabilities”. ICT solutions should enable users with
disabilities to consume the content. For example, blind people should be given an option to
listen to the content, by using integrated text-to speech tools, all images should be described.
People with vision impairments should have the ability to use ICT solutions with adaptive
interfaces that could be easily managed to conform their needs. For users with hearing
impairments, text descriptions of the audio content should be available. e-Inclusion refers to
the effective participation of individuals and communities in all dimensions of the knowledge-
based society and economy through their access to ICT which brings major opportunities as
well as barriers to the persons with disabilities. A number of initiatives aimed at tackling the
challenge of the digital divide are undertaken. The best known is W3C Web Accessibility
Initiative (WAI), an effort to improve the accessibility of the Web. There are also lots of e-
inclusion initiatives in telecom domain, and most noteworthy are presented in the further
text.F.790 (01/07) Telecommunications accessibility guidelines for older persons and persons
with disabilities provide general guidelines for standardizing, planning, developing, designing
and distributing all forms of telecommunications equipment and software and associated
telecommunications services to enhance their accessibility for older persons and persons with
permanent or temporary disabilities, ensuring accessibility for people with the widest possible
range of abilities. Section 508 Accessibility standard defines the types of technology covered
and set forth provisions that establish a minimum level of accessibility. ITU members,
including policy makers, regulators and service providers have an important role to play to
ensure that ICTSs in their countries are accessible for persons with disabilities and to eliminate
accessibility barriers. Bridging the Digital Gap activities within the Telecommunication
Development Sector ITU-D are designed to assist ITU members to better understand the
accessibility needs of persons with disabilities, available technical, policy and regulatory
solutions they can take to ensure such solutions are widely available at affordable prices. The
objective of this and other e-accessibility initiatives is enabling access to ICT services and
enhancing accessibility for people with disabilities. First step should be raising awareness of
the accessibility and e-inclusion challenges and the possibilities the initiatives have in the
telecom domain.

Kljuéne rijeci: Accessibility, Disability, e-Inclusion, Elderly, Telecommunications;
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Broadband Services in Ecosystem of Islands

Dinko Begusic, Nikola Rozic, Josko Radic, Petar Solic
Sveuciliste u Splitu, FESB
Rudera Boskovica 32, HR-21000 Split, Hrvatska
E-mail: {begusic, rozic, radic, psolic}@fesh.hr

Sazetak: Additional efforts are needed in order to provide the broadband access on islands.
The demographic and geographic characteristics are the reasons why there is no sufficient
commercial interest for development of broadband networks on the islands. The plans for
development of the broadband infrastructure and investments are based on the demand for
broadband services. The publically available data are insufficient for reliable forecasting of
the future broadband service demands and making good decisions on investments.
Crowdsourcing and crowdsensing methods based approaches are promising. In this
contribution we investigate the approaches for reliable broadband services demand
forecasting in the ecosystem of islands.

Kljuéne rijeci: broadband access, islands, services demand, forecasting, crowdsourcing;

Provision of the equal conditions for the development of the broadband access enables the
balanced development and diminishment of the effect of the digital divide between different
regions. Most of the countries have some less developed, usually less inhabited rural areas in
which the special measures are undertaken in order to increase the availability of the
broadband access. The islands and the coastal area with their distinctive demographic and
geographic characteristics are specific feature of Croatia. The distinctive characteristics of
these areas as well as the incentives for their development, including the telecommunications
infrastructure, have been identified and formalized through a series of programmes and low
acts [1].

The Republic of Croatia territory includes 48 permanently inhabited islands. 3% of the
population are residents of these islands. Nearly 91% of them live on 14 largest islands.
Smaller islands usually have only one settlement with less than 500 inhabitants.

The distinctive features of the broadband access ecosystem on islands emerge from their
demographic and geographic characteristics which are the reasons why there is no sufficient
commercial interest for development of broadband networks from the electronic
communications operators. The relevant indicators of the broadband access penetration on
islands are lower than the Croatian average [1].

The needs for development of the broadband infrastructure are based on the needs for
broadband services. Besides the households, as the subscribers for the broadband services, the
customers' base includes customers from the business segment, different bodies and
representatives of the local and regional government, educational and medical institutions and
others. Besides the usual broadband services such as broadband Internet access and TV
program distribution, the access to a number of systems and applications for public services
such as e-education, e-health, and e-government is required [2].

Another important characteristic of the ecosystem of islands is related to the impact of
migrations on the broadband services demands. The migrations of the groups of customers
based on daily or seasonal periods have important impact on the demand for broadband
services. A part of inhabitants commute daily because for their work. On the other hand rather
high numbers of tourists visit the islands during the touristic season which changes the
demographic profile of the islands significantly.
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In this contribution we investigate the methods for assessment of the demands for broadband
services. The publically available data are insufficient for reliable forecasting of the
broadband service demand. Crowdsourcing and crowdsensing methods based approaches [5,
6] are promising. There is a need for investigation of new approaches to data collecting as
well as to data integration in order to obtain more reliable services demand forecasts. A
possible approach is based on crowdsourcing of consumer opinions on time spending in
service using followed by translation of such scarce information to the traffic load per months
by analogy to publically available data such as professional institutions reports [4]. To obtain
even more reliable forecasts, the results obtained by consumers may be combined with
experts opinions.
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Sazetak: Machine-to-Machine (M2M) communication is established between two or more
entities that do not need human interaction [1]. Recent developments such as widespread
availability of wireless connectivity, declining prices of modules, and regulatory incentives
for certain industries (e.g. smart metering, connected care [2]) have contributed that the
number of connected devices in M2M communication is rapidly growing. There is a famous
estimation that by year 2020 there will be close to 50 billion M2M devices globally [3]. Many
of these devices will use either short-range wireless systems such as Bluetooth, Wi-Fi or
Zigbee, or ubiquitous wide area public mobile network [4], depending on the specific use
cases. Mobile networks based on The 3rd Generation Partnership Project's (3GPP)
specifications have several features that make them promising solution for the wide area
implementation of M2M communication: simple start of operations with a Subscriber Identity
Module (SIM), very good coverage, support for Internet Protocol (IP), mobility support, and
favourable bandwidth and delay characteristics. However, mobile networks, developed for
years for the specific Human-to-Human (H2H) services and data traffic patterns, will be
challenged with several new requirements for M2M communication, outlined in [5]: different
market scenarios, data communications, lower costs, a potentially very large number of
devices with typically little traffic per device. Average Revenue per Device (ARPD) typically
amounts just about 10% of Average Revenue per User (ARPU). Therefore, different market
scenarios involving much larger number of devices than people will be a necessity to establish
sustainable business models. Important issue to be solved will be a mobile network
optimization for small data payloads with regular transmission intervals, as needed for many
representative M2M applications (e.g. remote monitoring, remote sensing). Another issue is
extending coverage into highly-shadowed locations such as meter closets or basements.
Device battery life with short on/off duty ratios is another important issue, especially taking
into account possible geographical dispersion of large number of devices, and the problem of
their later replacement. There are also many other issues, such as security, standardization or
roaming that make the case for mobile networks as a global M2M communication technology
even harder. Nevertheless, mentioned benefits and the fact that mobile networks are already
deployed worldwide, which dramatically lowers investment costs rather than deploying
completely new dedicated M2M networks, speaks in favour of targeted optimizations of
existing wide area networking technologies.

Kljucéne rije¢i: Machine-to-Machine, Human-to-Human, mobile networks, standardization;
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Sazetak: With this paper the authors are trying to grasp influence of OTT services on traffic
volume of traditional services and revenues of Croatian operators. And also would the
decrease in profit because of OTT services still bring investment by operators in infrastructure
on Croatian telecommunication market. We will also provide the information about the
situation of some other market like Netherland, France, UK and Germany.

In order to get the attitude and opinion from Croatian operators regarding OTT services, the
questionnaire was made and sent to the 3 Croatian operators of mobile network. Croatian
operator’s opinion is that OTT providers today exercised its direct relationship with end-users,
as a rule, without entering into written agreements or without ensuring the necessary level of
transparency, the presentation to the General Terms and conditions of use that users, if they
have access to them, generally accepting. They also do not provide contacts and the
procedures for filing a complaint. Unlike OTT providers, the operators of public
communications services have to fully apply the obligations of the applicable national
regulations. A particular problem is substantially reduced level of protection of users' rights,
especially regarding the obligations in the field of data retention and protection of personal
data. Because of that OTT service providers have greater flexibility and lower costs in the
development and delivery of its services. They are not obliged to implement all the
functionality that are nationally prescribed and are not faced with possible fines in case of
non-compliance with regulatory requirements.

They also believe that OTT service providers do not participate equitably in the distribution
of investment risk and the resulting revenue. Because this capital-intensive network capacities
of Croatian operators of electronic communications networks and services they are using free
of charge. Furthermore, the profit earned through business income is not invested nor shared
with key stakeholders of some countries in which infrastructure and end-users are. And they
are a mean of income generation. The existing OTT business model is bulking the cost in the
countries where users are while income and thus tax payments are realized in the countries
where the OTT service providers are registered.

Because of all the above mentioned, this current OTT business model is to the detriment of
development operators of electronic communications networks and services and the state in
which the users of their services are.

Kljué¢ne rijeci: OTT services, OTT providers, Croatian telecommunication market, empirical
research;

150



Pogled u buduénost 2020

13. Sirokopojasni internetski pristup i usluge u ruralnim podruéjima

13.1. Pregled trzista Sirokopojasnih internetskih usluga

Fiksne Sirokopojasne tehnologije trenutno su dominantne pristupne tehnologije na
telekomunikacijskim trzistima, kako u Republici Hrvatskoj (slika 1.) [1], tako i u vecini
europskih drzava [2]. Medutim, stope usvajanja mobilnih Sirokopojasnih pristupnih
tehnologija 1 usluga se ubrzano povecavaju. UnatoC cinjenici da fiksne Sirokopojasne
pristupne tehnologije korisnicima osiguravaju pakete s ve¢im pristupnim brzinama, mobilna
Sirokopojasna pristupna rjeSenja ostaju privlacna zahvaljujuéi fleksibilnosti, prihvatljivim
cijenama usluga te moguénosti pristupa Internetu neovisno o mjestu i vremenu pristupa.
Danas mobilna Sirokopojasna rjesenja predstavljaju najbrze rastuci i najdinamicniji segment
telekomunikacijskih trzista europskih drzava, $to se moze vidjeti i prema broju prikljucaka
ostvarenih putem mobilnih mreza, koji biljeze stalni porast [2].

Ukupan broj korisnika

1.600.000

1.400.000

1.200.000 /A

1.000.000 /’"

800.000

600.000 /

400.000 ~ % %
/ x x % X7

200.000
/( X

2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014
Q43 Q4 Q4 Q4 Q3 Q4 Q3 Q3 Q4 Q3 Q4

=#=Ukupan broj korisnika §irokopojasnog pristupa » BrojKorisnika mobilnog $irokopojasnog pristupa

Broj korisnika fiksnog $irokopojasnog pristupa
Slika 1. Ukupan broj korisnika fiksnog i mobilnog $irokopojasnog pristupa u Republici Hrvatskoj

Zahvaljujuci kontinuiranoj supstituciji fiksnih priklju¢aka mobilnima [3], smanjenje ukupnog
broja fiksnih telefonskih linija je ubrzano (slika 2.).
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Slika 3. Ukupan broj baznih stanica mobilnih operatora u Republici Hrvatskoj te ukupni ostvareni prihodi od

usluga pristupa Internetu
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Ukoliko se u obzir uzme budué¢i ubrzani razvoj novih usluga temeljenih na novim
komunikacijskim konceptima (M2M 1 IoT) koji zahtijevaju bezi¢ni pristup te daljnji porast
broja korisnika bezi¢nih usluga, za implementaciju novih bezi¢nih Sirokopojasnih pristupnih
rjeSenja nuzno je osigurati dostatan spektar, kao i odgovarajuce Sirine frekvencijskih kanala,
¢ime se osigurava mogucénost daljnjeg usvajanja novih rjeSenja te implementacije optimalnih
poslovnih modela operatora.

13.2. Predvidanje intenziteta usvajanja Sirokopojasnih usluga

Na telekomunikacijskim trziStima na kojima je prisutna konkurencija medu operatorima koji
pruzaju odredene telekomunikacijske usluge, pri kreiranju poslovnih planova operatora
iznimno je bitno provesti predvidanje razvoja telekomunikacijskih usluga unutar svakog
segmenta zivotnog ciklusa tih usluga. Opcenito, u svom Zivotnom ciklusu svaka usluga
prolazi kroz nekoliko faza - uvodenje, rast, zasicenje, zrelost i opadanje. Medutim, intenzitet
usvajanja svake pojedine usluge na trziStu je drugaciji, kao S§to se moze primijetiti i
usporedbom usvajanja razlic¢itih fiksnih i mobilnih telekomunikacijskih usluga.

Promjene u ukupnom broju korisnika fiksnih i mobilnih mreza, kao i promjene u ukupnom
broju korisnika usluga Sirokopojasnog pristupa Internetu (slika 4.), prikazane su za razdoblje
od deset godina (od 2004. do 2014. godine) [1]. Prema prikazanim podacima vidljivo je da se
ukupan broj korisnika fiksnih i mobilnih mreza u Republici Hrvatskoj trenutno nalazi u fazi
zrelosti, kao 1 u mnogim drugim europskim drZzavama. 1z prikazanih podataka vidi se da su u
razdoblju od 2004. do 2013. godine Sirokopojasne usluge su biljezile porast broja korisnika.
Medutim, ukoliko se nacini usporedba ukupnog broja korisnika Sirokopojasnog pristupa u
cetvrtom tromjesecju 2013. godine te u Cetvrtom tromjesecju 2014. godine, vidljivo je kako je
stopa usvajanja Sirokopojasnih usluga smanjena (za 2,82%) [1].
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Slika 4. Ukupan broj korisnika fiksnih i mobilnih mreza i §irokopojasnih usluga u Republici Hrvatskoj u
desetogodisnjem vremenskom razdoblju

S obzirom na smanjenje stope usvajanja Sirokopojasnih usluga u 2014. godini (slika 4.), na
negativnu promjenu u godiSnjim stopama usvajanja Sirokopojasnih usluga izmedu 2013. i
2014. godine (slika 5.) i na konstantno povecanje ukupne razine odljeva korisnika (slika 4.),
kao i trenutno nepovoljne socio-gospodarske uvjete, u narednom razdoblju moze se o¢ekivati

ograniceni porast stope usvajanja Sirokopojasnih usluga 1 daljnje zasienje na trzistu
Sirokopojasnog pristupa.
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Slika 5. Korisnici internetskih usluga u Republici Hrvatskoj

U dinamici buduéeg razvoja i implementacije Sirokopojasnih rjeSenja izvjesno je da ¢e
veci naglasak biti na supstituciji pojedinih vrsta Sirokopojasnih rjeSenja drugima, tj. na
zamjeni_postojeéih vrsta usluga novima od strane veé postojeéih korisnika (ovisno o
samom tijeku razvoja moguénosti koje osiguravaju pojedina fiksna i mobilna rjesenja, poput
dostupnih pristupnih brzina, te ovisno o trendu promjene cijena usluga), nego na dodatnom
poveéanju ukupnog broja korisnika sirokopojasnih usluga.
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Najbitniji razlozi vezani uz ogranicenje porasta broja korisnika:

Navedeni razlozi obuhvacaju:
A. Povecanu stopu odljeva korisnika

Odljev korisnika uglavnom je uzrokovan konkurencijom medu novim internetskim
tehnologijama i uslugama te je dodatno potaknut liberalizacijom telekomunikacijskih trzista.
Odljev korisnika je opcenito veéi u podruc¢jima u kojima koegzistira veci broj operatora koji
nude sliéne usluge. Stovise, nepovoljni socio-ekonomski uvjeti mogu takoder znacajno
pridonijeti nizim stopama prihvacanja novih usluga i ve¢im stopama odljeva korisnika.

B. Ogranicenu ponudu digitalnih usluga visoke vrijednosti

Ponudene Sirokopojasne usluge Cesto nisu prilagodena zahtjevima i potrebama korisnika. Kao

vvvvv

nedostatak korisnih e-usluga. Prema [2], u drzavama u kojima su ukupne stope primjene
internetskih usluga bile niske, nakon uvodenja prikladnih javnih usluga uslijedio je brzi porast
stopa primjene e-usluga.

U cilju pracenja dostupnosti i razina kvalitete dostupnih javnih e-usluga, Bangemannovo
izvjesée [5] definira razine digitalizacije e-usluga, u kojima definirane razine opisuju mogucéi
razvoj elektronickih usluga. Postojece razine digitalnih usluga ukljucuju sljedece slucajeve:

e informacija o usluzi nije dostupna na Internetu,

e samo informacija o usluzi je dostupna na Internetu,

e postoji samo mogucnost jednosmjerne interakcije,

e postoji mogucénost dvosmjerne komunikacije,

e postoji moguénost transakcije, pri ¢emu je cijela usluga dostupna na Internetu.

Transakcija predstavlja najvrjednije usluge za krajnje korisnike.

C. Ogranicenu bazu korisnika

Dostupna baza korisnika internetskih usluga uglavnom je ograni¢ena zbog neadekvatnih
razina digitalne pismenosti stanovniStva, visokih cijena internetskih usluga i korisnicke
opreme te nemogucnosti pristupa Internetu uslijed nedostatka pristupne mrezne infrastrukture

[4].
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Najbitniji razlozi vezani uz vazinost implementiranja Sirokopojasnih rjeSenja u ruralnim
podrudjima:

Opcenito, ovisno o postavljenim poslovnim planovima operatora ili o definiranim
nacionalnim strategijama i planovima regulatora, zahtjevi na Sirokopojasni pristup su ¢esto
vezani uz pokrivanje:

e odredenog postotka zemljopisnog podrucja ili
e odredenog postotka stanovniStva Sirokopojasnim uslugama.

Tako, na primjer, ciljevi Digitalne Agenda [20] obuhvacaju sljedece razine dostupnosti
Sirokopojasnog pristupa:

e osnovni pristup (minimalno 10 Mbit/s ili vise) = 100% stanovnistva EU do 2013.
godine,

e Dbrzi pristup (30 Mbit/s ili visSe) = 100% stanovnistva EU do 2020. godine,
e ultrabrzi pristup (100 Mbit/s ili vise) = 50% kucanstava EU do 2020. godine.

Operatori, kako u drzavama u razvoju, tako i u razvijenim drZzavama Sirom svijeta, neprestano
teze porastu trziSta kroz porast u sljede¢im segmentima:

e bazi pretplatnika,
e pokrivenosti podrugja,
e prihodima po korisniku (ARPU).

Ruralna podrudja omoguéuju daljnje proSirenje trZiSta Sirokopojasnih usluga kroz
implementaciju Sirokopojasnih pristupnih rjeSenja u ruralna podrucja, koja su uglavnom
neadekvatno pokrivena Sirokopojasnim pristupom. Tako, dodavanje novih Kkorisnika
Sirokopojasnih usluga iz ruralnih podrucja proSiruje ukupnu bazu korisnika.

Postojeci slabiji trend usvajanja novih Sirokopojasnih usluga, prikazan na slici 3.,
ukazuje na nuZnost proSirenja baze internetskih korisnika i implementiranje
Sirokopojasnih pristupnih rjeSenja na neadekvatno pokrivenim podrucjima, ruralnima
podrucdjima. Za daljnji razvoj Sirokopojasnog pristupa u ruralnim podru¢jima zalaze se i
Agenda [19], kroz definiranje ciljeva na svjetskoj razini koji obuhvacaju 90% pokrivenost
ruralnih korisnika Sirokopojasnim pristupom do 2020. godine.

Zbog manjeg broja potencijalnih korisnika usluga u ruralnim podruc¢jima u odnosu na urbana
podrucja, u ruralnim podru¢jima je prisutna ograniena potraznja za Sirokopojasnim
uslugama. Medutim, s obzirom na ¢injenicu da u ruralnim podrucjima postoji ogranic¢ena
razina konkurencije medu operatorima, odljev korisnika je u tim podrucjima znacajno
nizi. Dakle, utjecaj odljeva korisnika pri projekciji buduceg broja korisnika Sirokopojasnih
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usluga je relativno mali u ruralnim podrué¢jima, $§to omogucéuje stabilnije projekcije broja
korisnika u tim podrudjima unutar razmatranog vremenskog razdoblja u odnosu na
urbana podrucdja u kojima je utjecaj konkurencije puno izraZeniji.

S obzirom na potrebu za povecanjem pokrivenosti podru¢ja Sirokopojasnim uslugama, rast
baze pretplatnika i rast prihoda, jedan od najveéih izazova s kojima se operatori danas
suocavaju je nacin na koji je potrebno implementirati Sirokopojasna pristupna rjesenja
u udaljenim i ruralnim podrucjima i ponuditi cjenovno prihvatljive Sirokopojasne
pristupne usluge.

13.3. Metode smanjenja digitalnog jaza

Prema trenutnim podacima [21], dvije treine svjetskog stanovniStva, od Cega veclinom
stanovnici ruralnih podru¢ja, trenutno nema mogucnost pristupa Internetu. Nadalje,
nacdinjene procjene [6] pokazuju da digitalni jaz izmedu ruralnih podruéja (uglavnom
neadekvatno pokrivenih Sirokopojasnim pristupom) i urbanih podrucja postoji te da ga
nece biti moguce ukloniti ukoliko se nastave prikazani trendovi razvoja i implementacije
Sirokopojasnih rjeSenja. Dakle, metode za smanjenje digitalnog jaza treba pomno
definirati i primijeniti.

Postoji nekoliko nacina za smanjenje digitalnog jaza. Prva metoda smanjenja digitalnog
jaza ukljuduje poticanje daljnjeg usvajanja Sirokopojasnih rjeSenja kroz razvoj novih
Sirokopojasnih usluga [7]. Razvijene usluge treba prilagoditi zahtjevima i potrebama
ruralnih stanovnika. Takve usluge trebaju omoguciti korisnicima jednostavniju komunikaciju,
pristup relevantnim digitalnim izvorima informacija, stjecanje novih znanja kroz koristenje
on-line obrazovnih sadrzaja, zdravstvene usluge, rad na daljinu, itd.. Jedan od ciljeva
Digitalne Agende je da do kraja 2015. godine 50% gradana EU koristi elektroni¢ke usluge
javnih sluzbi, od kojih vise od polovice treba omogucavati transakciju - slanje ispunjenih
obrazaca (slika 5.). Usporedba s drugim europskim drzavama pokazuje da u Hrvatskoj postoji
znacajan potencijal daljnjeg razvoja i primjene javnih e-usluga (slika 5.).

Metode smanjenja digitalnog jaza ukljucuju i poticanje daljnjeg digitalnog opismenjavanja
ruralnog stanovnistva te uvodenje cjenovno prihvatljivih usluga prilagodenih prihodima
ruralnog stanovnistva [8-9]. Moguce je razmotriti korelacije izmedu postotka Sirokopojasnih
priklju¢aka po glavi stanovnika te udjela korisnika Sirokopojasnog interneta prema dobi,
razinama obrazovanja i zapoSljavanja [10-11]. Vidljive su pozitivne korelacije izmedu
korisnika internetskih usluga te mlade, bolje obrazovane i zaposlene populacije i u Republici
Hrvatskoj [6]. S obzirom na stope primjene Interneta, postavljeni ciljevi Digitalne Agende
obuhvacaju povecanje redovite uporabe Interneta sa 60% na 75% do 2015. godine (slika 5.).
U Republici Hrvatskoj je stopa redovitog koriStenja Interneta trenutno viSa od 50% [2].
Nadalje, Agenda predvida smanjenje udjela stanovniStva koje nikada nije koristilo Internet s
30% na 15% do 2015. U Republici Hrvatskoj jo§ uvijek veliki udio stanovnistva ne koristi
internetske usluge [2] (slika 5.).
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Kona¢no, jedna od metoda smanjenja jaza je i poticanje daljnje implementacije
Sirokopojasne pristupne mreZne infrastrukture. U europskim zemljama nacionalne
inicijative i strategije (u Republici Hrvatskoj - Strategija razvoja Sirokopojasnog pristupa [13])
obvezuju sve javne institucije i privatni sektor na daljnji razvoj informacijskog drustva
temeljenog na znanju te definiraju komunikacijske tehnologije i usluge kao vazan ¢imbenik u
postizanju gospodarskog rasta i razvoja. Predlozeno je daljnje implementiranje Sirokopojasne
pristupne infrastrukture i nadogradnja postoje¢e zi¢ne i beziCne infrastrukture s novim
Sirokopojasnim rjeSenjima [14]. Implementacije svih fiksnih Zzi¢nih (xDSL, sljedeca
generacija FTTx i HFC), kao i svih bezi¢nih (fiksni i mobilni WiMAX, Wi-Fi, GSM, UMTS /
HSPA i LTE) mreza su uklju¢ene u postizanju postavljenih strateskih ciljeva. U Republici
Hrvatskoj, u podru¢jima s niskom gusto¢om naseljenosti - u ruralnima podrucjima, Strategija
poti¢e daljnju implementaciju zi¢nih (FTTx) i bezi¢nih (UMTS / HSPA i LTE) rjesenja.
Nadalje, Hrvatski Nacionalni okvir - program za razvoj infrastrukture Sirokopojasnog pristupa
u komercijalno neatraktivnim podru¢jima predlaZze potrebne subvencije za financiranje
Sirokopojasnih mreza u razdoblju od 2014. do 2020. godine, pri ¢emu je predvideno
financiranje iz EU fondova i nacionalnih javnih sredstava [12].

13.4. Sirokopojasna pristupna rjeSenja za ruralna naselja

Prema [12], podrucja bez osnovne Sirokopojasne mreZne infrastrukture i bez planova
operatora za njihovom izgradnjom obuhvaéaju znac¢ajan udio u hrvatskim naseljima.
Od 6 757 hrvatskih naselja, preko 1 000 naselja nema osnovhu PSTN mreZnu
infrastrukturu i nije uklju¢eno u buduée investicijske planove niti jednog mreZnog
operatora [12]. Potencijal potraznje za Sirokopojasnim uslugama je u tim naseljima mali
zbog ograni¢avajucih ¢imbenika kao §to su:

e manji broj stanovnika, odnosno potencijalnih korisnika Sirokopojasnih usluga,

e nepovoljnija socio-demografska struktura stanovni$tva u odnosu na urbana podrucja
nastala uslijed odljeva mladog i radno aktivnog stanovnistva u urbana sredista,

e zemljopisna obiljezja prostora (brdsko-planinska podrucja, izolirana naselja udaljena
od vecih urbanih sredista, otoci).

S obzirom na definiranu potrebu za daljnjim proSirenjem baze internetskih korisnika i
smanjenjem postojeceg digitalnog jaza, implementacija Sirokopojasnog pristupa u ruralnim
podrucjima u kojima nedostaje osnovna mrezna infrastruktura je bitna i nuzna. Medutim,
proSirenje dostupnosti Sirokopojasnih rjeSenja na nova ruralna podrucja, odnosno naselja
moze predstavljati problem. S obzirom na manju korisnicku bazu u ruralnim naseljima,
izgradnja pristupne infrastrukture u takvim naseljima od strane vise operatora uglavnom nije
isplativa, ve¢ ¢e prvi operator koji ude na trziste preuzeti sve dostupne pretplatnike u tom
podrucju. Problem koji se ovdje javlja vezan je uz izbor operatora kojem ¢e se dopustiti
ulazak na trziSte u takvim podruc¢jima jer ¢e on na navedenom podrucju najcesce biti i jedini
pruzatelj usluga. Nacelo tehnoloSke neutralnosti nalaze omoguc¢avanje podjednakog razvoja
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svih, bilo zi¢nih ili bezi¢nih, tehnoloskih rjeSenja. Stoga je potrebno precizno procijeniti
zahtjeve i pronaci adekvatna pristupna rjeSenja za svaki pojedini tip podrucja.

Izbor adekvatnih rjeSenja potrebno je nacCiniti s obzirom na:

e veli¢inu trzista, odnosno broj potencijalnih korisnika usluga - uvjetuje isplativost
rjesenja;

e vrstu korisnika - rezidencijalni korisnici (uglavhom manji zahtjevi - osnovne
pristupne brzine) ili poslovni korisnici (ve¢i zahtjevi - brzi i ultrabrzi pristup uz
dodatne poticaje);

e postojece infrastrukturne preduvjete za razvoj (npr. za ruralna naselja u blizini pristupa
fiksnoj jezgrenoj mrezi - primjena zi¢nih pristupnih rjeSenja; za udaljena i teze
dostupna podrucja poput brdsko-planinskih podrucja - primjena bezi¢nih pristupnih
rjeSenja).

Za razliku od podru¢ja u blizini pristupa fiksnoj pristupnoj mreznoj infrastrukturi, u
podru¢jima gdje nedostaje adekvatna osnovna infrastruktura fiksne mreze, kao Sto su vrlo
mala ruralna naselja s pretezno rezidencijalnim korisnicima, predlazu se tehnoloska rjesenja
koja zahtijevaju manje investicijske troSkove, uglavnom temeljena na bezZi¢nom pristupu
[12]. Razlog tome su neisplative investicije u fiksnu pristupnu infrastrukturu i mreze
pod postojeéim trziSnim uvjetima. Kako bi se izbjegla primjena ekonomski neisplativih
rjeSenja u tim se podrucjima predlaze implementacija Sirokopojasnih pristupnih
rjeSenja koja rezidencijalnim korisnicima omoguéuju osnovne Sirokopojasne pristupne
brzine [12].

Ruralna podru¢ja moguce je razlikovati prema mogucénostima implementacije isplativih
rjeSenja.

1) Ruralna naselja u kojima postoji mogucnost izgradnje pristupne infrastrukture koje
rezultira isplativim poslovnim modelima za operatore - uglavnom veéa ruralna
podrudja:

Implementiranje Sirokopojasnih pristupnih rjeSenja u ruralna podrucja u kojima ne postoje
konkurenti operatorima je prednost. Medutim, ukupni troskovi koji dolaze s izgradnjom nove
infrastrukture trebaju biti Sto je moguce manji kako bi primijenjeni poslovni modeli bili §to
rjesenja [16]. Medutim, iako se isplativosti pristupnih rjeSenja u rijetko naseljenim podrucjima
u pravilu smatraju nedostatnima, rezultati odredenih analiza [17] ukazuju na ¢injenicu da se u
pojedinim scenarijima mogu ostvariti isplativi poslovni modeli.

Rezultati prethodno provedenih tehno-ekonomskih analiza ukazuju na cinjenicu kako
isplativost bezi¢nih pristupnih rjeSenja ovisi o iznosu operativnih tro$kova, koji bi trebali
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postati usporedivi s onima zi¢nih tehnologija koje su davno osigurale svoju poziciju na
trziStima [15]. Isto tako, rezultati ukazuju na Cinjenicu da bezi¢na rjeSenja u odnosu na zi¢na
rjesenja iziskuju manje kapitalne troskove. Rezultati analize provedene u [17] ukazuju na
¢injenicu da nove mobilne pristupne mreze predstavljaju adekvatno pristupno rjeSenje ukoliko
fiksna pristupna infrastruktura nije dostupna. Najve¢i faktor rizika s obzirom na profitabilnost
fiksne bezi¢ne pristupne mreze u tim je ruralnim podrucjima visoka cijena mrezne opreme. To
proizlazi iz velikih investicija koje su nuzne u ranoj fazi implementacije infrastrukture kada je
broj korisnika $irokopojasnih usluga mali. Nadalje, dokazano je kako je najkriti¢niji ¢cimbenik
koji uvjetuje isplativost mobilnih bezicnih pristupnih rjeSenja u ruralnim podrucjima
uglavnom visoka cijena godiSnjih licenci za koriStenje frekvencijskog spektra [20]. Budu¢i da
je ucinkovito upravljanje spektrom nuzno kako bi se poboljsala dostupnost bezi¢nih
Sirokopojasnih rjesenja, naknade za spektar su podlozne reguliranju.

Nadalje, u ruralnim podrucjima u kojima je dostupnost ostalih alternativnih Zi¢nih pristupnih
rjeSenja ograni¢ena nuzna je primjena bezi¢nih rjeSenja (npr. uslijed zahtjevnih zemljopisnih
obiljezja prostora). U rijetko naseljenim podrucjima koja nisu prikljucena na fiksnu mrezu, u
pravilu, bezi¢ne tehnologije predstavljaju ekonomic¢nije rjeSenje za pruzanje Sirokopojasnog
pristupa.

2) Ruralna naselja u kojima bez dodatnih potpora (subvencija) ne postoji moguénost
izgradnje pristupne infrastrukture koja rezultira isplativim poslovnim modelima za
operatore - manja ruralna podrucja:

U takvim ruralnim podru¢jima osigurane su potpore za poticanje razvoja bezicne
Sirokopojasne infrastrukture. Medutim 1 u tim podru¢jima je bitan odgovarajuci izbor
parametara (manje Sirine frekvencijskih kanala, adekvatan broj antenskih elemenata i
koristenje tehnika kodiranja za proSirenje podrucja pokrivanja) koji poboljSavaju ukupnu
profitabilnost poslovnih modela.

Stoga su naknadno provedene dodatne analize koje su ukazale na dodatne mogucnosti pri
omogucavanju implementacije optimalnih bezi¢nih pristupnih rjeSenja i u slabije naseljenim
ruralnim podru¢jima koja trenutno nisu pokrivena Sirokopojasnim uslugama i nemaju
osnovnu PSTN mreznu infrastrukturu [18].

U [18] su provedene tehno-ekonomske analize primjene malih baznih stanica pri uvodenju
Sirokopojasnog pristupa u neadekvatno pokrivenim malim ruralnim naseljima u kojima ne
postoji osnovna PSTN mrezna infrastruktura. Takve male bazne stanice omogucuju
pokrivanje ¢ak i udaljenih ruralnih podruc¢ja beZi¢nim signalom. Analiza je provedena za
postoje¢e mobilne mrezne operatore.

U analizi su odredeni nuzni tehnicki preduvjeti za pristupna rjesenja koja se sastoje od
implementacije jedne piko bazne stanice u neadekvatno pokrivena ruralna naselja, u kojima
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postoji maksimalno 50 potencijalnih korisnika Sirokopojasnih wusluga (s obzirom na
ograni¢enje vezano uz definiranje podrucja kao ,,bijelih* podrucja [12]).

Lokacije na koje se postavljaju male bazne stanice (u blizinu mjesta pristupa jezgrenoj mrezi
ili na udaljene lokacije) definiraju razlike u primijeni tehnologija u spojnoj (backhaul) mrezi.
Ukoliko se bazne stanice postavljaju na lokacije na kojima je dostupna jezgrena mrezna
infrastruktura, tada se u spojnoj mrezi mogu koristiti iznajmljene linije, vlakna ili mikrovalne
veze. Medutim, na lokacijama udaljenim od jezgrene infrastrukture, male bazne stanice mogu
biti izvan prihvatljivog ekonomskog dosega navedenih rjesenja koja se koriste za spojnu vezu.
Medu tehnologijama koje su pogodne za ove tipove ruralnih podrucja su i bezi¢ne mikrovalne
1 radijske tehnologije u licenciranom ili nelicenciranom spektru. Takoder, 1 satelitska veza
moze osigurati pokrivenost u ovim podrucjima. Kako mobilne radijske veze u spojnoj mrezi
koriste 1 onako ogranic¢ene koli¢ine frekvencijskog spektra, one nisu najbolje rjeSenje za
pokrivanje neadekvatno pokrivenih ruralnih podruéja. Medutim, postoji vrlo velika
vjerojatnost da ¢e u narednom periodu i mobilne (LTE) tehnologije uz bezi¢ne (Wi-Fi)
tehnologije morati raditi u istim nelicenciranim frekvencijskim podrucjima.

Analiza je nacinjena za mala ruralna naselja udaljena od dostupne postojece fiksne jezgrene
infrastrukture. Nadalje, analizirana je primjena adekvatnih bezi¢nih rjeSenja koja obuhvacaju
najjeftinije spojno rjesenje — Wi-Fi i najskuplje spojno rjeSenje — satelitske veze.

Neto sada¥nje vrijednosti u scenariju s
malim baznim stanicama i satelitskom spojnom mreZom

-60.000,00€ -40.000,00€ -20.000,00€ 0,00€ 20.000,00€

Cijena spojne mreZe (backhaul) 14.652,70€ 5.347,30€

Prihodi po korisniku (ARPU) 19.88€

Broj korisnika 30,2 49,8

Udio prihoda po korisniku mreZnog operatora 8 100%

Godi3nja promjena kapitalnih troskova 32%
Cijena korisni¢ke opreme 99,45€ [ 45,55€
Troikovi odrZavanja mreZe 10% || 5%
Diskontna stopa 7% [ 10%
Cijena bazne stanice 5.990,00€ [J 5.010,00€
Trokovi instaliranja korisni‘ke opreme 41,63€ | 18,37€
Troskovinajma lokacije za bazne stanice 54,9

Troikovi instaliranja bazne stanice 81,63€

Trosak elektri¢ne energije 9,95 | 5,05 M Smanjenje M Povecanje

Slika 6. Neto sadasnje vrijednosti (NPV) u scenariju s malim (piko) baznim stanicama i satelitskom spojnom
mrezom [18]
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Neto sadasnje vrijednosti u scenariju s
malim baznim stanicama i Wi-Fi spojnom mrezom
-15000€  -10000€ -5000€ 0€ 5000€ 10000€ 15000€

Prihodi po korisniku (ARPU) 8,12€ 19,88€

Broj korisnika

Udio prihoda po korisniku mreZnog operatora 85%% 100%

GodisSnja promjena kapitalnih troskova 32%

Cijena korisni¢ke opreme 99,45€ 45,55€

Cijena spojne mreze (backhaul) 3.032,63¢€ 2.567,37€
Tro$kovi odrZavanja mreze 10% 5%
Cijena bazne stanice 5.990,00€ 5.010,00€

Diskontna stopa 10% 7%

Trokovi instaliranja korisnicke opreme 41,63 € 18,37€

Troskovinajma lokacije za bazne stanice
Troskoviinstaliranja bazne stanice 58,37€
Trosak elektricne energije 9,95 5,05 H Downside i Upsice

Slika 7. Neto sadasnje vrijednosti (NPV) u scenariju s malim (piko) baznim stanicama i Wi-Fi spojnom mrezom
[18]

Kako je optimizacija pristupnih rjeSenja nuzna prema svim, kako tehnickim tako i
ekonomskim aspektima, provedene su i analize osjetljivosti i rizika. One su ukazale na
najvaznije ¢imbenike koji omogucuju tehni¢ku realizaciju te uvjetuju isplativost razmatranih
scenarija (slika 6. i slika 7.).

Utjecaj promjene cijene spojne mreze na
neto sadasnju vrijednost (NPV)

-60.000,00 € -40.000,00 € -20.000,00 € 0,00 € 20.000,00 €

3.027,60€
Cijena spojne mreia
-36.254,24 €

HSmanjenje 4 Povecéanje

Slika 8. Utjecaj cijene spojne mreze (backhaul) na NPV vrijednost scenarija zasnovanih na primjeni malih
(piko) baznih stanica [18]

Rezultati analize osjetljivosti pokazuju da su za prikazane referentne scenarije izdaci vezani
uz spojni pristup dominantni ¢imbenici koji doprinose nesigurnosti procjene buducih neto
sadasnjih vrijednosti (NPV), odnosno isplativosti pojedinih poslovnih modela.
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13.5.

Zakljuc¢na zapazanja

Nuzno je obuhvatiti sva do sada nepokrivena podrudéja Sirokopojasnim pristupom
(ciljevi Digitalne agende za Europu nalazu dostupnost Sirokopojasnog pristupa
osnovnih brzina za 100% stanovnistva EU, $to ukljucuje i sve stanovnike svih
ruralnih podru¢ja). Uz osiguravanje osnovnog pristupa (10 Mbit/s) u ruralnim
podrucjima potrebno je, ovisno o procijenjenim zahtjevima, uvoditi i brzi (30 Mbit/s)
i ultrabrzi (100 Mbit/s) pristup kada je to opravdano budu¢im gospodarskim i
razvojnim planovima podrucja.

U malim ruralnim naseljima u kojima prevladavaju pretezno rezidencijalni korisnici
predlazu se beZi¢na pristupna rjeSenja koja osiguravaju osnovne pristupne brzine,
odnosno rjeSenja zasnovana uglavnom na UMTS/LTE, WiMAX ili satelitskim
rjeSenjima. Ovakva rjeSenja omogucuju povecanje kvalitete Zivota stanovniStva u tim
podru¢jima i smanjenje digitalnog jaza, tj. postojecih nejednakosti u moguénostima
primjene naprednih informacijsko-komunikacijskim tehnologija i usluga.

U ruralnim naseljima s manjim potencijalnim brojem rezidencijalnih korisnika
potrebno je razmotriti i nove moguénosti osiguravanja adekvatnih beZzi¢nih
Sirokopojasnih rjeSenja. Pri tome je potrebno umjesto standardnih makro baznih
stanica razmotriti primjenu ekonomski povoljnijih rjeSenja zasnovanih na primjeni
manjih, piko baznih stanica (slika 6. i slika 7.) s posebnim naglaskom na primjeni
adekvatnih backhaul rjeSenja za bezi¢ne tehnologije koja predstavljaju zna¢ajan
faktor rizika u poslovnim modelima (slika 8.) [18]. Kao potencijalno najoptimalnija
mogu se izdvojiti backhaul rjesenja zasnovana na nelicenciranom spektru (koji ¢e
u narednom periodu postati iznimno bitan 1 zbog implementacije velike kolicine
budu¢ih M2M i IoT rjesenja) [14], osiguranje dodatnih pristupnih rjesenja kroz
slobodni UHF pojas ili subvencionirani satelitski pristup (koji trenutno predstavlja
najskuplje bezi¢no backhaul rjesenje).

Pri planiranju Sirokopojasnih rjeSenja nuzno je voditi ratuna o cijenama
Sirokopojasnih usluga po korisniku (ARPU) koje imaju veliki utjecaj na isplativost
poslovnih modela (slika 6. i slika 7.), ali koje moraju biti u skladu s mogu¢nostima
(prihodima) korisnika u ruralnim podruéjima, pri ¢emu je potrebno provesti
analizu socio-demografskih ¢imbenika koji uvjetuju prikladne (kao i maksimalne)
razine cijena 1 mogucnost korisnika za usvajanjem Sirokopojasnih usluga [6].
(Preporuka je u [19] da cijene Sirokopojasnih usluga ne bi trebale iznositi vise od 5%
prosje¢nih mjesecnih prihoda stanovnika.)

U ruralnim naseljima u kojima se nalaze poslovni subjekti, a koja su dovoljno blizu
fiksne jezgrene mreZne infrastrukture, predlaze se implementacija Zi¢nih
pristupnih rjeSenja koja osiguravaju velike pristupne brzine (brzi i ultrabrzi
prikljucci), kakva su i pristupna rjeSenja zasnovana na optici (FTTx). Pri tome je
nuzna primjena predvidenih potpora za financiranje izgradnje pristupnih mreza [12].
Ovakva rjeSenja su opravdana ukoliko omoguéuju daljnji gospodarski razvoj i
revitalizaciju ovih podrudja.
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14. Statistike koriStenja Kalkulatora privatnosti korisnika

14.1. Uvod

Web-aplikacija Kalkulator privatnosti objavljena je sredinom listopada 2015. godine a
objavljivanje je dobro popra¢eno u medijima koji se bave internetskim tehnologijama i
uslugama. Objave pojedinih medija s poveznicama dostupne su u prilogu.

U okviru kalkulatora implementirani su alati za anonimnu analizu posjeta te mogucnost
dojave pojedinih scenarija prevara na Internetu. Analiza posjeta kalkulatoru omogucuje uvid u
viSe aspekata koriStenja kalkulatora; broj korisnika, broj pregledanih scenarija, gradove i
drzave iz kojih korisnici dolaze i slicno. Moguénost dojave pojedinih scenarija prevara
omogucuje pregled naj¢esc¢ih prevara u Republici Hrvatskoj. U nastavku su predstavljeni
odabrani podaci kako bi se mogli procijeniti na¢in i ucestalost koristenja kalkulatora.

Potrebno je naglasiti kako su predstavljeni podaci prikupljeni alatom koji analizira dnevnicke
zapise (alat Awstats). Zbog toga je moguce da su prikazani rezultati nepotpuni odnosno
smatramo da ne sadrZe sve stvarne posjete korisnika. Medutim, vjerujemo kako je odnos
izmedu pojedinih prikupljenih podataka dovoljan kako bi se dobila slika o nacinu koriStenja
Kalkulatora te ocitale smjernice za daljnji razvoj i unaprjedenje postojecih funkcionalnosti i
suelja Kalkulatora. Uz to, u budu¢em razdoblju implementirat ¢e se upozorenje za koristenje
kolacica (prema tkz. Cookie law kao posljedica direktive o e-Privatnosti) koje je preduvjet za
koriStenje naprednije analize posjetitelja kao $to je, primjerice, Google Analytics.

14.2. Analiza posjeta Kalkulatoru privatnosti

Od 20. listopada do 30. studenog 2015. godine kalkulator je koristilo neSto manje od 400
korisnika pri ¢emu su prosjecno pregledavali 15 razlicitih stranica. Ukupan broj klikova na
kalkulatoru premasuje 100 000 s ukupno preuzetih 4.39 GB podataka.

o1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23

Slika 1. Statistika vremena posjeta

Statistike vremena posjeta prikazane su na slici 1. i pokazuju da se Kalkulator najcesce
koristio tijekom radnog vremena Sto prati statistike ostalih stranica u RH 1 svijetu. Vrhovi
grafa su u 11 sati prijepodne te u 14 sati. Zanimljivo je promatrati i statistiku vremena
zadrzavanja korisnika na stranici. Uz ocekivanih neSto manje od 40% korisnika koji su se na
Kalkulatoru zadrzali do 2 minute, gotovo 60% korisnika Kalkulator je pregledavalo vise od 5
minuta. To pokazuje da su korisnici unosili razli¢ite kombinacije parametara te tako
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isprobavali funkcionalnosti kalkulatora, $to je uostalom potvrdeno i prosje¢nim brojem od 15
pregledanih stranica po posjeti.

Sto se ti¢e nadina koristenja Kalkulatora, najve¢i broj posjeta ima stranica koja prikazuje vise
scenarija nakon odabira opcije ’pogledaj viSe mogucih scenarija za odabrane parametre”. Ta
je stranica otvorena vise od 700 puta Sto nam moze posluziti i kao indikator da su korisnici
doista zainteresirani za stvarne scenarije prevara na Internetu, te da im nije dovoljna samo
procjena rizika. U tom smislu, naslovnica Kalkulatora na hrvatskom jeziku otvorena je nesto
manje od 500 puta dok je naslovnica na engleskom jeziku otvorena dosta visokih 131 put.

Operating Systems  Pages  Percent
|, Windows 11,990 78.7 %
[, Linux 1,717 11.2 %
|». Macintosh 835 5.4 %
|, i0s 499 3.2 %
l#. Unknown 159 1%

[, Java 10 0%
o Java Mobile 4 0 %
|#. Unknown Unix system 2 0 %

Slika 2. Raspodjela prometa prema operacijskim sustavima

Na slici 2. prikazana je raspodjela prometa po operacijskim sustavima, a na slici 3. raspodjela
prema koristenim preglednicima. Ovi su podaci bitni kako bi mogli procijeniti s kojih uredaja
1 pomoc¢u kojih preglednika korisnici pristupaju Kalkulatoru te prema tome eventualno
implementirati poboljSanja kalkulatora za specificne platforme ili preglednike. Prije svega,
ovo se odnosi na pristup putem pametnih telefona koji je dosta Cesto zakinut za mnoge
funkcionalnosti tradicionalnih web-aplikacija i stranica. Medutim, detaljnijim pregledom
statistike moze se zakljuciti da promet s mobilnih uredaja iznosi svega 10-ak % ukupnog
prometa. Uz to, Kalkulator je u velikoj mjeri prilagoden za pristup s mobilnih uredaja,
ukljucujuéi pametne telefone i, primjerice, tablet racunala.

Browsers Grabber _—
s, Google Chrome No 6,078 39.9 %
e MS Internet Explorer No 5,479 36 %
|e. Firefox No 2,383 15.6 %
e Safari No 555 3.6 %
s, Opera No 260 1.7 %

Android browser (PDA/Phone

o
= browser) No 178 1.1%
s IPhone (PDA/Phone browser) No 82 0.5 %
Lo Unknown ? 80 0.5 %
\», Netscape No 34 0.2 %
e Mozilla No 32 0.2 %
Others 55 0.3 %

Slika 3. Raspodjela prometa prema koristenim preglednicima

S druge strane, preglednici su takoder bitni obzirom da se odredeni sadrzaj Cesto nece isto
prikazivati na razli¢itim preglednicima. Prema slici 3 vidi se da gotovo 80% prometa dolazi
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putem preglednika Google Chrome i Internet Explorer, za koje je Kalkulator i optimiziran,
tako da niti ova statistika ne ukazuje na potrebu za nadogradnjom sucelja u ovom smislu.

Posljednji objektivni parametar bitan za dugoro¢nu vidljivost Kalkulatora jest 1 na¢in na koji
korisnici dolaze do istog. Obzirom da je Kalkulator dostupan tek nesto viSe od mjesec dana,
vjerujemo da ¢e se ovi podaci i omjeri izvora posjeta mijenjati no ovdje iznosimo trenutno
stanje. Trenutno je najvise korisnika pristupilo Kalkulatoru putem vanjskih poveznica, pri
¢emu u broju klikova prednjace portali Bug.hr, Vecernji.hr, Racunalo.com, Poslovni.hr,
Netokracija i T-Portal. Popis izvora s najvise poveznica na Kalkulator prikazan je na slici 4.

Links from an external page (other web sites except search engines)

Total: 113 different pages-url _— Hits Percent
http://privatnost.hakom.hrf/index.php 4,802 48.5 % 60,682 4.3 %
http://www hakom.hr/default.aspx 1,167 11.7 % 1,167 1.2%
http://privatnost.hakom.hr 478 4.8 % 7.261 7.6 %
http://privatnost.hakom.hr/comics.php 460 4.6 % 8,953 9.4 %
http://10.250.250.222/privacy/index.php 368 37 % 1,781 1.8%
http://www.bug hr/vijesti/aplikacija-kalkulator-privatnosti-doda... 236 23 % 236 0.2%
htep://wvew . vecernji hr/aplikacije/hakom-objavio-aplikaciju-kalku 208 21% 208 0.2 %
http:/fwvew hakem.hr 202 2% 222 0.2 %
http://www racunalo.com/kalkulator-privatnosti-aplikacija-stiti-... 196 19% 196 0.2%
http://privatnost.hakom.hr/about. php i85 18% 421 0.4 %
http://www.poslovni.hr/tehnologija/iskusajte-kalkulator-privatno... 184 18% 184 0.1%
http://10.250.250.222/privacy/index_en.php 177 17 % 1,503 1.5 %
http://wvew tportal.hrigadgeterija/tehnologija/401048/HAKOM-upazo 129 1.3 % 150 0.1 %
http:/{www netokracija.com/hakom-fer-kalkulator-privatnosti-1090.. 110 1.1 % 110 0.1%
http://www ictbusiness.info/internet/objavljena-aplikacija-kalku. .. 99 1% 99 0.1%
http://www . nabava.net 95 0.9 % 95 0.1%
http://10.250.250.222/privacy/ 86 0.8 % 317 0.3 %
https://www.facebook.com 71 0.7 % 71 [
http://privatnost.hakoem.hrfindex_en.php 63 0.6 % 421 0.4 %
http://www. poslovni.hr/mobile/tehnologija/iskusajte-kalkulator-p... 61 0.6 % 61 0 %
http://m.facebook.com 42 0.4 % 60 0 %
https://10.250.250.222:12322/index.php 40 0.4 % 45 0 %
http://10.250,250,222/privacy/comics.php 32 0.3 % 1,017 1%
http://dubrovacki.hr/clanak/72084/kalkulator-privatnosti-kao-dod... 30 0.3 % 30 0 %
http://m. bug.hr/vijesti/aplikacija-kalkulator-privatnosti-dodatn... 27 0.2 % 27 0 %
https://10.250.250.222:12322/navigation. php 25 0.2 % 85 0 %
https://privatnost.hakom.hr: 12322 22 0.2 % 52 0 %
https://10.250.250.222:12322 21 0.2 % i) 0 %
http://privatnost.hakom. hrfimpressum.php 20 0.2 % 58 0 %
https://10.250.250.222:12322/db_structure.php ht:3 01 % 84 0%
http://m.tportal.hr/gadgeterija/401048/HAKCM-upozorava-sto-donos. .. 14 0.1% 14 0 %
https://10.250.250.222:12322/db_import.php 13 0.1 % 21 0 %
http://www facebook.com/Gertruda 12 0.1 % 12 0 %
http://10.250.250.222/privacy/comics_en.php 11 0.1 % 204 0.2 %
http:/{www dubrovacki.hr/clanak/79084/kalkulator-privatnosti-kao. .. 10 0.1% 10 0 %

Slika 4. Izvori s najvise poveznica na Kalkulator

Ipak, dugorocna vidljivost Kalkulatora moze se posti¢i jedino putem traZzilica, prvenstveno
Google 1 Microsoft Bing. Za sada je promet s trazilica viSestruko manji nego od strane
vanjskih portala (Slika 4.) $to u pravilu nije slucaj s internetskim stranicama. Toc¢nije,
upisivanje klju¢nih rijeéi u trazilicu Google rezultiralo je u 96 posjeta dok je Bing rezultirao
sa samo 7 posjeta. Ipak, odnos 96 naspram 7 u korist trazilice Google je Cest i uobicajen
odnos s obzirom na veliku popularnost usluga koje nudi Google. Medutim, s vremenom se
mora poticati indeksiranje Kalkulatora od strane svih trazilica kako bi isti bio dostupan i
korisnicima koji traZe takav sadrzaj izravno kroz traZilice, a ne kroz portale kao $to je slucaj
sada. U tom ¢e se smislu dio buduc¢ih istraZivanja usmjeriti na povecanje optimizacije za
trazilice te poticanje indeksiranja od strane popularnih trazilica.
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14.3. Analiza prijavljenih scenarija prevara

Kalkulator privatnosti korisnika nudi mogucnost prijave pojedinog scenarija s kojim su se
korisnici susreli. Prilikom prijave ¢ita se korisni¢ka IP adresa kako bi se mogao utvrditi grad
ili regija iz koje korisnik dolazi. Cilj toga je pokuSati dobiti sliku o rasprostranjenosti prevara
u Republici Hrvatskoj. Za sada je prikupljeno ukupno 315 prijava prevara.
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Slika 5. Zastupljenost prijavljenih prevara

Podaci o zastupljenosti prijavljenih prevara prikazani su na slici 5. Najzastupljenije prevare su
,Ulan¢ana pisma“,“Nigerijska prevara®“ i ,,Phishing™ $to zapravo i odgovara statistikama
drugih institucija koje se bave internetskim prevarama. Iznenadujuci je relativno velik broj
susreta korisnika s laznim stranicama za e-kupovinu, njih cak 24.

Terms of Use"

Slika 6. Prijavljene prevare - cijeli svijet
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Jedan od ciljeva prikupljanja ovakvih podataka jest i analiza gradova i regija od kuda su
prevare prijavljene. Slika 6. prikazuje lokacije s kojih su prijavljene prevare na razini cijelog
svijeta. Ocekivano, vecina prijava dolazi iz Republike Hrvatske no interesantne su i prijave iz
ostatka svijeta, primjerice, 11 prijava iz zemalja Afrike. Ipak, vjerujemo da su prijave iz
odredista izvan RH veéinom posljedica napada na Kalkulator pri ¢emu su napadaci pokusali
iskoristiti metodu POST protokola HTTP kojom se prijave Salju na posluzitelj. Dodatno,
raspodjela prijava u Republici Hrvatskoj, koja je prvenstveno i bila cilj ovog mehanizma,
prikazana je na slici 3.7. Ocigledno je da prednjace prijave s podrucja Zagrebacke Zupanije i
Grada Zagreba uz manji broj prijava iz ostalih dijelova Hrvatske.
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Slika 7. Prijavljene prevare — Republika Hrvatska i regija

Can Danadatia

Uz opisane statistike posjeta i prijave prevara treba spomenuti kako je uocen i veci broj
pokusaja napada na posluzitelj na kojem se Kalkulator izvodi. Tako je web-aplikacija meta
razli¢itih automatiziranih napada putem robota za svojevrsno skeniranje servisa na
posluzitelju. Medutim, do upada nije doSlo a ovakvi maliciozni uzorci, uz lazno slanje prijava
prevara putem metode POST, su uobi¢ajeni na javnim posluziteljima kao Sto je posluzitelj
dostupan na adresi privatnost.nakom.hr.
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14.4.

Prilog — objave medija o Kalkulatoru privatnosti
Vecernji list:

o http://www.vecernji.hr/aplikacije/hakom-objavio-aplikaciju-kalkulator-
privatnosti-koja-procjenjuje-rizik-kod-registracije-na-internetu-1031597

Portal Lider:

o http://liderpress.hr/biznis-i-politika/hrvatska/hakom-ova-aplikacija-za-dodatnu-
zastitu-privatnosti-korisnika-interneta/

Portal Poslovni.hr:

o http://www.poslovni.hr/tehnologija/iskusajte-kalkulator-privatnosti-i-
procijenite-rizik-kod-registracije-na-internetu-303402

Portal Bug.hr:

o http://www.bug.hr/vijesti/aplikacija-kalkulator-privatnosti-dodatno-
inf/147431.aspx

Netokracija

o http://www.netokracija.com/hakom-fer-kalkulator-privatnosti-109002

Tportal:

o http://m.tportal.hr/gadgeterija/401048/HAKOM-upozorava-sto-donosi-
ostavljanje-osobnih-podataka-na-internetu.html

Portal Limun.hr:

o http://www.limun.hr/main.aspx?1D=1055680&pojam=hakom%?20kalkulator

Portal Rijecanin:

o http://rijecanin.rtl.hr/sigurnost-na-internetu-hakom-Inasirao-novu-aplikaciju-
za-dodatnu-zastitu-privatnosti-korisnika/

Portal Dubrovacki.hr:

o http://dubrovacki.hr/clanak/79084/kalkulator-privatnosti-kao-dodatna-mjera-
zastite-privatnosti-korisnika-na-internetu

Portal Racunalo.com:

e http://www.racunalo.com/kalkulator-privatnosti-aplikacija-stiti-privatnost-
korisnika-na-internetu/
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15. Komunikacijski protokoli u komunikacijskim sustavima stroja sa
strojem

15.1. Uvod

Komunikacija stroja sa strojem (engl. Machine-to-Machine, M2M) je komunikacija izmedu
dva ili viSe umrezena stroja koja samo u iznimnim situacijama ukljuCuje izravno ljudsko
uplitanje [1]. U potencijalne sudionike takve komunikacije ubraja se veliki broj razlicitih
strojeva razli¢itih komunikacijskih moguénosti. Ovakva raznolikost, iako omogucuje razvoj
novih poslovnih modela i otvara brojna potencijalna trziSta, istovremeno donosi niz
komunikacijskih izazova. U komunikaciji stroja sa strojem stoga se velika paznja posvecuje
uporabi standardiziranih komunikacijskih tehnologija [2]. Primjerice, bilo da je rije¢ o Zicnim
ili bezicnim tehnologijama, komunikaciji stroja sa strojem na raspolaganju stoji ¢itav niz
standardiziranih pristupnih mreznih tehnologija: DSL (Digital Subscriber Line), Wi-Fi (IEEE
802.1111%), ZigBee (IEEE 802.15.47), Bluetooth (IEEE 802.15.1''8), javna pokretna mreza
(2G/3G/4G), satelitski pristup itd. Medutim, ovdje svakako treba imati u vidu ¢injenicu da su
postoje¢e mreze u pravilu prilagodene samo za specifi¢nosti ljudske interakcije (engl. Human-
to-Human, H2H), ¢ija se prometna obiljezja mogu znatno razlikovati od komunikacije izmedu
strojeva. Spomenuta problematika u kontekstu javne pokretne mreze ve¢ je obradena u sklopu
ovog projekta (u sklopu izvjeséa ,,Pogled u buducnost 2020, Q4-2014*, Regulatorni aspekti
buducih mreza, privatnost i ukljucivost usluga i njihova kvaliteta (2. dio)).

Sljede¢i bitan faktor koji utjeCe na procese u komunikaciji stroja sa strojem su
standardizacijske aktivnosti. Trenutno glavnu rije¢ u tim procesima na globalnoj razini vodi
oneM2M [3], udruZenje koje u najnovijoj postavi broji 8 regionalnih standardizacijskih tijela
(europski ETSI (European Telecommunications Standards Institute), japanske ARIB
(Association of Radio Industries and Businesses) i TTC (Telecommunication Technology
Committee), americke ATIS (Alliance for Telecommunications Industry Solutions) i TIA-u
(Telecommunications Industry Association), kineski CCSA (China Communications
Standards Association), juznokorejski TTA (Telecommunications Technology Association) te
indijski TSDSI (Telecommunications Standards Development Society, India)) te vise od 200
partnera iz industrije i obrazovanja. Svrha i cilj oneM2M-a ponajprije je razvoj zajednickog
usluznog sloja koji bi bio implementiran u razli€itim hardverskim 1 softverskim rjesenjima
komunikacije stroja sa strojem, a bio bi prihva¢en na globalnoj razini. U tom pogledu se
oneM2M dosta nadovezuje na prijasnji rad u okviru ETSI-a (vezano uz funkcijsku arhitekturu
[4] i funkcijske zahtjeve [5]), o ¢emu je takoder ve¢ bilo govora u prijasnjim izvjes¢ima u
sklopu ovog projekta. Jedno u nizu podrucja kojima se oneM2M bavi je i analiza

116 JEEE 802.11™: Wireless LANs, http://standards.ieee.org/about/get/802/802.11.html

Y7 IEEE 802.15™: WIRELESS PERSONAL AREA NETWORKS (PANS),
https://standards.ieee.org/about/get/802/802.15.html

118 Bluetooth Specification Adopted Documents, https://www.bluetooth.org/en-us/specification/adopted-
specifications
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primjenjivosti aktualnih komunikacijskih protokola u komunikaciji stroja sa strojem. Ta se
problematika zapravo vrlo dobro nadovezuje na pri¢u o mnostvu dostupnih komunikacijskih
tehnologija koje treba optimizirati kako bi bile sposobne optimalno pruzati usluge
komunikacije strojeva. Tako je u tehnickom izvjes¢u oneM2M TR-00009 (v0.07) [6] s kraja
prosle godine dan detaljan pregled Citavog spektra komunikacijskih protokola (Constrained
Application Protocol (CoAP), Message Queuing Telemetry Transport (MQTT), TIA TR-50
Protocol, Hypertext Transfer Protocol (HTTP), eXtensible Messaging and Presence Protocol
(XMPP), WebSocket, Bluetooth, Data Distribution Service (DDS), Modbus, DNP3, UPnP
Cloud, ISA100.11a, WirelessHART itd.) koji pronalaze svoju primjenu u komunikaciji stroja
sa strojem. U ovom izvjeScu bit ¢e iznesena osnovna obiljezja najkoristenijih protokola iz
navedene liste, uz kratku analizu njihovih prednosti i mana u odnosu na aktualnu i
potencijalnu primjenu u komunikaciji stroja sa strojem.

15.2. Protokoli zasnovani na paradigmi REST

U okviru komunikacije stroja sa strojem, tj. narocito u Sirem kontekstu Interneta stvari (engl.
Internet of Things, IoT) gdje se ulazi u podru¢je Interneta i na mreznom sloju protokola
Internet Protocol v4 ili v6 (IPv4/IPv6), na aplikacijskom sloju jednu od klju¢nih uloga ima
podrska za softversku paradigmu Representational state transfer (REST). U protokole koji
podrzavaju REST i nalaze svoju primjenu u komunikaciji stroja sa strojem dobro su poznati
protokol HTTP i njegova ,,zvedenica“ za komunikacijske sustave s malom potro$njom
energije Constrained Application Protocol (CoAP).

15.2.1. Paradigma REST

Representational state transfer (REST) vrsta je softverske paradigme za raspodijeljene
komunikacijske sustave. Sastoji se od minimalno dva entiteta: klijenta koji Salje zahtjev i
posluzitelja koji nakon obrade zahtjeva vraca odgovor klijentu. Zahtjevi i odgovori zasnovani
su na prijenosu reprezentacije resursa. Resurs moze biti bilo kakav tip podatka koji mora imati
jedinstvenu adresu. Reprezentacija resursa tipi¢no je dokument koji predstavlja trazeno stanje
resursa. Svaki resurs je dohvatljiv uporabom jedinstvene adrese koja se Kkoristi u
hipermedijskim poveznicama. Na tom principu funkcionira World Wide Web (WWW) koji se
izvedbeno zasniva na protokolu HTTP. REST je u svojoj doktorskoj disertaciji [7] predlozio
Roy Fielding koji je ujedno i jedan od autora protokola HTTP 1.1.

Konceptualno, paradigma REST sastoji se 6 osnovnih obiljezja:

e model klijent-posluzitelj (engl. client—server): Kao $to je kratko opisano u uvodu u
poglavlje, REST jasno odvaja klijenta od posluzitelja. Ta odvojenost primjerice
znaci da klijent, za razliku od posluzitelja, ne brine o spremanju podataka cime je
poboljSana prenosivost koda. Posluzitelji se pak, s druge strane, ne moraju brinuti
o korisni¢kom sucelju zbog ¢ega su jednostavniji i skalabilniji. Ovi entiteti stoga
mogu biti razvijani odvojeno, uz jasno pridrzavanje dogovorenih sucelja izmedu
njih.
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e ne pamti stanje (engl. stateless): Svaki zahtjev kojeg Salje klijent sadrzi sve
informacije potrebne posluZitelju za slanje odgovora nazad. Stanje klijentske sesije
je dakle sacuvano u klijentskom zahtjevu, a ne na posluzitelju. Posluziteljske
komponente bez pamcenja stanja tako postaju manje komplicirane, jednostavnije
za dizajniranje, kodiranje i raspodjela opterecenja postaje puno jednostavnija.

e priru¢na memorija (engl. cacheable): Klijenti, slicno kao u WWW-u, mogu
primljene odgovore spremati u priru¢nu memoriju. Dobro upravljanje priru¢nom
memorijom djelomic¢no ili potpuno eliminira neke interakcije izmedu klijenta i
posluzitelja, dodatno poboljSavajuéi skalabilnost i performanse sustava.

e slojeviti sustav (engl. layered system): Klijent ne moze sa sigurno$c¢u znati je li
spojen na krajnjeg posluzitelja ili na jednog od posrednika (engl. proxy). Uporaba
posredni¢kih posluzitelja moze poboljsati skalabilnost sustava omoguéujuéi
balansiranje optere¢enjem.

e trenutna izgradnja koda (engl. code on demand): Dobro definirani tipovi podataka
podrzavaju trenutnu izgradnju koda na posluzitelju, ¢ime posluzitelj privremeno
preuzima i proSiruje funkcionalnost klijenta. Primjeri za to mogu ukljucivati
kompilirane komponente kao $to su Java appleti i klijentske skripte zasnovane na
JavaScriptu.

e uniformno sucelje (engl. uniform interface): Svi resursi ujedno dijele i uniformno
sucelje za prijenos stanja izmedu klijenata 1 posluZitelja preko dobro definiranih
tipova podataka. Ako neka od strana ne poStuje navedena ograni¢enja, REST
sustav viSe ne moze funkcionirati.

15.2.2. HTTP

Protokol HTTP [8] u implementaciji paradigme REST pruza podrSku za metode CRUD
(Create/Read/Update/Delete) putem vlastitih metoda (POST/GET/PUT/DELETE) i dobro
definiranih statusnih kodova za odgovore. Protokol HTTP temelji se na opisanom principu
razmjene zahtjeva i odgovora izmedu klijenta 1 posluZitelja. Zahtjevi 1 odgovori izgradeni su
oko prijenosa reprezentacije resursa. Resurs moze biti bilo kakav tip podatka koji mora imati
jedinstvenu adresu. U protokolu HTTP jedinstvena adresa je Uniform Resource Locator
(URL), definirana sukladno pravilima u RFC 3986 [9]. Ona sadrzi shemu, ime ili IP-adresu
posluzitelja, broj porta, putanju te po potrebi jo§ wupit 1 fragment npr.
http://example.org/absolute/URI/with/absolute/path/to/resource. txt.

HTTP Kklijent, kao Sto je primjerice web-preglednik, inicira prijenos podataka nakon §to s
udaljenim posluziteljem na odredenom portu (najcesce se radi o dobro poznatom portu 80)
uspostavi konekciju protokolom Transmission Control Protocol (TCP). Posluzitelj sa svoje
strane na odredenom mreznom komunikacijskom portu kontinuirano osluskuje zahtjeve,
¢ekajuc¢i da klijent poSalje zahtjev. Tipi¢ni klijentski zahtjev sastoji se od pocetnog retka
(metoda, putanja do resursa i verzija protokola HTTP) kojim se zahtijeva uspostavljanje
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komunikacije, a dodatno moze sadrzavati zaglavlja koja odreduju pravila o autorizaciji,
spremanju resursa u priru¢no spremiste, detalje o web-pregledniku itd. Obvezno zaglavlje je
Host koje specificira adresu posluzitelja kojemu se Salje zahtjev (Slika 1.). Osim pocetnog
retka 1 zaglavlja, zahtjev moZe sadrzavati i tijelo u kojemu se nalaze podaci s kojima
posluzitelj neSto mora napraviti (npr. dohvatiti datoteku ili spremiti zapis u bazu podataka).
Posluzitelj odgovara na primljeni zahtjev (Slika 2.), a sukladno uspjehu njegovog odgovora
postavlja se kod u odgovoru (,,200 OK* za uspjesan odgovor) i trazena datoteka ili poruka o
gresci.

GET /index.html HTTP/1.1
Host: www.example.com

Slika 1. Primjer HTTP zahtjeva

HTTP/1.1 200 OK

Date: Mon, 23 May 2005 22:38:34 GMT

Server: Apache/1.3.3.7 (Unix) (Red-Hat/Linux)
Last-Modified: Wed, 08 Jan 2003 23:11:55 GMT
ETag: "3f80f-1b6-3elcb03b"

Content-Type: text/html; charset=UTF-8
Content-Length: 138

Accept-Ranges: bytes

Connection: close

<html>
<head>
<title>An Example Page</title>
</head>
<body>
Hello World, this is a very simple HTML document.
</body>
</html>

Slika 2. Primjer HTTP odgovora

Po ispunjenju klijentskog zahtjeva, posluZitelj odmah prekida komunikaciju s klijjentom. U
ovom smislu protokol HTTP se razlikuje od sli¢nih protokola (npr. protokola File Transfer
Protocol (FTP)), ali je istodobno vrlo dobro prilagoden za stateless transakcije na WWW-u
gdje je obi¢no niz stranica medusobno povezan hipermedijskim poveznicama, a sve se ne
nalaze na istom posluzitelju. S druge strane, ova karakteristika protokola HTTP moze
uzrokovati poteSko¢e kod nekih vrsta web-aplikacija koje zahtijevaju pracenje korisnicke
sjednice koja se sastoji od vise medusobno povezanih klijentskih zahtjeva (npr. online
kupovina). Postoje i razlicita rjeSenja za rjeSenje ovog problema (npr. uporaba cookiesa), ali u
ovom se izvje$éu neée ulaziti u detaljna objasnjenja. Sto se ti¢e sigurnosti, postoji HTTP
Secure (HTTPS), sigurna verzija protokola HTTP koja koristi Secure Sockets Layer/Trasport
Level Security (SSL/TLS). TLS i njegov prethodnik SSL kriptografski su protokoli Kkoji
koriste certifikate 1 mehanizme asimetricne kriptografije za zaStitu podataka koji se
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razmjenjuju izmedu klijenta 1 posluzitelja. Zadnja verzija protokola HTTP je 2.0, specificirana
u RFC 7540 [8].

15.2.3. CoAP

Protokol CoAP [10] je, kao i HTTP, protokol aplikacijskog sloja koji podrzava paradigmu
REST. Mnoge funkcionalnosti su sli¢ne ili identicne onima u protokolu HTTP, ali uz
reduciranje kompleksnosti s obzirom da je namijenjen radu u sustavima s manjom potro$njom
energije, poput primjerice komunikacije stroja sa strojem i senzorskih mreza. CoAP tako
primjerice podrzava apstrakciju resursa putem URI-ja, zatim paradigmu REST izmedu
¢vorova u mrezi te prosirivo i prilagodljivo zaglavlje, Sto su sve i znacajke protokola HTTP.
Zaglavlje protokola CoAP, za razliku od tekstualnog u HTTP-u, grupirano je u kompaktne
binarne zapise koji se mogu vrlo lako parsirati i obraditi (Slika 3.). Prva 2 bita zaglavlja
odreduju inacicu protokola CoAP koja se koristi, zatim slijedi polje tipa poruke (postoje Cetiri
tipa poruke: 0 — poruke uz potvrdu (Confirmable), 1 — poruke bez potvrde (Non-confirmable),
2 — potvrda (Acknowledgement) i 3 — Reset), polje TKL koje odreduju duljinu polja Token, 8-
bitni koéd koji specificira je li poruka/odgovor uspjesno primljen te 16-bitni identifikator
poruke pomocu kojega se detektiraju duplicirane poruke i odgovaraju¢i odgovori na poruke.
Nakon tog prvog retka slijede opcionalna polja token, opcije ili tijelo poruke. Protokol CoAP
u implementaciji arhitekture REST, slicno kao i protokol HTTP, pruza podrSku za metode
CRUD (Create/Read/Update/Delete) putem vlastitih metoda (POST/GET/PUT/DELETE).

2 2 4 8 16

Ver| T TKL Kod Identifikator poruke

Token (ako polje postoji, ovisi o zapisu u TKL)

Opcije (ako polje postaji)

11111111 Tijelo poruke (ako polje postoji)

Slika 3. Zaglavlje protokola CoAP

Bitna razlika izmedu protokola HTTP i CoAP je €injenica da koriste razli¢ite protokole na
transportnom sloju: HTTP se zasniva na TCP-u, a CoAP na User Datagram Protocolu
(UDP). S obzirom da CoAP Kkoristi nepouzdani protokol UDP, mora izravno brinuti o
retransmisiji izgubljenih paketa i slaganju paketa po redoslijedu slanja na odredistu. Protokol
CoAP u tom smislu razlikuje dvije vrste slanja podataka: na pouzdan ili nepouzdan nacin.
Ako je rije¢ o nepouzdanoj komunikaciji, na aplikacijskom sloju nisu potrebne nikakve
dodatne akcije. Ako je pak rije¢ o pouzdanoj komunikaciji, $to je pak naznaceno u zaglavlju
poslane poruke, u takvim slucajevima protokol CoAP vrsi retransmisiju poslane poruke sve
dok ne primi potvrdu od primatelja. Medutim, koristenje UDP-a na transportnom sloju ima i
svojih prednosti, primjerice mogucnost grupne (viSeodrediSne) komunikacije, odnosno
komunikacije 1:n i n:m.
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Kod protokola HTTP klijent je taj koji inicira konekciju i Salje zahtjev posluzitelju, kao $to je
i opisano u prethodnom poglavlju. U komunikaciji stroja sa strojem kod koje je fokus na
maloj potro$nja energije, takav oblik komunikacije, iako podrzan od strane CoAP-a nije
uvijek najprikladniji. Stoga je u protokol CoAP ugraden dodatan mehanizam kroz posebno
polje zaglavlja ,,Observe”, zasnovan na paradigmi objavi-pretplati ¢ime omogucuje klijentima
pretpla¢ivanje na razne sadrzaje (npr. klijent moze odabrati da Zeli primati obavijesti o
promjeni odredenih resursa na posluzitelju). Posluzitelj vodi lokalnu listu klijentskih pretplata
te Salje obavijesti zainteresiranim klijentima kad se odabrani resurs promijeni. Odgovor
posluzitelja u tom slucaju identi¢an je odgovoru na uobicajeni GET zahtjev koji klijent inace
Salje, samo $to sada sadrzi promijenjenu verziju resursa. Druga bitna prilagodba protokola
CoAP na ogranienu potroSnju energije slanje je paketa s malom koli¢inom podataka,
odnosno malim overheadom, kakvi se mogu ocekivati od tipi¢nih uredaja (strojeva) u okviru
komunikacije stroja sa strojem. Medutim, ponekad je potrebno prenijeti nesto veci podatkovni
teret, primjerice tijekom azuriranja softvera na udaljenim ¢vorovima u komunikaciji stroja sa
strojem. Protokol HTTP, s obzirom da koristi protokol TCP, brigu o fragmentaciji ve¢ih
koli¢ina podataka, retransmisiji izgubljenih paketa te slaganju paketa na odrediStu po
redoslijedu slanja stoga prepusta TCP-u. CoAP Koristi protokol UDP pa ovaj problem rjeSava
posebnim poljem u zaglavlju ,,Block® koje primatelju govori da ¢e nakon ovog paketa
uslijediti joS paketa koji su dio istog bloka podataka.

Posljednja mogucnost protokola CoAP koja ¢e biti malo detaljnije obradena tice se suradnje s
protokolom HTTP. Uredaji u komunikaciji stroja sa strojem, primjerice senzori koji mjere
parametre okoline (temperatura, tlak, vlaznost, itd.), osim medusobne komunikacije
komuniciraju i s posluziteljima koji te podatke obraduju, pohranjuju ili pak prosljeduju nekoj
trecoj strani. Ti posluzitelji na aplikacijskom sloju mogu imati podrsku za protokol CoAP, pa
je komunikacija u tom slucaju izmedu njih 1 krajnjih uredaja izravna. Medutim, veliki dio
posluZzitelja, naro€ito ako su dio ,,javnog Interneta®, obi¢no ima samo podrsku za protokol
HTTP. Krajnji uredaji s njima mogu ostvariti komunikaciju preko posrednickog posluZitelja
koji vrsi preslikavanje (translaciju) s protokola CoAP na protokol HTTP [11]. Postupak
preslikavanja relativno je jednostavan iz razloga sto CoAP koristi vrlo sli¢ni skup metoda kao
i HTTP, sli¢ne statusne kodove i polja zaglavlja. Cinjenica da postoji interoperabilnost
izmedu ova dva protokola vrlo je vazna za Sirenje uporabe jo$ uvijek relativno nepoznatog
protokola kao Sto je CoAP.
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15.3. Protokoli zasnovani na paradigmi objavi-pretplati

Osim aplikacijskih protokola temeljenih na paradigmi REST, postoji jo§ niz protokola
aplikacijske razine koji su postali de-facto standardni u uporabi u komunikaciji stroja sa
strojem, a temelje se na drugacijoj paradigmi, objavi-pretplati. Rije¢ je o protokolima
Message Queuing Telemetry Transport (MQTT) i eXtensible Messaging and Presence
Protocol (XMPP).

15.3.1. MQTT

Protokol MQTT [12] namijenjen je za rad na uredajima s malom procesorskom i
memorijskom snagom, malim baterijama, niskim prijenosnim brzinama, ali potencijalno
visokim kasnjenjem i promjenjivom dostupnos$éu. Drugim rijeCima, idealan je za prijenos
podataka u komunikaciji stroja sa strojem. Zasniva se na arhitekturi objavi-pretplati i izvodi
se preko konekcije temeljene na TCP/IP protokolnom slozaju. SrediSnji entitet ovakve
komunikacije je MQTT posluzitelj (broker) koji posreduje u prijenosu poruka izmedu
klijenata koji objavljuju poruke u temama i klijenata koji su pretplaceni na teme u kojima se
objavljuje pojedina poruka. PosluZzitelj funkcionira kao zajednic¢ko sucelje na koje se spajaju
klijenti pretplatnici i1 klijenti objavljivaci. Poruke se izmjenjuju u skladu s temama koje su
strukturirane kao hijerarhijske grane, a pojedini klijenti se onda pretplacuju na te teme i
dobivaju sve poruke objavljene u toj temi.

Posluzitelj u protokolu MQTT prema tome obavlja sljedece operacije: prihvaca konekcije od
klijenata, prihvaca poruke koje objavljuju klijenti objavljivaci, prosljeduje poruke klijentima
pretplatnicima te obraduje zahtjeve klijenata za pretplatom odnosno krajem pretplate 1
gaSenjem konekcije. Klijenti u protokolu MQTT rade sljedece: spajaju se na posluzitelja,
objavljuju poruke, pretplacuju se na odredenu temu odnosno ukidaju pretplatu na temu i gase
konekciju prema posluzitelju.

Poruke koje se izmjenjuju izmedu klijenata i1 posluzitelja imaju definiranu strukturu prikazanu
na Slici 4. U njoj se razlikuju fiksno zaglavlje koje definira tip poruke i razinu kvalitete usluge
(engl. Quality of Service, QoS) te varijabilno zaglavlje i tijelo poruke koji se koriste samo u
odredenim tipovima poruka.

Fiksno zaglavlje (obvezno)

Varijabilno zaglavlje (opcionalno)

Tijelo poruke (opcionalno)

Slika 4. Struktura poruke u protokolu MQTT

Prvi bajt obveznog zaglavlja odreduje vrstu MQTT poruke (4 bita) te sadrzi tri zastavice (4
bita): DUP koja odreduje hoce li biti ponovnog slanja nekih tipova poruka (PUBLISH,
PUBREL, SUBSCRIBE ili UNSUBSCRIBE), QoS koja odreduje jednu od tri razine kvalitete
usluge te RETAIN koja odreduje mora li posluzitelj zadrzati poruku koja je ve¢ poslana
klijentima pretplatnicima (Slika 5.).
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4 1 2 1
Tip poruke DUP QoS RETAIN

Ostatak

Slika 5. Struktura fiksnog zaglavlja u protokolu MQTT

Protokol MQTT definira tri QoS razine, Sto se zapravo odnosi na to koliko jako ¢e se
posluzitelj i klijent potruditi oko primitka pojedine poruke tipa PUBLISH (Tablica 1.).

Tablica 1. Tri razine kvalitete pruzene MQTT usluge

QoS0 isporuka najvise jedan put (engl. at most once delivery)

QoS1 isporuka barem jedan put (engl. at least once delivery)

QoS 2 isporuka to¢no jedan put (engl. exactly once delivery)

Komunikacija u protokolu MQTT opisana na pocetku poglavlja ostvaruje se pomocu 14
tipova poruka navedenih u Tablici 2.

Tablica 2. Tipovi poruka u protokolu MQTT

Tip poruke Objasnjenje
CONNECT Klijent salje posluzitelju zahtjev za stvaranjem konekcije
CONNACK Posluzitelj klijentu vraca potvrdu o konekciji
PUBLISH Slanje poruke
PUBACK Potvrda o slanju poruke
PUBREC Potvrda o primanju poruke
PUBREL Potvrda o otpustanju poruke
PUBCOMP Potvrda o uspjesnom slanju poruke
SUBSCRIBE Klijent $alje posluzitelju zahtjev za pretplatom
SUBACK Posluzitelj klijentu vraca potvrdu o pretplati
UNSUBSCRIBE Klijent salje posluzitelju zahtjev za ukidanjem pretplate
UNSUBACK Posluzitelj klijentu vraca potvrdu o ukidanju pretplate
PINGREQ Klijjent Salje posluzitelju zahtjev PING
PINGRESP Posluzitelj klijentu vraca potvrdu o zahtjevu PING
DISCONNECT Klijent javlja posluzitelju da ukida stvorenu konekciju
15.3.2. XMPP

Protokol XMPP [13] slicno kao 1 protokol MTQQ ubraja se u skupinu protokola koji
podrzavaju paradigmu objavi-pretplati. Inicijalno razvijen 1999. godine u okviru otvorene
zajednice Jabber [14], pronalazi vrlo Siroku primjenu u razli¢itim aplikacijama za trenutno
porucivanje (engl. instant messaging) poput Google Talka ili Microsoft Messengera,
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biljeZenje prisutnosti (engl. presence) i razmjenu poruka po modelu zahtjev-odgovor. U
novije vrijeme sve vecu primjenu pronalazi i u komunikaciji stroja sa strojem.

Arhitektura mreze koja se uspostavlja izmedu klijenata protokola XMPP zasniva se na
decentraliziranom modelu klijent-posluzitelj: klijenti ne komuniciraju izravno jedni s drugima
ve¢ preko posluzitelja, ali istodobno ne postoji neki centralni posluzitelj na koji se svi moraju
spojiti. Moglo bi se re¢i da je mreza XMPP entiteta fizicki ostvarena kao klijent-posluzitelj, a
logicki kao mreza ravnopravnih entiteta (engl. peer-to-peer). Svatko moze pokrenuti svoj
vlastiti XMPP posluzitelj koji je odgovoran za klijente u svojoj domeni, a svi XMPP
posluzitelji onda mogu ravnopravno medusobno suradivati. XMPP podrzava Availability for
Concurrent Transactions (ACT) stil komunikacije u kojem se asinkrona razmjena
strukturiranih podataka izmedu krajnjih ¢vorova distribuirane mreze klijenata 1 posluzitelja
provodi pomocu izravnog i trajnog XML toka podataka (engl. XML stream) [13]. Taj XML
tok podataka sastoji se od XML strofa (engl. XML stanza), najmanjih jedinica u komunikaciji
protokolom XMPP. Na transportnom sloju koristi se protokol TCP i uspostava konekcije na
toj razini izmedu klijenta i posluzitelja preduvjet je prijenosu XML toka podataka. Nakon
toga uspostavljaju se dva toka u oba smjera navedene komunikacije. Postoji ukupno tri vrste
XML strofa: strofa za poruke (message), strofa za prisutnost (presence) i strofa za informacije
(info/query, iq). Strofa za poruke sluZi za prijenos informacija izmedu XMPP entiteta, strofa
za prisutnost prikazuje stanje prisutnosti klijenata i posluzitelja, a strofa za informacije koristi
se za razmjenu zahtjeva i odgovora na zahtjeve. Strofa za poruke dodatno razlikuje 5 tipova
poruka: obi¢ne poruke (normal) za koje se ne ocekuje potvrda, poruke za Cavrljanje (chat),
poruke za grupno ¢avrljanje (groupchat), poruke za prijenos obavijesti (headline) i poruke za
signaliziranje pogreske (error). U skladu s unaprijed definiranom namespace deklaracijom,
strofa za poruke moze biti ,,jabber:client” ili ,,jabber:server. Ako je tip poruke namijenjen za
pogreske, nuzno mora ukljucivati element <error/>. U suprotnom, moZe sadrzavati, iako je to
opcionalno, bilo koji od sljedec¢ih elemenata: <subject/> koji sadrzi ljudima razumljivi naslov
poruke, <body/> koji sadrzi ljudima razumljivi tekstualni dio poruke i <thread/> koji sadrzi
identifikator za pracenje razgovora izmedu dva entiteta u mrezi. Primjer poruke koja sadrzi
sve navedene elemente prikazan je na slici 6.
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<message

to='romeoW@example.net'
from='juliet@example.com/balcony’
type='chat'
xml:lang='en'>
<subject>I implore you!</subject>
<subject
xml:lang="'cz'>&#x00DA; p&#x011B;nliv&#x011B;
prosim!</subject>
<body>Wherefore art thou, Romeo?</body>
<body xml:lang='cz'>Pro&#x010D;e&#x017D; jsi ty,
Romeo?</body>
</message>

Slika 6. Primjer strofe za prijenos poruke

Svaki entitet koji komunicira na gore spomenuti nacin jedinstveno je adresiran op¢im oblikom
adrese: korisnic¢ko ime@domena.tld/resurs, tzv. JabberID-om (JID). Ovaj oblik
podsjeca na adresu elektroni¢ke poste s obzirom da su korisnicko ime i domena odvojeni
znakom @. Na kraju JID-a nalazi se resurs koji identificira odredenog klijenta (.
korisnicki uredaj) koji pripada korisniku i s kojega se trenutno odvija komunikacija. Time je
omoguceno da se poruka Salje na to¢no odredeni uredaj koji ima vlastito stanje prisutnosti.

Glavne prednosti protokola XMPP su njegova decentralizirana arhitektura, ¢injenica da je
besplatan i otvoreni standard dostupan svima koji se ve¢ dokazao u brojnim aplikacija
trenutnog porudivanja te moguénost prosirivanja osnovnog standarda putem XMPP Extension
Protocol (XEP) prosirenja. Primjerice, za neke od glavnih nedostataka protokola, kao §to su
nepostojanje podrske za kvalitetu usluge (QoS), neefikasnost tekstualne komunikacije (veliki
overhead) na kojoj je zasnovan ili nepostojanje podrSke za enkripciju s kraja na kraj mreze
ve¢ su predlozena rjeSenja u vidu XEP prosirenja (XEP-0184!° i XEP-0333'%° za prvi
problem, XEP-0322'2 za drugi problem te XEP-0210%?? za tre¢i problem).

15.4. Rasprava

Protokoli HTTP i CoAP u sustini su isti protokoli, samo funkcijski namijenjeni za razlicite
vrste uredaja. Razvoj standarda za protokol CoAP u gotovo svim segmentima je iSa0 U sSmjeru
optimizacije 1 §to manje potroSnje baterije: poruke koje Salje nastoje imati minimalan
overhead s obzirom da su sva veca polja u zaglavlju opcionalna i koriste se ovisno o potrebi,
na transportnom sloju koristi jednostavniji protokol UDP umjesto TCP-a, ima podrsku za

119 XEP-0184: Message Delivery Receipts, https://xmpp.org/extensions/xep-0184.html
120 XEP-0333: Chat Markers, https://xmpp.org/extensions/xep-0333.html
121 XEP-0322: Efficient XML Interchange (EXI) Format, https://xmpp.org/extensions/xep-0322.html

122 XEP-0210: Requirements for Encrypted Sessions, https://xmpp.org/extensions/xep-0210.html
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retransmisiju izgubljenih paketa, no svejedno ju nastoji minimizirati ako moze emuliranjem
paradigme objavi-pretplati s porukama tipa ,,Observe®. Protokol HTTP osnova je weba i kao
takav sigurno nece biti zamijenjen CoAP-om, tim viSe $to su neki od glavnih nedostataka
dijelom 1ili sasvim ukinuti u novoj 2.0 verziji protokola (npr. uvedeni su podrska za
kompresiju zaglavlja kako bi se smanjio overhead te push s posluziteljske strane ¢ime i
posluzitelj sa svoje strane podrzava asinkroni prijenos paketa). Medutim, istrazivanje [15]
jasno pokazuje kako u slu¢aju komunikacije stroja sa strojem, CoAP osigurava znacajne
financijske ustede u odnosu na HTTP zbog efikasnije komunikacije s velikim brojem uredaja,
smanjene potroSnje baterija krajnjih uredaja, omogucuje jeftiniji razvoj aplikacija 1 pruza
bolju podrsku za uredaje koji su aktivni samo u kratkim vremenskim intervalima jer ne
moraju odrzavati dugotrajnu aktivnu vezu prema posluzitelju. To je jasan znak kako se u
skoroj buduc¢nosti moze ocekivati snazan porast u podrSci za ovaj aplikacijski protokol,
narocito u okruzenjima s ograni¢enom potro$njom energije.

Protokoli MQTT i XMPP oboje podrzavaju paradigmu objavi-pretplati koja se pokazuje vrlo
dobrim rjeSenjem za komunikaciju stroja sa strojem. MQTT je iznimno efikasan protokol i u
izravnoj usporedbi po tom pitanju XMPP nema prevelike Sanse. MQTT je prilagoden za rad
na uredajima varijabilne dostupnosti, vrlo ogranic¢ene snage, s malim kapacitetom baterije na
mreZi s malom prijenosnom brzinom i velikim kasnjenjem. Medutim, osim ¢injenice da je u
slu¢aju XMPP-a ipak rije¢ o protokolu koji je svoju primjenu dokazao u brojnim vrlo
sloZzenim raspodijeljenim okruzenjima kao $to su usluge trenutnog porucivanja, XMPP je vrlo
prilagodljiv protokol. Postoje brojna prosirenja (XEP-ovi) koja se mogu nadodati na osnovni
protokol ¢iji razvoj potice i nadzire XMPP Standards Foundation (XSF). Tako su u podrucju
komunikacije strojeva i Interneta stvari razvijene nadogradnje koje opisuju razmjenu
senzorskih podataka (XEP-0323!%), bave se problemima u upravljanju uredajima u
senzorskoj mrezi (XEP-0324'2%), specificiraju mehanizme za upravljanje aktuatorima (XEP-
0325'%) odnosno koncentratorima (XEP-0326'%) u senzorskoj mreZi. Sva ova poboljsanja u
vecini primjena, a ona ¢e u nadolaze¢im godinama u mnogim okruzZenjima ukljucivati veliki
broj jednostavnih krajnjih uredaja, nece sprijeciti ocekivani prevlast MQTT-a nad XMPP-om,
ali ¢e mozda otvoriti vrata XMPP-u za §iru uporabu u specificnim okruZenjima koja nece
zahtijevati centralnog posluzitelja.
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16. Uloga informacijske i komunikacijske tehnologije u razvoju inkluzivnog
drustva - stanje u podrucju

16.1. Sazetak

Svaki sedmi stanovnik zemlje Zivi s nekim oblikom invaliditeta prema podacima Svjetske
zdravstvene organizacije. Svjetska populacija takoder je obuhvaéena procesom starenja
stanovnis$tva koje posebice ima snazan utjecaj u razvijenijim zemljama. U izvjeStaju se
navode tehnoloske moguénosti za poveéanje pristupacnosti usluga i proizvoda informacijske i
komunikacijske tehnologije. Obrazlozena je korist ugradnje pristupacnosti i za mladu
populaciju te populaciju bez invaliditeta u smislu prevladavanja privremene kontekstualne
onemogucenosti komunikacije. Navedeni su primjeri inicijativa osiguranja ICT pristupacnosti
u regiji naglaskom na konkretne primjere aktivnosti koje provodi organizacija ITU. Navedene
su dobre prakse 1 primjeri druStvene odgovornosti u primjeni informacijske i komunikacijske
tehnologije za osobe s invaliditetom te su izdvojene preporuke koje se odnose na uloge
nacionalnih regulatornih tijela u podrucju kreiranja inkluzivnog drustva. Takoder, u izvjestaju
su izdvojeni primjeri realizacije pristupacnosti u okviru obveze univerzalne usluge za razlicite
drzave.

16.2. Uvod

Informacijska 1 komunikacijska tehnologija (ICT) ima vaZnu ulogu u razvoju inkluzivnog
drustva uz uvjet da je razvijena 1 da se koristi sukladno principima pristupa¢nosti. To se moze
posti¢i provedbom zakona 1 drugih propisa o pristupacnim tehnologijama, kao 1 primjenom
principa univerzalnog dizajna pri razvoju informacijskih i komunikacijskih proizvoda i
usluga. Cilj je omogu¢iti Siroku uporabu i dostupnost pristupa¢nih ICT usluga osobama s
invaliditetom. Zadaci koji su vrlo jednostavni za ve¢inu korisnika, kao §to je interakcija sa
sadrzajem na stranicama weba, telefoniranje, koriStenje e-kioska, informiranje i pracenje
hitnih informacija u slu¢aju uzbunjivanja uslijed iznenadnih nepredvidenih situacija 1
katastrofa moZe biti oteZano ili ¢ak nemoguce za osobe s invaliditetom ako se ne uklone
odredene tehnicke 1 dizajnerske barijere.

Prema podacima Svjetske zdravstvene organizacije (World Health Organisation) i izvjestaja
Svjetske banke'?’ preko jedna milijarda ljudi Zivi s nekim oblikom invaliditeta, §to predstavlja
15% svjetske populacije. Dodatno, naglo raste broj stanovniStva starije dobi u mnogim
zemljama, Sto znaci da ¢e te osobe uskoro imati povecani broj poteSkoc¢a povezanih s visokom
dobi. U zemljama u kojima se o¢ekuje prosje¢na zivotna dob veca od 70 godina, pojedinci
provedu otprilike 11,5% svojeg Zivota s nekom zdravstvenom poteskocom.

127 World Bank, World Report on Disability,
http://documents.worldbank.org/curated/en/2011/01/14440066/world-report-disability
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Prema istrazivanju $panjolske telekomunikacijske kompanije Telefonica'?® koje je provedeno
2014. godine, zastupljenost pojedinih kategorija invaliditeta iznosi [1]:

1. Ostecenja sluha (360 milijuna)

2. Ostecenja vida (285 milijuna)

3. Intelektualne i kognitivne teskoce (194 milijuna)

4. Tjelesni invaliditet (13 milijuna)

5. Ostalo, ukljucujuéi depresiju, demenciju, alkoholizam i teze psihicke bolesti (148 milijuna).
Prve Cetiri kategorije ¢ine 852 milijuna ljudi $to predstavlja 12% svjetske populacije.

Svjetska populacija takoder je obuhvacena procesom starenja stanovni$tva koje posebice ima
snazan utjecaj u razvijenijim zemljama. Demografsko starenje stanovniStva ima negativne
posljedice na razvoj drustva i1 opterecuje gospodarske sustave diljem svijeta. U svijetu zivi
841 milijun ljudi starije zivotne dobi, §to je 4 puta viSe u odnosu na 1950. godinu. Starijih od
60 godina danas ima 11.7%, a prema predvidanjima stru¢njaka za 40 godina njihov udio
iznosit ¢e 21.1%. Starenje populacije posebice je izrazeno u razvijenim zemljama gdje
oc¢ekivana zivotna dob iznosi 78 godina te 31% stare dobne skupine mora raditi [2].

Prema posljednjem popisu stanovnistva Republike Hrvatske, stanovnistvo je prosje¢no staro
41.7 godina, Sto nas svrstava medu najstarije drzave u Europi [3]. Starijih od 65 godina je
17.7%, a starijih od 80 godina je 3.9% 1 ti udjelu zorno ilustriraju postojec¢i proces starenja .
Dok danas u svijetu ima otprilike registriranih 300 milijuna ljudi koji imaju neki oblik
potekoca vida, uslijed procesa demografskog starenja do 2050. godine ocekuje se
udvostrucenje tog tipa invaliditeta [4]. U Hrvatskoj ukupno 12% populacije pati od nekog
oblika invaliditeta, a najveci udio od 38.9% ¢ine osobe starije zivotne dobi [5]. Uz oStecenja
lokomotornog i srediSnjeg Ziv€anog sustava, najceSce invalidnosti su oStecenja vida 1 sluha.
Dobna struktura 1 udio osoba s invalidnoS¢u u svjetskoj 1 hrvatskoj populaciji ukazuju na
veliki udio ljudi s nekom vrstom ograni¢enja. Uz teSkoce s kojim se susrecu pripadnici starije
dobi i osobe s invaliditetom, izuzetno je bitno svima pruziti jednake moguénosti, posebice u
obliku pristupa web uslugama koje omogucavaju svim korisnicima da se osjecaju
prihvac¢enim u drustvu [6].

Istrazivanja pokazuju da u Hrvatskoj usluge weba koristi vise od 17% gradana u dobi od 65 i
viSe godina [7] te stoga oni ¢ine najbrojniji dio korisnika koji nailaze na barijere u prmjeni
informacijske i komunikacijske tehnologije. Uz njih, u velikoj mjeri na barijere nailaze osobe
s naj¢es¢im oblicima tjelesnih invalidnosti: sljepoca, slabovidnost i oStecenje sluha.

Web pristupacnost je nain osiguravanja prava na pristup i koristenja sadrzaja weba od strane
svih korisnika, bez obzira na njihove moguénosti ili eventualnu invalidnost. Svim
korisnicima, posebno osobama starije dobi i osobama s invaliditetom, treba biti omoguéeno

128 Telefonica, http://www.telefonica.com/
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implementacijom opcija pristupacnosti da opaze, razumiju, upravljaju i interaktivno
koriste sadrzaje weba. Provedeno istrazivanje Usluge za osobe sa slozenim komunikacijskim
potrebama - pristupacnost ICT usluga i osobe starije dobi'?® pokazuje da najposjecenije
hrvatske web stranice ne zadovoljavaju potrebe starijih ljudi i nemaju implementirane
mogucnosti prilagodbe sadrzaja starijim osobama te na taj nain posjeduju barijere za
korisnike s invaliditetom i korisnike starije dobi.

Osiguravanje pristupacnosti weba regulirano je pravnim okvirima Republike Hrvatske i
Europske Unije. Zakonske smjernice definirane u ,Deklaraciji o pravima osoba s
invaliditetom* iz 2005. godine te u ,,Narodnoj strategiji jedinstvene politike za osobe S
invaliditetom od 2007. do 2015. godine* naglaSavaju da je potrebno osigurati pristup
informacijama i komunikaciji te uporabu suvremenih tehnologija za sve osobe s
invaliditetom. Takoder, prema zakljuc¢cima Vije¢a Europske Unije web pristupacnost smatra
se preduvjetom za uporabu ICT-a te se naglasava da se troskovi osiguravanja pristupacnosti
mogu smanjiti primjenom univerzalnog dizajna [7]. Ovime se nastoji podi¢i razina svijesti o
jednakom pravu na pristup i moguénost razmjene informacija i komunikaciju za sve ¢lanove
drustva te kroz pojedine aktivnosti potaknuti koriStenje novih tehnologija kako bi se povecala
kvaliteta Zivota osoba s invaliditetom [6].

S obzirom na povecani broj osoba s invaliditetom, kao i velike uloge koju ICT ima u
svakodnevnom zivotu, ICT pristupacnost je uklju¢ena u Konvenciju Ujedinjenih naroda o
pravima osoba s invaliditetom®°. Prema podacima iz studenog [8], Konvenciju o pravima
osoba s invaliditetom je potpisalo 160 zemalja i ratificiralo njih 158. Gotovo sve zemlje u
Europi su ratificirale Konvenciju, kao i njezin opcionalni protokol kojim se predvida Zalbeni
postupak, ukljucujuci samu Europsku uniju.

Konvencija je omogudila veliki pomak u naéinu kako se drustvo odnosi prema osobama s
invaliditetom; umjesto gledanja na invaliditet kao na isklju¢ivo medicinski problem, sve vise
se upozorava na drusStvene i okoliSne barijere s kojima se svakodnevno susrecu osobe s
invaliditetom, kao i iznalaZenje nadina da se te barijere prevladaju. Clanak 9. Konvencije
navodi da je pravo na pristupa¢na ICT rjeSenja sastavni dio opCenitih prava na pristupacnost,
uz pravo na pristupacni transport 1 fizikalno Zivotno okruZzje.

Clanak 21. Konvencije navodi da ,,0s0be s invaliditetom imaju pravo na samoizrazavanje,
ukljucujuci slobodu poslati i primiti informacije i razmijeniti ideje primjenom svih oblika
komunikacije, ukljucujuci pristupacne formate sadrZaja i tehnologije, znakovni jezik,
Brailleovo pismo, potpomognutu komunikaciju, elektronicke mediji i sve ostale dostupne
nacine komuniciranja®. To se pravo dakle treba implementirati i u ICT rjeSenja. Realnost je
Cesto suprotna, tako da na primjer Citaci zaslona namijenjeni slijepim osobama ¢esto ne mogu

129 7eljka Car, Usluge za osobe sa sloZenim komunikacijskim potrebama - pristupacnost ICT usluga i osobe
starije dobi, Projekt suradnje ,,Pogled u buduénost®, Sveuciliste u Zagrebu Fakultet elektrotehnike i raunarstva i
Hrvatska agencija za postu i elektronicke komunikacije, projektno izvjescée za 2014. godinu

130 UN, Convention on the Rights of Persons with Disabilities, http://www.un.org/disabilities/default.asp?id=150
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korisniku procitati sve informacije 1 to na vrlo popularnim i posje¢enim stranicama weba,
poput informativnih portala.

Ovaj Clanak naglaSava da je cilj pristupacnosti omoguciti osobama s invaliditetom (OSI) da
zive neovisno i u potpunosti sudjeluju u svim aspektima zivota. Konvencija navodi da je
potrebno poduzeti konkretne mjere kako bi se uklonile barijere pri koristenju informacijskih i
komunikacijskih tehnologija za osobe s invaliditetom. To konkretno znaci da se trebaju
omogudi alternativni ali jednakovrijedni nacini pristupa ICT uslugama i proizvodima bez
obzira Cuje li neki korisnik ili ne, ili - vidi li ili je slijep.

Dodatno, u duhu Konvencije i jednakog pristupa informacijama i komunikaciji neispravno je
re¢i da ,,slijepe osobe ne mogu citati sadrzaj s web stranica®, dok je ispravno ,,stranice nisu
dizajnirane kako bi bile kompatibilne s Ccitacima ekrana koji omogucuju slijepim i
slabovidnim osobama da pristupe stranici na jednaki nacin kao osobe bez poteskoéa vida“.
Ovaj primjer takoder ilustrira kako implementacija odgovarajucih pristupacnih rjeSenja nije
stvar odabira nego potrebe, ali i svijesti da su mogucénosti pristupa raznolike.

16.3. TehnoloSke moguénosti za poveéanje pristupacnosti

Razvoj pristupac¢nih ICT rjeSenja konkretno znaci da se slikama, tablicama, dijagramima,
fotografijama i ostalim vizualnim elementima na stranicama weba ili neke ICT usluge moze
pristupiti koriste¢i asistivnu ra¢unalnu tehnologije, na primjer:

e Slijepe i slabovidne osobe mogu Kkoristiti softver zasnovan na glasovnim
tehnologijama koji ¢ita sadrzaj na webu naglas.

e Osobe s motori¢kim problemima mogu koristiti asistivna pomagala za unos naredbi na
tipkovnici.

e Osobe s motorickim, poteSkocama vida 1/ili viSestrukim teSkoCama mogu koristiti
sintetizatore govora koji pretvaraju tekst u govor te alate za prepoznavanje govora za
komunikaciju putem tehnologije i upravljanje ICT uslugama i aplikacijama.

e Osobe s poteSkocama sluha mogu razumjeti odredeni prikazani audio ili video sadrzaj
u stvarnom vremenu koriStenjem titlova.

Kako bi se povecala pristupacnost pojedinih ICT usluga potrebno je sagledati sve segmente
informacijske i komunikacijske tehnologije, kako na razini samih uredaja i tehnologije tako i
na razini interakcije korisnika s proizvodima te ustanoviti potencijalna mjesta za povecanje
pristupacnosti. U tehnoloske moguénosti povecanja pristupa¢nosti mogu se ubrojiti:

e Implementacija opcija pristupacnosti na pokretnim uredajima koja treba biti lako
dostupna korisnicima sa svim vrstama invaliditeta
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e Stranice i aplikacije weba te sadrzaj na webu trebaju biti dizajnirani u skladu s
principima pristupacnosti kako bi se omogucila jednostavna navigacije za pristupacne
softvere poput ¢itaca zaslona.

e Moguénost medusobnog povezivanja pametnih nosivih uredaja (wearables), pametnih
telefona, tableta, prijenosnih racunala i televizora treba biti jednostavna i pri razvoju
odredenih usluga treba voditi racuna o interoperabilnosti tehnologije.

e Potrebno je takoder provoditi edukaciju: korisnici s invaliditetom trebaju biti educirani
o tehnologiji koja im je na raspolaganju. Mnoge osobe s invaliditetom jo$ uvijek nisu
upoznate koje moguénosti su im dostupne za interakciju s danasnjim informacijskim
drustvom, §to je Cesto posljedica nedostatka pristupacnosti postojecih ICT rjeSenja u
kombinaciji s relativno visokom cijenom asistivne tehnologije.

e Potrebno je kreirati jednostavna korisnicka sucelja na razli¢itim uredajima: zaslonima
pametnih telefona, tableta, racunala / prijenosnih rac¢unala i televizora.

e Opcije pristupacnosti trebaju biti jednoznacno oznaCene meta-podacima unutar
aplikacija kako bi se mogle koristiti odgovarajuce asistivne tehnologije za pristup
sadrzaju.

e Dizajn i sadrzaj stranica weba takoder trebaju biti jasno ozna¢eni meta-podacima.

e Korisnicima trebaju biti lako dostupne informacije (na jednom mjestu) o pristupacnim
rjeSenjima u maloprodaji.

Otvorene mobilne platforme mogu omoguciti ogromnom broju korisnika s invaliditetom
pristup u digitalni svijet, uz primjenu dodatne periferne pristupacne opreme poput slusalica,
taktilnog zaslona ili ¢itaCa zaslona. Takoder, time se moze otvoriti znacajno trziSte za nove
ICT usluge i aplikacije. Ugradnja pristupacnosti ¢esto se smatra elementom koji poskupljuje
razvoj ICT rjeSenja, medutim treba imati u vidu da ugradena pristupacnost moze biti od velike
koristi i za osobe bez invaliditeta. Tako se na primjer definira kontekstualna onemogucéenost
komunikacije, pojam koji predstavlja situaciju kad osoba koja ina¢e nema nikakvih
zdravstvenih poteskoca nije privremeno u moguénosti koristiti ICT uredaje 1 usluge na
uobicajeni nacin (na primjer, dok vozi automobil, pri kupovini, na putovanju, itd.). Stoga je
ocito da opcije pristupacnost mogu povecati razinu kvalitete korisnickog iskustva zapravo
kompletne populacije koja koristi doti¢nu ICT uslugu ili uredaj u situacijama kontekstualne
onemogucenosti.
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16.4. Inicijative u podruéju ICT pristupaénosti u regiji

U Beogradu je 8. i 9. listopada 2015. godine odrzana konferencija The Role of Information
and Communication Technologies in the Development of Inclusive Society®®! ¢&iji je
pokrovitelj bila organizacija International Telecommunication Union (ITU). Konferencija je
organizirana u okviru Europske regionalne inicijative za osiguranje pristupa osoba s
invaliditetom proizvodima i uslugama iz domene telekomunikacija/ICT!32, Cilj konferencije je
postizanje bolje institucionalne koordinacije na identificiranju i analizi problema osoba s
invaliditetom na regionalnoj razini, kako bi se potaknula odgovaraju¢a uporaba informacijske
1 komunikacijske tehnologije uzimajuci u obzir potrebe osoba s invaliditetom.

Tema konferencije predstavlja veliki i rastuci izazov koji se treba adresirati na svim razinama,
nacionalnoj, regionalnoj i globalnoj. Globalni napori su osnaZeni rezultatima svjetskog
sastanka na vrhu o informacijskom drustvu World Summit on the Information Society WSIS'®
(2003-2005). Tada je definiran WSIS Plan of Action** koji je naglasio da svi - ukljuéujuéi
stariju populaciju, osobe s invaliditetom, djecu (pogotovo marginaliziranu djecu) i ostale
ranjive skupine - trebaju biti u potpunosti ukljué¢ene u informacijsko drustvo.

Od 2005. godine ITU koordinira WSIS Action Line on Access to Information and Knowledge

(Action Line C3)** ¢&iji je cilj partnerstvo razli¢itih dionika za postizanje pristupacnosti.
Clanice organizacije ITU poticane su da ratificiraju Konvenciju o pravima osoba s
invaliditetom te su takoder poticani kreatori politike i nacionalna regulatorna tijela zaduZzena
za njezinu implementaciju. Na skupu ITU Plenipotentiary Conference 2010% prihvaéena je
Rezolucija o ICT pristupacnosti za osobe s invaliditetom, koja je ukljucivala 1 poteSkoce
uslijed starenja te koja je osnaZzivala strategijski, politicki i operativni fokus organizacije ITU.

Godine 2014. na ITU skupu u Busanu u Koreji 193 ¢lanice ITU-a su dogovorile globalnu
agendu Connect 2020%%" koja sadrzi definiranu viziju, ciljeve i zadatke u podrudju
pristupacnosti za koje su se Clanice obvezale realizirati do 2020. godine. Ta agenda ukljucuje
napore usmjerene prema ostvarenju ICT sektora koji je ukljuciv 1 za osobe s invaliditetom i

131 The Role of Information and Communication Technologies in the Development of Inclusive Society,
http://www.itu.int/en/ITU-D/Regional-Presence/Europe/Pages/Events/2015/ConferencelnclusiveSociety/The-
Role-of-1CT.aspx

132 WTDC-14 Regional Initiatives for the period 2014-2018 for EUR region, Dubai, UAE,
http://www.itu.int/en/ITU-D/Regional-Presence/Europe/Pages/Regional-Initiatives-for-Europe-WTDC-14.aspx

133 World Summit on the Information Society, http://www.itu.int/net/wsis/

134 World Summit on the Information Society Plan of Action
http://www.itu.int/net/wsis/docs/geneva/official/poa.html

135 WSIS-03/GENEVA/DOC/5-E, http://www.itu.int/net/wsis/docs/geneva/official/poa.html#c3
136 TU Plenipotentiary Confrerence 2010, http://www.itu.int/plenipotentiary/2010/

137 Connect 2020 Agenda, http://www.itu.int/en/connect2020/Pages/default.asp
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specificnim potrebama. Definirani cilj 2.5B odnosi se na tzv. podrzavajuce okoline koje
ukljucuju pristupacne telekomunikacije/informacijsku i komunikacijsku tehnologiju za osobe
s invaliditetom, a koje trebaju biti uspostavljene u svim zemljama do 2020. godine.

Na regionalnoj razini pristupacnost je prepoznata kao jedan od nekoliko najvaznijih europskih
prioriteta ve¢ godinama. Na konferenciji World Telecommunication Development Conference
2014%8 ukupno 193 zemlje ¢lanice organizacije ITU prihvatile su skup regionalnih inicijativa
potvrduju¢i obvezu njihove implementacije, pri ¢emu je dio inicijativa imao za cilj daljnju
promociju ICT pristupacnosti [9].

16.5. Konkretni primjeri aktivnosti organizacije ITUu podrucju pristupacnosti

Jedna od globalnih misija organizacije ITU je omoguciti pristup SVIM ljudima svijeta ICT-u,
Stitec¢i 1 podrzavajuéi svacije pravo na komunikaciju. U provedbi ove misije u kontekstu osoba
osobe s invaliditetom, primjeri konkretnih aktivnosti - a koji mogu posluziti kao motivatori i
pokretaci svijesti o druStvenog odgovornosti i ostalim subjektima jer se neke od njih mogu
provesti na razli¢itim razinama - su sljedeci.

e Kreiranje prirucnika i ostalih dokumenata s modelima politika vezanih uz ICT
pristupacnost (npr. ICT Model ICT Accessibility Policy Report, [10]).

e Direktna pomo¢ organizacije ITU svojim zemljama ¢lanicama, pogotovo onima koje
su ratificirale Konvenciju o pravima osoba s invaliditetom, u osiguranju da je
nacionalna informacijska infrastruktura (ukljucujuéi telefoniju, hitne sluzbe, radio
difuziju i Internet) pristupacna osobama s invaliditetom.

e Lobiranje za Siroku primjenu principa univerzalnog dizajna.

e Inovacije u podrucju pristupacnosti (na primjer dizajn tipke s brojem 5 na ICT
uredajima s tipkovnicom).

e Razvoj novih sustava digitalne televizije 1 radija te beskontaktnih slusnih pomagala za
0sobe s oste¢enjima sluha.

e Razvoj globalnih normi i preporuka vezano uz pristupacnost*%,

e Pomo¢ u nabavci specijalizirane opreme za koriStenje ICT usluga (radne stanice s
potrebnom asistivnom opremom, sklopovljem i programskom podrSskom) dvjema
Skolama za slijepu djecu (Bugarska) i za razvoj makedonskog sintetizatora govora

138 World Telecommunication Development Conference in 2014, http://www.itu.int/en/ITU-
D/Conferences/WTDC/WTDC14/Pages/default.aspx

139 ITU Accessibility and Standardization,
http://www.itu.int/en/ITU-T/studygroups/com16/accessibility/Pages/default.aspx
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(Makedonija); pokretanje suvremenog ICT centra za osobe starije dobi u Domu za
starije u Bugarskoj (Centar je primjer najbolje prakse u regiji)**;

16.6. Pristupacnost audiovizualnih sustava

Medusektorska izvjestiteljska grupa za pristupacnost audiovizualnih medija Intersector
Rapporteur Group Audiovisual Media Accessibility (IRG-AVA)*! sastoji se od nekoliko
grupa. Jedna od njih je ITU-T Study Group 9 (SG9) koja provodi studije o koriStenju
telekomunikacijskih sustava u distribuciji televizijskih i radijskih programa s podrzanim
napredne moguénosti (ultra-visoke definicije i 3D TV), koristenje kabelskih i hibridnih mreza
- prvenstveno namijenjen za distribuciju kucnih televizijskih i radijskih programa u sklopu
integrirane Sirokopojasne mreze za pruzanje interaktivnih glasovnih, video i podatkovnih
usluga, ukljucujuéi pristup Internetu. IRG-AVA proucava teme vezane uz pristupacnost
audiovizualnih medija i usmjerena je na razvoj nacrt preporuka za ,,Pristupacne sustave* koji
se mogu Koristiti za sve sustave isporuke medijskog sadrzaja [11].

16.7. Dobre prakse u primjeni informacijske i komunikacijske tehnologije za osobe s
invaliditetom

Zemlje koje su najuspjeSnije u osiguravanju ICT pristupacnosti postigle su to kroz svoje
zakonske, politicke i regulatorne okvire. Organizacija ITU i globalna inicijativa za inkluzivnu
informacijsku i komunikacijsku tehnologiju G3ict predlozili su ve¢ spomenuti Model ICT
Accessibility Policy Report [10] kako bi pomogli zemljama pri razvoju nacionalnih okvira
ICT pristupacnosti.

lako mnoge zemlje imaju na snhazi zakone i ostale propise vezano uz prava osoba S
invaliditetom, mnogi od njih su doneseni puno prije nego je informacijska i komunikacijska
tehnologija tako Siroko penetrirala u sve aspekte drustva. Stoga te zakone treba azurirati kako
bi se osiguralo da je ICT pristupacnost ukljuena zajedno s pristupacnoSéu prijevoza i
pristupacnos¢u gradevina [8]. Vlade trebaju poduzeti aktivnosti za poticanje razvoja trzista
pristupacnih ICT usluga, izmedu ostalog i usvajanjem prakse javne nabave koja ukljucuje ICT
pristupacnosti. Ako neka vlada nabavlja pristupacnu informacijsku 1 komunikacijsku
tehnologiju, proizvodaci i davatelji usluga odgovaraju razvojem pristupacnih ICT rjeSenja jer
ne zele izgubiti priliku za unosne poslovne moguénosti i time se stvara pozitivna petlja za
razvoj vece lepeze kvalitetnih i inovativnih rjeSenja za inkuzivno drustvo [12].

140 European Regional Initative on E-accessibility in CE Europe (Internet and digital television) for blind people
and people with visual impairment problems, http://www.itu.int/en/ITU-D/Regional-
Presence/Europe/Pages/Regional-Initative-e-Accessibility.aspx

141 Intersector Rapporteur Group Audiovisual Media Accessibility (IRG-AVA)
http://www.itu.int/en/irg/ava/Pages/default.aspx
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Primjer drustvene odgovornosti i shvac¢anja vaznosti pristupac¢nih ICT rjeSenja predstavlja
$panjolska kompanija Telefonica koja je objavila studiju [1] s naglaskom na drustvene i
trziSne potencijale pristupacnih rjeSenja te inkluzivnog drustva za sve. Takoder, kompanija se
obvezala da ¢e svojim korisnicima omoguciti pristupacna rjesenja te je kreirala Telefonica
Accessibility Plan'#? - zapravo projekt u kojem se vodi ra¢una o osoba s invaliditetom kao o
korisnicima, zaposlenicima, suradnicima i interesnim dionicima kompanije, odnosno nastoji
se u praksi, u okruzju kompanije, implementirati u potpunosti inkluzivna organizacija.

Primjer dobre prakse u Barceloni ilustrira kako se opcije pristupa¢nosti mogu uspjesno
implementirati u svakodnevnom Zivotu jednog grada [13]:

e Svi gradski autobusi i ve¢ina podzemnih postaja prilagodeni su osobama S
poteskocama vida i sluha primjenom zaslona s informacijama i glasovnim porukama.

e Kreirani su i tiskani vodi¢i s uputama kako komunicirati s osobama koje imaju slozene
komunikacijske poteskoce 1 dostupni su u gradskim informacijskim podrucjima.

e Svi gradski uredi za komunikaciju s gradanima savjetovani su kako kreirati digitalne i
tiskane pristupa¢ne dokumente i pristupacne video sadrzaje.

e Svi formalni dogadaji i konferencije popraéeni su direktnim tekstom koji se pojavljuje
prilikom odvijanja dogadaja na zaslonima, kao i znakovnim jezikom.

e Gradsko vije¢e Barcelone obvezano se osigurati da muzeji i gradski centri nude
sljedece elemente pristupacne komunikacije

o Opremljenost opremljeni stacionarnim i prijenosnim induktivnim petljama.
Osnovna namjena tog pomagala je omoguciti osobama koje nose slusne
aparate da ga mogu koristiti bez smetnji okolne buke. To¢no je propisano koji
prostori moraju biti ozvuceni induktivnom petljom 1 oznafeni posebnim
simbolom kako bi osoba s potesko¢ama odmah znala da moze iskoristiti tu
mogucnost 1 prebaciti sklopku na svom sluSnom aparatu u odgovarajuci
modalitet rada. Dvije su osnovne vrste ovih sustava - prva za Saltere gdje je
klijent ,,izvan* petlje, ali u dohvatu njenog magnetskog polja, 1 druga vrsta za
velike i male prostorije (poput muzeja), u kojima su sve osobe fizicki unutar
petlje koja se prostire duz cijelog prostora. Od cijelog sustava vidljiv je samo
mikrofon i oznaka (naljepnica) induktivne petlje (opremljenost prostora
induktivnom petljom oznacCava se stavljanjem na vidljivo mjesto simbola
prikazanog na Slici 1.). Pojacalo i sama petlja skriveni su. Sustav je uvijek
ukljucen. Uklju¢ivanjem odgovaraju¢eg modaliteta rada na svojem sluSnom
pomagalu osoba ¢e ¢uti samo glas sluzbenice/izvoditelja, a ne i ostale glasove i
Sumove.

142 Telefonica Accessibility Plan, http://www.telefonica.com/en/legal_text/declara_accesibilidad.shtml
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o Osobe s poteSko¢ama sluha takoder imaju odredene navike komuniciranja, pa
je korisno da $alterski sluzbenici dobiju poduku o tome [14].

Slika 1. Simbol za opremljenost prostora induktivnom petljom

o Koristi se pristupa¢na signalizacija (oznaCavanje simbolima potpomognute
komunikacije).

o Koristi se potpomognuta komunikacija (audio vodic¢i, vodi¢i na Brailleovom
pismu, vodici, taktilni modeli, QR kodovi za pristup informacijama, glasovne
poruke itd.) 1 kreiraju se pristupa¢ne web stranice.

o Znakovni jezik, titlovi, audio opis nalaze se uz pojedini eksponat.

o Organiziraju se posebni personalizirani obilasci za specifi¢ne grupe posjetitelja
sa sli¢nim invaliditetom.

16.8. Univerzalni dizajn

Univerzalni dizajn* je dizajnerski pristup u oblikovanju Zivotnog okruzja, proizvoda i usluga
s ciljem osiguravanja da svi korisnici, ukljucujuéi i sljedece generacije, mogu sudjelovati u
drustvenim, ekonomskim, kulturnim i zabavnim aktivnosti s jednakim moguc¢nostima bez
obzira na dob, spol, sposobnosti ili kulturno naslijede.

Nastao je iz potrebe odgovora na ¢injenicu da su ljudska bi¢a raznolika i da svatko ima Zelju,
potrebu 1 pravo da bude neovisan te odabere svoj stil zivota bez suoCavanja s fiziCkim 1
druStvenim barijerama.

Pojam Dizajn za sve (Design for all) vuée korijene iz Skandinavije dok semanticki sli¢ni
pojmovi ukljucivi dizajn (Inclusive design) i univerzalni dizajn (Universal design) potjecu iz
Engleske odnosno SAD-a. Najc¢esce kritike ovog pristupa usmjerene su na ¢injenicu da Cesto
rjeSenja koja su namijenjena svima nisu dobra ni za koga. Ipak, univerzalni dizajn ne
podrazumijeva da jedno rjeSenje odgovara svim mogu¢im korisnicima ve¢ da pokriva
odredeni skup ljudskih zahtjeva, mogucnosti, vjestina ili preferencija u najve¢oj mogucoj
mijerit#*. Stoga se definiraju kriteriji koje treba zadovoljiti univerzalni dizajn:

e postivanje razli¢itosti korisnika pri ¢emu nitko ne smije biti marginaliziran i treba
imati mogucénost pristupiti zeljenom proizvodu ili usluzi;

e dizajn je siguran za koriStenje u svim svojim dijelovima;

143 Design for All Foundation, http://designforall.org/aims.php

144 Andrej Grguri¢, Prilagodba korisnic¢kih sucelja za multimodalnu interakciju u okolinom potpomognutom
zivljenju, doktorski rad, Sveuciliste u Zagrebu, Fakultet elektrotehnike i ra¢unarstva, 2015.
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e koriStenje dizajna ne smije predstavljati zdravstveni rizik ili prouzrociti zdravstvene
poteskoce (npr. alergije) te treba promicati zdravo koristenje prostora i proizvoda;

e proizvod ili usluga trebaju biti funkcionalni, odnosno obavljati funkciju za koju su
namijenjeni ne izazivajuci pri tome ikakve probleme ili poteskoca korisniku;

e dizajn se mora odlikovati razumljivos¢u koja se postize osiguranjem jasnih
informacija (na primjer primjenom univerzalnih simbola te izbjegavanjem rijeci i
kratica lokalnog jezika) te primjenom konzistentnog i funkcionalnog prostornog
rasporeda;

e dizajn treba doprinijeti odrzivosti i o€uvanju okoliSa;
e dizajn treba biti takav da cijeli proizvod korisnik moze priustiti u materijalnom smislu;

e dizajn treba biti dopadljiv u kontekstu emocija koje izaziva kod korisnika i opce
drustvene prihvatljivosti, ali uzimajuéi prvenstveno prethodno navedene kriterije u
obzir.

Europska komisija promovira dizajn za sve i kroz mrezu European Design for All and
eAccessibility Network of National Centres of Excellence EDeAN % koja djeluje kao forum i
baza znanja 160 organizacija unutar Europske unije.

Dizajn usmjeren korisniku (User-centered design) je istovremeno tehnika i filozofija koja
potrebe korisnika stavlja na primarno mjesto ispitivanjem potencijalnih korisnika proizvoda
prije pocetka dizajniranja proizvoda. Cilj ispitivanja je saznati $to se korisnicima svida, a $to
ne, tj. saznati njihove potrebe, mogucnosti 1 oekivanja u vezi proizvoda te ispitati uspjesSnost
interakcije korisnika i tehnologija koje se planiraju koristiti. Dizajn usmjeren korisniku je
iterativni proces u kojem se svaki korak u procesu evaluira prema inicijalno postavljenim
zahtjevima korisnika i ponavlja sve dok se ti zahtjevi ne zadovolje'4,

16.9. Uloga nacionalnih regulatornih tijela u implementaciji pristupacnosti

Na temelju rasprave, sudionici konferencije o ulozi ICT-a u razvoju inkuzivog drustva za
osobe s invaliditetom odrzane u Beogradu, definirali su smjernice koje mogu posluziti kao
podloga za planiranje i provedbu buducih aktivnosti u podrucju pristupacnih ICT rjeSenja. Sve
predlozene preporuke su jednako vrijedne, nisu obvezujuce, potiCu na razmatranja i za
identifikaciju podrucja potencijalne buduce suradnju na regionalnoj razini te kao pomoc¢
¢lanicama u provedbi obveza vezanih uz ICT pristupacnost prema Konvenciji o pravima
osoba s invaliditetom. Sve preporuke, njih ukupno 21, nalaze se u dokumentu
Recommendations to Address the Issues of Accessibility in Europe [15].

145 European Design for All e-Accessibility Network EDeAN, http://www.edean.org/

146 Katalog znanja o potpomognutoj komunikaciji, Kompetencijska mreza ICT-AAC, srpanj 2013.
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U ovom izvjeStaju izdvojit ¢e se one preporuke koje se odnose - ili se prema misljenju
autorice mogu odnositi - na ulogu nacionalnih regulatornih tijela u podrucju kreiranja
inkluzivnog drustva.

e Nacionalna regulatorna tijela i civilno drustvo trebaju biti pokretacke snage u
aktiviranju kreatora politike i industrije za rjeSavanje problema pristupa¢nosti u praksi.

e Nacionalna regulatorna tijela trebaju u suradnji s relevantnim kreatorima politike,
zakonodavcima i davateljima usluga usvojiti relevantne medunarodne standarde kako
bi osigurali interoperabilnost ICT proizvoda i usluga. Preporuca se revizija
regulatornih okvira za stvaranje poticaja pruzateljima usluga da razviju i poboljsaju
svoje usluge koriStenjem postojec¢ih uspjesnih modela u podru¢ju mobilne i web
pristupacnosti, koje takoder treba uzimati u obzir pri nabavama pokretnih uredaja.

e Potrebno je suradivati s osobama s invaliditetom s obzirom na njihove specifi¢ne
potrebe i pristupacnost usluga te ih ukljuciti u evaluaciju razvijenih pristupacnih
rjesenja i politika.

e Treba podizati razinu svijesti i educirati sve relevantne sudionike o trendovima
pristupacne tehnologije 1 njihove ucinkovite primjene. U tom smislu, potrebna je
suradnja drzavne uprave, industrije i sveuciliSta.

e Osnazivati kapacitete osoba s invaliditetom 1 povecati ucinkovitosti promicanja
poticajnog okruzja za ICT pristupac¢nost.

e Zemlje regije trebaju provoditi istrazivanja o potrebama osoba s invaliditetom i
specificnim potrebama s obzirom na ICT pristupacnost te na temelju toga kreirati
izvjeStaje 1 teziti ucinkovitoj provedbi zakljucaka istraZivanja u svrhu poboljSanja
opceg poloZaja osoba s invaliditetom u drustvu.

e Osigurati promicanje pristupacnosti kroz posebne tarife za osobe s invaliditetom (npr.
tarife koje omogucuju iskljuéivo koristenje SMS poruka i podatkovnog prometa za
osobe s poteSkocama sluha).

e Razvijati, promovirati i isporucivati online tecajeve dostupne svim zainteresiranim
stranama za pristupac¢na ICT rjeSenja i usluga, ukljucujuéi online treninga za javnu
nabavu pristupacnih ICT proizvoda i1 usluga. Davatelji usluga trebaju azurirati
procedure javne nabave kako bi se zadovoljile potrebe osoba s invaliditetom u skladu s
nacelima nediskriminacije, pristupacnosti i priustivosti.

e Zemlje juzne i jugoistocne Europe trebaju razmotriti usvajanje pravila koja zahtijevaju
da mobilni operateri imaju u ponudi pristupacne pokretne uredaje koji su dostupni
osobama s razli¢itim vrstama invaliditeta. Pravila trebaju ukljucivati mjerljive ciljeve,
rokove, godiSnje izvjes¢ivanje 1 periodicke provjere za adresiranje tehnoloskih
postignu¢a u ovom podrucju. Trebaju biti ukljuene jasne odredbe o obuci osoblja
vezano uz: (i) pristupacnost opcenito, (i) nacine usluzivanja klijentima s invaliditetom
te (iii) pokretanje promotivnih kampanja vezano uz sve navedeno.
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e Mobilni operateri trebaju osigurati da osobe s invaliditetom mogu koristiti mobilne
telefone za hitne komunikacije, ukljucujuci slanje SMS poruka ili drugih ICT rjeSenja.
Jedno od njih je ICT sustav za komunikaciju gluhih ili nagluhih osoba zasnovano na
prepoznavanju znakovnog jezika Video Interpreter*’, simbol je prikazan je na slici 2.

&
Video Interpreter

Slika 2. Simbol za opremljenost prostora ICT sustavom za prepoznavanje znakovnog jezika Video Interpreter

e Stranice weba trebaju biti dizajnirane na pristupacni na¢in, odnosno sadrzavati opcije
za pristupacnost te treba razmotriti kreiranje sluzbi/mehanizama za prikupljanje
prituzbi korisnika s obzirom na ove zahtjeve te organizirati pracenje i
procjenu/mjerenje pristupacnosti zasnovanu na medunarodnim kriterijima.

e Treba primjenjivati nacelo univerzalnog dizajna u razvoju mobilnih aplikacija, s
uklju¢enim krajnjim korisnicima u sve faze razvoja.

e Podizati svijest javnosti 0 moguénostima pristupacéne televizije i video programiranja
na digitalnoj platformi koja je kljucna za ukljucivanje osoba s invaliditetom i
posebnim potrebama. Pristupacna TV odnosi se na televizije (tradicionalna, IPTV,
Integrirani Broadcast Broadband sustav IBB, Hibridni Broadcast Broadband TV HBB)
te na elektronicke preglede programa (Electronic Programme Guides EPG), uredaje za
daljinsko upravljanje i televizore.

16.10. Univerzalna usluga kao okvir za implementaciju pristupacnosti

Univerzalne usluge su one usluge elektroni¢ke komunikacije koje moraju biti dostupne svim
krajnjim korisnicima po pristupa¢noj cijeni na cijelom podrucju neke drzave. U definiciji koje
su to usluge sudjelovalo je 125 zemalja [16] i predstavljaju osnovu za pravila i programe u
okviru kojih se omogucuje da su elektronicke komunikacije dostupne svim kategorijama
korisnika. Sredstva namijenjena za univerzalne usluge (Universal Service Fund) omogucuju
financiranje tih programa s ciljem prevladavanja nejednakosti u pristupu elektronickim
komunikacija, na primjer nedostupnost usluga u ruralnim podru¢jima. S obzirom da je
bezi¢na tehnologija zadnjih godina znac¢ajno poboljsala pristup uslugama u nerazvijenim i
ruralnim podru¢jima, opseg fonda univerzalne usluge proSirio se na druge kategorije
zapostavljenih populacija korisnika.

Univerzalne usluge obuhvacaju jednu ili vise slijedecih usluga [17]:

e Pristup javnoj telefonskoj mrezi i javno dostupnim telefonskim uslugama na
nepokretnoj lokaciji koji omogucuje krajnjim korisnicima:

147 Video interpreter by SignVideo, London, U.K.
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slanje 1 primanje mjesnih, medumjesnih (nacionalnih ) i medunarodnih

telefonskih poziva,

komunikaciju putem telefaksa i

podatkovnu komunikaciju uz brzine prijenosa podataka koje omogucuju

djelotvoran pristup Internetu,

pristup najmanje jednom sveobuhvatnom telefonskom imeniku,

pristup javnim telefonskim govornicama,

posebne mjere za osobe s invaliditetom,

posebne cjenovne sustave prilagodene potrebama socijalno ugrozenih skupina.

Davatelji univerzalne usluge, ali 1 svi drugi operatori, u okviru svojih tehni¢kih moguénosti,
obvezni su osigurati osobama s invaliditetom [18]:

e jednaku mogucnost pristupa javnim komunikacijskim uslugama,

e odgovaraju¢u opremu prilagodenu specificnim potrebama osoba s oste¢enjem sluha,
vida ili ograni¢enih motorickih sposobnosti,

e moguénost primitka pretplatni€¢kih ugovora i racuna u alternativnim prilagodenim
oblicima,

e pristup korisnickim sluZzbama 1 posebno obucenim djelatnicima prilagoden osobama s
invaliditetom,

e pristup hitnim sluZzbama za gluhe osobe.

U nekim zemljama regulatorna tijela mogu koristiti fond namijenjen za realizaciju obveza u
okviru univerzalne usluge (Universal Service Obligation USO fund) kako bi se pomoglo
osobama s invaliditetom. Ta sredstva obi¢no pokrivaju troskove pruzanja ICT usluge u
ruralnim 1 udaljenim regijama, ali je moguce ukljuciti odredbu o financiranju usluga za osobe
s invaliditetom u svim dijelovima zemlje [19]. Primjer indijskog pilot projekt realiziranog
sredstvima ovog fonda kako bi se osobama s invaliditetom omogucio pristup ICT u ruralnim
zajednicama opisan je u [20]. Tablica 1. sadrzi primjere implementacije ICT pristupacnosti za
razli¢ite zemlje (Clanice ITU) u okviru univerzalne usluge s navedenim nacionalnim
regulatorom i davateljem univerzalne usluge (USP) gdje su oni nosioci ovih inicijativa.

Tablica 1. Primjeri pristupac¢nosti u okviru obveze univerzalne usluge za razli¢ite drzave

Electroniques et des

Drzava Regulator USP Pristupa¢nost
Autorité de - Javne telefonske govornice moraju imati posebnu tipku
Francuska Régulation des France za osobe s poteskocama vida i slijepe osobe te govornu
Communications Télécom | uslugu s informacija o naplati

- javne govornice s tekstom prikazom (listening text
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Postes (ARCEP)30

public telephones)

Irska

Commission for
Communications
Regulation (ComReg)

Eircom

- USP osigurava poseban dio svojeg sjedista webal®®

(direktno dostupnog s pocetne stranice) s informacijama
o uslugama za OSI

¢ definiran je kodeks prakse s obzirom na pruZanje
pristupacnih usluga za OSI koji se periodicki evaluira i
poboljsava od strane nacionalnog tijela za OSI i sli¢nih
tijela

- osigurava induktivne petlje

- osigurava posebne telefonske uredaje za osobe S
poteskocama sluha

- osigurava telefonske sustave s tasterima za brzo i
automatsko ponovno biranje te programibilnim tipkama
za memoriranje telefonskih brojeva za osobe s
motorickim teskocama

- osigurava telefonske uredaje za osobe s poteskocama
vida i izdaje racune na Brailleovom pismu bez naknade

- omogucéava alternativne upite prema telefonskom
imeniku bez naknade.

ltalija

Autorita per le
Garanzie nelle
Comunicazioni
(AGCOM

Telecom
Italia

- Pristupacno sjediSte weba

- javna telefonska govornica pristupacna za osobe koje
koriste sluSna pomagala

- popusti govornih tarifa za OSI i besplatna telefon za
kucanstva s gluhom osobom

- popusti podatkovnih tarifa za kuéanstva sa slijepom
osobom

Portugal

- Izdavanje racuna u formatima pristupacnim za OSI

- usluge zasnovane na govornim tehnologijama (Text
Relay Services)

- informacije o pristupa¢nim uslugama

- funkcionalnosti i posebne mjere za pristup hitnim
sluzbama

- pristupacna oprema za fiksnu telefoniju

Slovenija

Agencija za posto in
elektronske
komunikacije (APEK)

Telekom
Slovenia93

- Prioritizacija zahtjeva za tehnicku
pomo¢/odrzavanje za OSI

- popust za postavljanje fiksne linije

- op¢e informacije o dostupnim uslugama ukljucujuéi
pojedinosti o tarifama na Brailleovom pismu i u
zvuénom formatu

usluge 1

- popusti na mjese¢ne naknade za javno dostupnu fiksnu
telefonsku uslugu

- informacije o troskovima poziva, putem glasovnih
poruka

- poseban broj za pomo¢ pri uspostavi poziva za
slabovidne korisnike

Swedish
Post and
Telecom
Agency
(PTS)

- Apecijalizirana terminalna oprema zasnovana na
govornim tehnologijama, pristupacni sustav naplate,
infomiranje, telefonski dnevnik, administracija pristupa
hitnim sluzbama

- financiranje projekata koji omoguéuju laksu
komunikaciju OSI, npr. SMS112 Project® (uspostava
poziva hitnoj sluzbi putem sms poruke)

148 gir Disability Services, https://www.eir.ie/group/disabilityservices/

149 SMS 112 in Sweden,
https://www.sosalarm.se/PageFiles/1155/SMS%20112%20Systembeskrivning_ EN%20_2_.pdf
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- Alternativni nacini komunikacije za osobe s
poteskocama sluha ili govora su dio USO s obzirom na
osnovnu telefonsku uslugu

- Usluga prioritente pomo¢i (Priority Assistance!®) za
osobe sa Zivotno ugrozavajué¢im zdravstvenim stanjem
(hitni pozivi): operator mora izvrsiti popravke u roku

Australian
Awustralija Communications and Telstra
Media Authority

24/48 h5! testiranje konekcije ako se dogodi vise od 3
neispravnosti u 3 mjeseca

16.11. Edukacija i podizanje svijesti o pristupa¢nosti

Osim nuznih izmjena postojecih zakona 1 ostalih propisa koji se odnose na osobe s
invaliditetom, potrebno je identificirati konkretne aktivnosti koje vlade, privatni sektor i
organizacije osoba s invaliditetom mogu poduzeti kako bi se osigurala pristupacnost za
razli¢ite ICT platforme, ukljucujuci pokretne uredaje, web, TV 1 video, te javnu nabavu. Osim
S§to je potrebno razviti pristupacna ICT rjeSenja, potrebno je prosiriti svijest da ta rjeSenja
postoje! Potrebno je Siriti svijest o problemima i rjeSenjima ICT pristupacnosti. Takoder,
potrebno je u usluznim djelatnostima obuciti osoblje koje ¢e biti na usluzi klijentima s
invaliditetom, demonstrirati im pristupacna rjeSenja i sve ICT usluge od javnog znacaja, poput
sjediSta weba, dizajnirati da budu pristupacne [8]. S obzirom da ve¢ postoji veliki broj dobrih
komercijalnih rjeSenja za probleme pristupacnosti, primjenom prakse javne nabave koja ¢e
uzeti u obzir 1 ovaj segment, dobar dio barijera s kojima se susrecu osobe s invaliditetom
moze se u zacetku otkloniti pravilnim odlukama.

Na spomenutoj ITU konferenciji u Beogradu je odrzana prezentacija o multidisciplinarnim
istrazivanjima u podruc¢ju ICT rjeSenja za potpomognutu komunikaciju koja se vise od pet
godina provode u Hrvatskoj te okupljaju znanstvenike i struénjake iz podruc¢ja informacijske i
komunikacijske tehnologije, raunarstva, obrazovanja, rehabilitacije, psihologije 1 grafickog
dizajna. Ovi sustavi pruzaju podrS8ku za komunikaciju, ucenje i ucinkovito izvrSavanje
svakodnevnih aktivnosti za osobe sa slozenim komunikacijskim potrebama i ako su adekvatno
koriStena mogu znacajno povecati njthovu druStvenu ukljuc¢enost. Do sada je razvijeno vise od
20 mobilnih (Android / iOS) i web aplikacija za komunikaciju i edukaciju koje su preuzete s
elektronickih trgovina viSe od 20.000 puta i imaju u prosjeku 60 novih korisnika svaki dan.
Njihova popularnost je zasluga dizajna aplikacija i sadrZaja koji odgovara na edukacijske 1
komunikacijske potrebe kako osoba sa slozenim komunikacijskim potrebama, tako i djece bez
teSkoca. Iako su aplikacije razvijene na hrvatskom jeziku, one se koriste i u zemljama regije
poput Bosne i1 Hercegovine te Srbije (npr Skolu za djecu s teSko¢ama u razvoju ,,Milan
Petrovi¢®, Novi Sad) [21]. Vezano uz ovu prezentaciju, jedna od preporuka konferencije glasi:
Zemlje juzne i jugoistocne zemlje, pogotovo one u kojima nema vecih jezicnih barijera trebaju
suradivati na korist osoba s invaliditetom u razmjeni postojecih pristupacnih aplikacija i
sadrzaja, a modeli inovativnih usluga za osobe s invaliditetom razvijene u zemljama
Clanicama c¢lanicama EU mogu pri tome posluziti kao smjernice.

150 Priority Aassistance, https://www.telstra.com.au/consumer-advice/customer-service/priority-assistance

151 Gradska podruéja 24 h, ruralna podrucja 48 h.
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16.12. Zakljuéak

Osobe s invaliditetom Zele Zivjeti i aktivno sudjelovati u stvarnom svijetu. Zele koristiti nove
pametne uredaje, Zele gledati najnovije filmove i televizijski program kao 1 svi ostali, zele biti
informirani i Citati najnovije knjige, zele aktivno sudjelovati u druStvenim medijima. Bas kako
to mogu osobe bez invaliditeta.

I dok digitalni svijet juri prema inovativnim rjeSenjima, novim tehnologijama i sve brzim
komunikacijama, svaki sedmi korisnik Zemlje pomalo je iskljucen iz njega jer povremeno ili
stalno nailazi na barijere, bilo da Zeli procitati najnovije vijesti, nazvati prijatelja, objaviti
fotografiju na druStvenoj mrezi ili pristupiti sustavu za e-ucenje. Da bi se u¢inkovito rijesili
problemi pristupacnost i srusile barijere potrebna je intenzivnija suradnja proizvodaca ICT
uredaja 1 aplikacija, davatelja sadrzaja i razli¢itih skupina osoba s invaliditetom, a posebno
edukacija svih dionika o tome koje su moguénosti digitalnog svijeta za poboljSanje kvalitete
njihovog zivotno okruzja, mobilnosti, uklju¢ivanje na trziSte rada te kvalitetno slobodno
vrijeme.

Tehnologija pruza obilje moguénost, a na edukaciji i podizanju svijesti kako te moguénost
iskoristiti za stvaranje inkluzivnog drustva treba konstantno raditi. U kontekstu sadrZzaja ovog
izvjeStaja 1 konzultacija na radnim sastancima, istraZiva¢i FER-a 1 HAKOM zakljucuju da bi
trebalo kao pocetni korak u edukaciji i podizanju svijesti napraviti inovativnu edukativnu
aplikaciju namijenjenu korisnicima elektronickih komunikacija, razvijateljima te web
dizajnerima o tome kako izgledaju barijere s kojima se susreu osobe s invaliditetom dok
konzumiraju neki sadrzaj na webu, uz upute 1 smjernice te prakti¢ne primjere kako te barijere
prevladati. Ostale aktivnosti treba istrazivacki usmjeriti prema analizi stanja u Hrvatskoj te
implementaciji onih aktivnosti koje imaju najveci utjecaj za polozaj osoba s invaliditetom s
obzirom na univerzalnu uslugu i aspekte pristupacnosti informacijske i komunikacijske
tehnologije.
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